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Parte |:

EMPEZANDO

Esta parte esta estructura como una guia paso-a-paso para ayudarle a acceder a su Prestige. Se
describiran cualidades y aplicaciones, acceso al configurador web y configuracion de las
pantallas del asistente para una configuracion inicial.
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Capitulo 1
Conociendo su Router P660HW

Este capitulo describe las cualidades y aplicaciones de su Prestige.

1.1 Introduccion Router Prestige

Su Prestige integra una interfaz LAN de 10/100 Mbps autonegociables y un puerto ADSL de alta velocidad.
El Prestige es ideal para navegar a alta velocidad y realizar conexiones LAN-to-LAN a redes remotas. El
Prestige es un router ADSL compatible con los estandares ADSL/ADSL2/ADSL2+. Las tasas de datos
maximas alcanzables por cada estandar se indican en la siguiente tabla.

DATA RATE UPSTREAM DOWNSTREAM
STANDARD
ADSL 832 kbps 8Mbps
ADSL2 3.5Mbps 12Mbps
ADSL2+ 3.5Mbps 24Mbps

El estdndar soportado por su ISP determina las velocidades maximas alcanzables en los canales de
subida y bajada. Las velocidades alcanzables dependeran igualmente de la distancia a la central, el
ruido, la calidad de la linea, etc.

Integrando DSL y NAT, el Prestige proporciona una sencilla instalacién y acceso a Internet. El Prestige es
igualmente una completa solucion de seguridad que incluye firewall, filtrado de contenidos y Wi-Fi
Protected Access (WPA).

Los modelos incluidos en esta serie en el momento de escribir este documento son:
= Serie Prestige 660W

= Serie Prestige 660HW




Manual de Usuario P660HW

La “H” indica que el dispositivo cuenta con un switch de 4 puertos integrado, y la “W” indica que incluye
una tarjeta wireless. El Prestige 660W y 660HW proporcionan conectividad Wireless LAN 802.11g
permitiendo a los usuarios el disfrutar de la movilidad de trabajar en cualquier lugar dentro del &rea de
cobertura.

Los modelos terminados en “1”, por ejemplo P660HW-61, indican que el dispositivo trabaja sobre lineas
telefénicas analdgicas, RTB (Red Telefénica Basica). Los modelos terminados en “3” indican que el
dispositivo trabaja sobre lineas RDSI. Los modelos terminados en “7” indican que el dispositivo trabaja
sobre lineas T-RDSI (UR-2).

Utilice unicamente versiones de firmware para su modelo de router Prestige especifico. Consulte la
etiqueta colocada en la parte inferior de su Prestige.

El configurador gréfico basado en web proporciona una gran facilidad en las tareas de gestion y
configuracion.

1.2 Cualidades del Prestige.

La siguiente tabla muestra las facilidades de la serie Prestige. Estas facilidades pueden variar en funcién del
modelo. Esta tabla Unicamente contiene las funcionalidades mas relevantes de la serie Prestige. Por favor,
consulte la descripcion de caracteristicas presente mas abajo para tener mas detalles al respecto.

Algunas funcionalidades no estan disponibles en todos los modelos. Consulte con la tabla siguiente para
comprobar que caracteristicas son especificas de su modelo Prestige.

Tabla 1-1 Caracteristicas Especificas

Modelo P660W P660HW
Caracteristicas
Switch de 4 puertos o
LAN Ethernet 10/100M Auto-crossover o
Botdn reset o
Interruptor de alimentacién o
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Seguridad de red 802.1x

Redireccidn de trafico

Firewall

Filtrado de contenidos

Politicas de enrutamiento IP

UPnP

Ol (0|0 |0 0|0

Gestién remota

L5 5 I 5 T 5 - T 5 B )

Log centralizado

Wi-Fi Protected Access (WPA) o o

Nota : Una “©” en una columna indica que el modelo incluye esa caracteristica. La informacién de esta
tabla era correcta en el momento de escribir este documento, aunque puede estar sujeta a modificaciones.

> Acceso aInternet de alta velocidad

Su router Prestige ADSL/ADSL2/ADSL2+ puede soportar tasas en el canal de bajada de hasta 24Mbps en
flujo de bajada y hasta 3.5Mbps en el de subida.

> Firewall

Su Prestige incluye un firewall stateful inspection con proteccidon DoS (Denial of Service). Por defecto,
cuando el firewall esta activado, todo el trafico entrante desde la WAN a la LAN es bloqueado a no ser que
haya sido iniciado desde la LAN. El firewall del Prestige soporta inspeccion TCP/UDP, deteccién y
prevencion DoS, alertas en tiempo real, informes y logs.

La mayoria de las funcionalidades pueden ser configuradas a través del ment SMT pero se recomienda el
configurar el firewall y el filtrado de contenidos a través del configurador web.

» Filtrado de Contenidos

El filtrado de contenidos permite bloquear el acceso a determinados sitios web, configurar un horario en el
que el Prestige debera aplicar el filtrado y definir determinados direcciones IP de LAN que podran acceder
a Intenet sin someterse a este proceso de filtrado.
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» |EEE 802.11g 54Mbps Wireless LAN

El estandar IEEE 802.11g es totalmente compatible con el estandar IEEE 802.11b. Esto indica que una
tarjeta inalambrica IEEE 802.11b puede conectarse directamente con un punto de acceso IEEE 802.11g (y
viceversa) a una tasa de 11Mbps o inferior en funcion del rango. El estandar IEEE 802.11g tiene varias
tasas de transmision intermedias entre la tasa maxima y la minima. La tasa de transmision y la modulacion
para el IEEE 802.11g son como se indica:

IEEE 802.11g
TASA DE TRANSFERENCIA (Mbps) MODULACION
1 DBPSK (Differential Binary Phase Shift Keyed)
2 DQPSK (Differential Quadrature Phase Shift Keying)
5.5/11 CCK (Complementary Code Keying)
6/9/12/18/24/36/48/54 OFDM (Orthogonal Frequency Division Multiplexing)

El Prestige puede ser susceptible a interferencias RF (Radiofrecuencia) por la presencia de otros
dispositivos que trabajen en el entorno de los 2.4GHz como los hornos microondas, teléfonos
inaldmbricos, dispositivos Bluetooth y cualquier otro dispositivo Wireless LAN.

> Filtrado de direcciones MAC en interfaz Wireless

Su Prestige puede chequear las direcciones MAC de las estaciones inalambricas frente a una lista de
direcciones MAC permitidas o prohibidas.

» Encriptacion WEP

WEP (Wired Equivalent Privacy) encripta los paquetes de datos antes de su transmision sobre el canal radio
para ayudar a mantener la privacidad de la comunicacion.
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> Wi-Fi Protected Access

Wi-Fi Protected Access (WPA) es un subconjunto del draft IEEE 802.11i. Las principales diferencias entre
WPA y WEP son la autenticacién de los usuarios y la mejora en la encriptacion de los datos.

> Redireccion del Trafico

La redireccion del trafico remite el trafico WAN hacia un gateway de backup en la parte LAN cuando el
Prestige no puede conectarse a Internet, esto acta como un backup auxiliar cuando la conexion WAN
habitual falla.

» Universal Plug and Play (UPnP)

Utilizando el protocolo estandar TCP/IP, el Prestige y otros dispositivos UPnP pueden constituir
dinamicamente una red, obtener una direccion IP y ofrecer sus servicios a otros dispositivos de la red.

» Soporte PPPoE (RFC2516)

PPPoE (Point-to-Point Protocol over Ethernet) emula una conexion Dial-Up. Esto permite a su ISP usar su
configuracion de red existente con las Gltimas tecnologias de ancho de banda, como es el caso de ADSL. El
driver PPPoE en el Prestige es transparente a los ordenadores de la LAN, la cudl solo ve Ethernet y no se
preocupa del PPPoE lo que permite no tener que configurar clientes PPPOE en los distintos ordenadores.

» Network Address Translation (NAT)

ElI NAT permite la traslacién de una direccidn IP utilizada en una red (por ejemplo una direccion IP privada
utilizada en una red local) a una direccidn IP diferente conocida en otra red (por ejemplo una direccién IP
publica utilizada en Internet).

» Interfaz Ethernet/Fast Ethernet 10/100M Auto-Negociacién

La caracteristica de auto negociacién permite al Prestige detectar la velocidad de conexiones entrantes y
ajustarla apropiadamente sin intervencién manual. Esta caracteristica permite transferencia de datos tanto a
10Mbps como a 100Mbps en ambos modos, half-duplex o full-duplex dependiendo de su red Ethernet.

» Interfaz Ethernet 10/100Mbps Auto-Crossover (MDI/MDIX)

Estas interfaces se ajustan automaticamente bien a un cable Ethernet recto o cruzado.
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» Soporte Dynamic DNS

Con Dynamic DNS (DNS dinamica), usted puede disponer de un alias estatico para una direccion IP
dinamica, permitiendo que ese interfaz pueda ser accedido de forma sencilla desde Internet. Para hacer uso
de este servicio es necesario registrarse con un proveedor de servicios de DNS Dinamico.

» Soporte de multiples circuitos virtuales permanentes, PVC (Permanent Virtual Circuits)

Su Prestige soporte hasta 8 PVC’s.

> Ratios de transmisién estandar ADSL

¢

L2

¢

Full-Rate (ANSI T1.413, Issue 2; G.dmt (G.992.1) con soporte de un ratio de linea de hasta 8Mbps
en el flujo de bajada y 832Kbps en el flujo de bajada.

G.lite (G.992.2) con soporte de un ratio de hasta 1.5Mbps en el flujo de bajaday 512Kbps en el
flujo de subida.

Soporta estandar Multi-Mode (ANSI T1.413, Issue 2; G.dmt (G.992.1); G.lite (G992.2)).
Protocolo TCP/IP (Transmission Control Protocol/Internet Protocol).

ATM Forum UNI 3.1/4.0 PVC.

Soporta hasta 8 PVCs (UBR, CBR, VBR).

Multiprotocolo sobre AAL5 (RFC 1483).

PPP sobre AALS (RFC 2364).

PPP sobre Ethernet sobre AAL5 (RFC 2516).

RFC 1661.

PPP sobre PAP (RFC 1334).

PPP sobre CHAP (RFC 1994).

» Protocolos soportados

*

Soporte DHCP
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DHCP (Dynamic Host Configuration Protocol) permite a los clientes (ordenadores) obtener la
configuracion TCP/IP desde un servidor DHCP centralizaco. El prestige ha sido disefiado para
poder actuar como servidor DHCP, opci6n activada por defecto. Este puede asignar direcciones IP,
una puerta de enlace por defecto y servidores DNS a clientes DHCP. Ademas, ahora el Prestige
también acttia como un sustituto del servidor DHCP (DHCP Relay) donde éste transmite
direcciones IP asignadas desde el servidor DHCP real hacia los clientes.

¢ |IP Alias

IP Alias le permite participar una red fisica en redes logicas sobre la misma interfaz Ethernet. El
Prestige soporta tres interfaces LAN légicas sobre un interfaz Ethernet simple, con el mismo
Prestige como puerta de enlace para cada red LAN.

+ Politica de enrutado IP (IPPR)

Tradicionalmente, el enrutado se basa sdlo en direcciones destino y el router toma el camino mas
corto para dirigir un paquete. La politica de enrutado IP (IPPR) proporciona un mecanismo para

cambiar el comportamiento por defecto en el enrutado y alterar el direccionamiento de paquetes,

basandose en la politica definida por el administrador de red.

+ Protocolo PPP (Point-to-Point Protocol).
+ Birdge transparente para protocolos sin soporte en capa de red.
¢ RIPIRIPII
¢ IGMP Proxy
¢ Soporta ICMP
¢ Soporta ATM QoS (Quality of Service)
¢ Soporta MIB Il (RFC 1213)
» Compatibilidad en Red

Su prestige es compatible con la mayoria de proveedores DSLAM (Digital Subscriber Line Access
Multiplexer) ADSL, haciendo de la configuracién lo mas simple posible para usted.
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» Multiplexado
Las series Prestige soportan multiplexado basado en VC (VC-based) y basado en LLC (LLC-based).
» Encapsulacion

Las series Prestige soportan PPPoA (RFC 2364 - PPP sobre ATM Adaptation Layer 5), encapsulacion RFC
1483 sobre ATM, encapsulado enrutado en MAC (ENET encapsulation) y también PPP sobre Ethernet
(RFC 2516).

» Gestion de red
+  Gestioén por el mend SMT (System Management Terminal)
¢ Configurador Web
¢ CLI (Command Line Interpreter)
+ Gestion remota via Telnet 0 Web
¢ Gestion SNMP
+ Servidor/Cliente/Relay DHCP
+ Herramientas de diagnostico incorporadas
¢ Syslog
¢ SoporteTelnet (Acceso al configurador protegido con password)

« Servidor TFTP/FTP, soporte de actualizacion del firmware y actualizacion/backup de la
configuracion

¢ Soporta celdas OAM F5 loop-back, AlS y celdas RDI OAM
» Otras caracteristicas PPPoE
& Temporizador sesion PPPoE

¢ Establecimiento sesion PPPOE bajo de demanda
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» Capacidades de diagnostico

El Prestige puede realizar autotests de diagndstico. Estos tests comprueban la integridad de los siguientes
componentes

¢ Memoria FLASH
¢ Circuiteria ADSL
¢ RAM
¢ Puertos LAN
» Filtrado de paquetes
Las funciones de filtrado de paquetes del Prestige afiaden facilidades en la seguridad y gestion de red.
» Facilidad en la instalacion
Su Prestige esta disefiado para una rapida, intuitiva y facil instalacion.
» Housing

El formato compacto de su Prestige asi como el ventilado habitaculo, minimiza requerimientos de espacio,
haciendo de este facil de posicionar en cualquier lugar.

1.3 Aplicaciones para el Prestige

1.3.1 Acceso a Internet

El Prestige es la solucion ideal para el acceso a Internet a alta velocidad. Su prestige soporta el protocolo
TCP/IP, el cual usa Internet exclusivamente. Es compatible con la mayoria de proveedores de DSLAM
DSLAM (Digital Subscriber Line Access Multiplexer) ADSL. Un DSLAM es un rack de tarjetas de lineas
ADSL con multiplexado de datos en una interfaz/conexion de red a backbone (gj., T1, OC3, DS3, ATM o
Frame Relay). Equivalente a un rack de médems para ADSL. Adicionalmente, el Prestige 660W/HW
permite que los clientes wireless puedan acceder a los recursos de red disponibles. Una tipica aplicacién de
acceso a Internet se muestra a continuacion.
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Figura 1-1 Aplicacién de acceso a Internet

Cuentaindividual de usuario de acceso a Internet

Pensado para entornos SOHO (Small Office/Home Office), su Prestige ofrece la caracteristica de cuenta de
usuario simple, Single User Account (SUA), la cual permite a miltiples usuarios de la LAN (Local Area
Network) acceder a Internet concurrentemente con el coste de una direccion IP simple.

1.3.2 Firewall para un Acceso a Internet Seguro

El Prestige proporciona proteccion frente a ataques provenientes de Internet. Por defecto, el firewall
bloguea todo el trafico entrante desde la WAN. El firewall soporta inspecciones TCP/UDP, deteccion y
prevencion DoS (Denial of Service) asi como también alertas en tiempo real, informes y logs.

g Internet
[ = ]
sl

Figura 1-2 Aplicacién de firewall
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1.3.3 Aplicacion LAN-to-LAN

Puede usar el Prestige para conectar dos redes geograficamente dispersas sobre una linea ADSL. A
continuacién se muestra una aplicacion tipica LAN-to-LAN para su Prestige.

- . '. 1-

s,

=2(¢T$ E—=

Figura 1-3 Aplicacion LAN-to-LAN
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Capitulo 2
Introduccion al Configurador Web

Este capitulo describe como acceder y navegar por el configurador web.

2.1 Descripcion del Configurador Web

El configurador web integrado le permite gestionar el Prestige desde cualquier ubicacion a través de un
navegador web tal como Microsoft Internet Explorer o Netscape Navigator. Utilice al menos Internet
Explorer 6.0 y posteriores o Netscape Navigator 7.0 y posteriores con JavaScript habilitado. Se recomienda
configurar la resolucion de pantalla a 1024x768 pixeles.

2.2 Accediendo al configurador Web del Prestige

Paso 1. Asegurese que las conexiones hardware del Prestige estan correctamente hechas (consulte la Guia
Rapida).

Paso 2. Prepare su ordenador/adaptador de red para conectarse con su Prestige (consulte la Guia Rapida).
Paso 3. Lance su navegador web.

Paso 4. Introduzca “192.168.1.1” en la direccién URL.

Paso 5. Aparecera una ventana para introducir los parametros de acceso al equipo. Introduzca el username
(“admin” por defecto), la password (“1234” por defecto) y pulse sobre OK.




Manual de Usuario P660HW

Enter MNebworl Passwond 2=

r;;» Flease tppe pour s mames and peces siond
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Figura 2.1 — Pantalla de acceso

Paso 6. Ahora deberia visualizar la pantalla principal del configurador.

El Prestige automaticamente cerrara la sesion tras cinco minutos de inactividad. Debera introducir
nuevamente los parametros de acceso para registrarse y volver a acceder al equipo.

2.3 Resetear el Prestige

Si olvida su contrasefia de acceso 0 no puede acceder al configurador web, necesitara utilizar el boton
RESET situado en el panel posterior del Prestige para cargar los parametros de la configuracion por
defecto. Con esto, perdera toda la configuracién que tuviese previamente el equipo y la contrasefia volvera a
ser “1234”.

2.3.1 Utilizaciéon del Boton de Reset
Paso 1. Asegurese que el LED SYS o PWR/SYS esta encendido (sin parpadear).

Paso 2. Presione el boton RESET durante unos 10 segundos o hasta que el LED SYS o0 PWR/SYS
comience a parpadear, en ese momento deje de presionar. Cuando el LED SYS o PWR/SYS empiece a
parpadear, los parametros por defecto han sido restaurados y el Prestige se reiniciara.
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2.4 Navegando por el Configurador Web

A continuacion se muestra como navegar por el configurador web a partir de la pantalla del menu principal.
Utilizaremos las pantallas del Prestige P660HW-61 como ejemplo para esta guia. Las pantallas pueden
variar ligeramente para los diferentes modelos.

»  Pulse sobre Wizard Setup para lanzar una serie de pantallas para configurar su Prestige por primera
vez.
»  Pulse sobre cualquier opcidn bajo el enunciado Advanced Setup para configurar funcionalidades
avanzadas del Prestige.
> Pulse sobre cualquier enlace bajo el enunciado Maintenance para visualizar estadisticas de
funcionamiento, actualizar el firmware del equipo, hacer backups o restauraciones del fichero de
configuracion del Prestige.
»  Pulse sobre Site Map para ir a la pantalla del men principal.
»  Pulse sobre Logout cuando haya finalizado su sesién de gestién del Prestige.
SITE MAP HELP
Sibe Map
~| Wizard Setup
s Sefup
. Wizard Sefur | Advanced Setup | [ Hainienance
Acvanced Sedop Wizard S et Password Sysinn Siafes
LAN LDHUP Tats
Wrireless | AN Wirelees LAN
Mbsird £ : WA Liaghosbc
kil Mavigation panel MAT i
LIwRarRc LIS
T Anvd Dale
Fravgil
ot Filfar
Aanrehe S femen!
Logout LiPmP
Logs

Figura 2-2 Pantalla principal del Configurador Web
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Pulse sobre el icono HELP (situado en la esquina superior derecha de la mayoria de las pantallas) para
visualizar la ayuda integrada.

Tabla 2-1 Resumen de Pantallas del Configurador Web

ENLACE SUB-ENLACE FUNCION
Wizard Setup Utilice estas pantallas para la configuracion inicial que
incluye la configuracién general de pardmetros del equipo,
pardmetros ISP para el acceso a Internet y la asignacion de
direcciones IP de WAN.
Advanced Setup
Password Utilice esta pantalla para cambiar la contrasefia
LAN Utilice esta pantalla para configurar los parametros DHCP
y TCP/IP de la interfaz LAN.
WIRELESS LAN Wireless Utilice esta pantalla para configurar los parametros
wireless.
MAC Filter Utilice esta pantalla para modificar los parametros de
filtrado MAC en el Prestige.
802.1x Utilice esta pantalla para configurar los parametros de
autenticacion WLAN.
Local User Utilice esta pantalla para configurar las cuentas de usuario
Database locales.
RADIUS Configure esta pantalla para utilizar un servidor externo
para autenticacion wireless.
WAN WAN Setup Utilice esta pantalla para cambiar los parametros del nodo
remoto WAN
WAN Backup Utilice esta pantalla para configurar las propiedades de la
redireccion de trafico y los parametros del backup de WAN
NAT SUA Only Utilice esta pantalla para configurar los servidores tras el
Prestige
Full Feature Utilice esta pantalla para configurar reglas de traslacion de
direcciones de red
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Dynamic DNS

Utilice esta pantalla para configurar el DNS Dindmico

Time and Date

Utilice esta pantalla para modificar los parametros de fecha
y hora de su Prestige

Firewall

Default Policy

Utilice esta pantalla para activar/desactivar el firewall y la
direccion del trafico de red a la que se aplican las reglas

Rule Summary

Esta pantalla muestra un resumen de las reglas del firewall,
y permite editar/afiadir nuevas reglas

Anti Probing Utilice esta pantalla para modificar sus parametros anti-
prueba

Threshold Utilice esta pantalla para configurar los umbrales de los
ataques DoS

Content Filter Keyword Utilice esta pantalla para bloquear sitios que contengan

ciertas palabras clave en la URL

Schedule Utilice esta pantalla para configurar los dias y horas en los
que el Prestige debe aplicar el filtrado.

Trusted Utilice esta pantalla para excluir un rango de usuarios de la

LAN del filtrado de contenidos

Remote Management

Utilice esta pantalla para configurar a través de que interfaz
o interfaces y desde que direccion(es) IP de usuario se
puede utilizar Telnet/FTP/Web para gestionar el Prestige

UPnP

Utilice esta pantalla para habilitar el UPnP en el Prestige

Logs

Log Settings

Utilice esta pantalla para cambiar las categorias a registrar
por el Prestige.

View Log

Utilice esta pantalla para visualizar los logs de las
categorias seleccionadas

Maintenance

System Status

Esta pantalla contiene informacion administrativa y relativa
al sistema.

DHCP Table Esta pantalla muestra informacidn relativa al DHCP (solo
lectura).
Wireless LAN Association List Esta pantalla muestra la direccidn(es) MAC de las

estaciones wireless que actualmente esta asociadas en la red
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Diagnostic General Estas pantallas muestran informacion para ayudar a
identificar problemas con la conexidn general del Prestige
DSL Line Estas pantallas muestran informacion para ayudar a
identificar problemas con la linea ADSL.
Firmware Utilice esta pantalla para actualizar el firmware del Prestige
LOGOUT Pulse sobre esta etiqueta para salir del configurador web.
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Capitulo 3
Asistente de Configuracion

Este capitulo mostrara informacion sobre las pantallas del Asistente de Configuracion del
Configurador Web.

3.1 Introduccion al Asistente de Configuracion

Utilice el Asistente para configurar su sistema con los pardmetros adecuadaos de Acceso a Internet.

3.2 Encapsulacion

Asegurese de utilizar elmétodo de encapsulacion requerido por su ISP. El Prestige soporta los métodos
siguientes.

3.2.1 ENET ENCAP

El “MAC Encapsulated Routing Link Protocol’ (ENET ENCAP), esta solamente implementado con el
protocolo de red IP. Los paquetes IP son enrutados entre la interfaz Ethernet y la interfaz WAN, después de
tener la ruta establecida, éstos pueden ser comprendidos en un entorno de bridge, ej. éste encapsula frames
Ethernet enrutados dentro de celdas ATM por bridge. ENET ENCAP requiere que especifique una
direccion IP como puerta de enlace en el campo Ethernet Encapsulation Gateway enel Menl 4y en
el campo Rem IP Addr en el Menu 11.1. Puede obtener esta informacion de su ISP.

3.2.2 PPP sobre Ethernet

PPPoE provee control de acceso y funcionalidad de facturacién en un modo similar a los servicios dial-up
usando PPP. El Prestige hace bridge a una sesion PPP sobre Ethernet (PPP over Ethernet, RFC 2516) desde
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su ordenador a un ATM PVC (Permanent Virtual Circuit), circuito virtual permanente ATM, el cual
conecta a un concentrador de acceso XDSL donde la sesién PPP tiene su fin. Un PVC puede soportar
cualquier nimero de sesiones PPP desde su LAN. Para mas informacidn acerca de PPPOE vea los
Apendices.

3.2.3 PPPOA

Por favor consulte el RFC 2364 para mas informacion en cuanto a ‘PPP over ATM Adaptation Layer 5
(AALDS5)’. Consulte el RFC 1661 para mas informacién sobre PPP

3.2.4 RFC 1483

El RFC 1483 describe metodos para encapsulacion multiprotocolo sobre adaptacion de capa 5 ATM
(AALD5). El primer método permite multiplexar multiples protocolos sobre un circuito virtual ATM simple
(multiplexado basado en LLC) y el segundo método asume que cada protocolo es transportado sobre un
circuito virtual separado (multiplexado basado en VC). Por favor consulte el RFC para informacion mas
detallada.

3.3 Multiplexado

Hay dos convenciones para identificar que protocolos transporta el circuito virtual (VC). Asegurese de usar
el método de multiplexado requerido por su ISP.

3.3.1 Multiplexado basado en VC

En este caso, por previo acuerdo mutuo, cada protocolo es asignado a un circuito virtual especifico, €j.,
VC1 transporta IP, VC2 transporta IPX, etc. El multiplexado basado en VVC puede ser dominante en
entornos donde la creacién dindmica de grandes cantidades de VC ATM sea répida y econdmica.

3.3.2 Multiplexado basado en LLC

En este caso un VC transporta multiples protocolos con informacion identificadora de protocoloen la
cabecera de cada paquete. A pesar de el ancho de banda extra y del sobreproceso de las cabeceras, este
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método puede ser ventajoso si éste no es practico para tener un VVC separado para cada protocolo
transportado, €j. si la carga depende fuertemente nimero de VCs simultaneos.

3.4 VPlyVCI

Asegurese de usar los nimeros correctos, que le hayan sido proveidos por su companyia telefdnica, para el
identificador de camino virtual, Virtual Path Identifier (VPI), y el identificador de canal virtual, Virtual
Channel Identifier (VCI). El rango valido para el VPl es de 0 a 255 y para el VCI de 32 a 65535 (el rango
de 0 a 31 esta reservado para gestion local de trafico ATM). Por favor, mire los Apéndices para mas
informacion.

3.5 Asistente de Configuracion : Primera pantalla

En la pantalla principal del mend, pulse sobre Wizard Setup para mostrar la primera pantalla del Asistente.

Wizard Setyp - I5F Parameitars for Indemet Accass

Made Fioufing -I
Encapsulation FFPoE -
Multiplex LLC =
Wirtual Circuit 1D

WPl ]

il [=

Figure 3-1 Pantalla 1 del Asistente

La siguiente tabla describe los campos de esta pantalla.




Manual de Usuario P660HW

Tabla 3-1 Pantalla 1 del Asistente

ETIQUETA DESCRIPCION

Mode Desde la lista desplegable Mode, seleccione Routing (por defecto) si su
ISP a multiples ordenadores compartir el acceso a Internet. De otra forma
seleccione Bridge.

Encapsulation Seleccione el tipo de encapsulacidn utilizado por su ISP de la lista
desplegable Encapsulation. Las opciones dependeran de lo que se
seleccione en el campo Mode.

Multiplex Seleccione el método de multiplexacidn utilizado por su ISP de la lista
desplegable Multiplex, bien VC-based o LLC-based
Virtual Circuit ID VPI(Virtual Path Identifier) y VCI(Virtual Circuit Identifier) definen un

circuito virtual. Consulte el apéndice para mas informacion.

VPI | Introduzca el VPI que le indique su ISP.

VCI | Introduzca el VCI que le indique su ISP.

Next Pulse sobre este boton para ir a la siguiente pantalla del asistente. La
siguiente pantalla dependera del protocolo seleccionado.

3.6 Direccion IPy méascara de subred

Como las casas en las calles, que comparten un nombre de calle comdn, las maquinas en una LAN
comparten un nimero de red comun.

De dénde se obtiene el nimero de red depende de su situacién particular. Si su ISP o su administrador de
red le asigna un bloque de direcciones IP registradas, siga sus instrucciones para seleccionar la direccion IP
y la méscara de subred.

Si su ISP no le asigné explicitamente un nimero de red IP, seguramente esté utilizando una cuenta de
usuario simple y su ISP le asigna una direccion IP dinamicamente cada vez que establece una conexion. Si
este es el caso, se recomienda que seleccione un nimero de red desde 192.168.0.1 a 192.168.255.0 y que
habilite la cuenta de usuario simple (SUA) que le permite el Prestige. La autoridad de assignacién de
nameros Internet, Internet Assigned Number Authority (IANA), reserva este blogque de direcciones
especificamente para uso privado; por favor no utilice cualquier otro nimero amenos que se le haya
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indicado. Le aconsejamos seleccionar como nimero de red la IP 192.168.1.0, que cubre 254 direcciones
individuales, desde 192.168.1.1 a 192.168.1.254 (0 y 255 estan reservadas). En otras palabras, los tres
primeros nimeros especifican el nimero de red, mientras que el Gltimo ndmero identifica una estacion de
trabajo individualmente en tal red.

La mascara de subred especifica la porcion de una direccion IP referida al nimero de red. Su Prestige
completara la mascara de subred automaticamente basandose en la direccion IP que haya introducido. No
necesita cambiar la mascara de subred introducida por el Prestige a menos que sea instruido para hacerlo.

3.7 Asignacion de direcciones IP

Una IP estéatica es una IP fija que su ISP le asigna. Una IP dinamica no es fija, su ISP le asigna una
diferente cada vez que realiza una nueva conexidn. La utilidad de cuenta de usuario simple (SUA) puede ser
habilitada para ambas posibilidades. Sin embargo el método de encapsulacion asignado influye en su
eleccidn para direcciones IP y puerta de enlace ENET ENCAP.

3.7.1 Asignacion IP con encapsulaciéon PPPoA o PPPoE

Si usted tiene una IP dindmica, la direccion IP y la puerta de enlace ENET ENCAP no son aplicables (N/A).
Si usted tiene una IP estatica, s6lo necesita rellenar el campo direccion IP y no el campo puerta de enlace
ENET ENCAP.

3.7.2 Asignacion IP con encapsulacion RFC1483

En este caso la direccion IP asignada debe ser estatica, con los mismos requerimientos para la direccion IP
y la puerta de enlace ENET ENCAP que en el caso anterior.

3.7.3 Asignacion IP con encapsulacion ENET ENCAP

En este caso usted puede disponer de ambas opciones, IP estatica o dindmica. Para una IP estatica debe
rellenar todos los campos de direccion IP y puerta de enlace ENET ENCAP como le sean suministrados por
su ISP. Sin embargo para una IP dinamica, el Prestige actia como cliente DHCP en el puerto WAN vy los
campos direccion IP y puerta de enlace ENET ENCAP no son aplicables (N/A), pues son asignados al
Prestige por un servidor DHCP.
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3.7.4 Direcciones IP privadas

Todas las maquinas en Internet debe tener una direccién Unica. Si sus redes estan aisladas de Internet, por
ejemplo solo entre dos oficinas de su compafiia, puede asignar cualquier direccién IP a sus maquinas sin
problemas. Sin embargo, la autoridad de asignacion de nameros Internet (IANA) ha reservado los
siguientes tres bloques de direcciones IP especificamente para redes privadas:

10.0.0.0 - 10.255.255.255

172.16.0.0 172.31.255.255

192.168.0.0 192.168.255.255

Puede obtener su direccién IP de IANA, de un ISP o ser asignada desde un red privada. Si usted pertenece a
una pequefia organizacion y su acceso a Internet es a través de un ISP, el ISP puede proveerle de la
direccion Internet para sus redes locales. Por otra parte, si usted es parte de una organizacién mayor, deberia
consultar su administrador de red para obtener las direcciones IP apropiadas.

No asigne una direccién IP arbitrariamente sin tener en cuenta su situacién
particular; siga siempre las indicaciones del manual. Para mas informacion
acerca de la asignacion de direcciones, consulte el RFC 1597, Asignacion de
direcciones privadas para Internet y RFC 1466, Guia para gestionar el espacio de
direcciones IP.

3.8 Conexién Nailed-Up (PPP)

Una conexion nailed-up es una linea dial-up donde la conexion esta siempre establecida sin hacer caso de la
demanda de tréfico. Su Prestige realiza dos acciones cuando usted especifica una conexion nailed-up. La
primera es que se deshabilita el temporizador por inactividad (idle timeout). La segunda consiste en que el
Prestige intentard activar la conexion cuando se conecta la primera vez o siempre que vea la conexion caida.

No active una conexién nailed-up a menos que su compafiia telefonica le ofrezca una tarifa plana o que
usted necesite una conexién constantemente establecida sin importarle el coste.




Manual de Usuario P660HW

3.9 NAT

NAT (Network Address Translation - NAT, RFC 1631 - Traslacion de direccién de red ) es la traslacion de
la direccion IP de una maquina en un paquete, por ejemplo, seria cambiar la direccién origen de un paquete
saliente, usada en una red por una direccién IP diferente conocida dentro de otra red.

3.10 Asistente de Configuracion : Segunda pantalla

La segunda pantalla del asistente dependera del modo y la encapsulacion seleccionadas en la pantalla
anterior. Todas las pantallas mostradas aparecen con modo routing. Configure estos campos y pulse sobre
Next para continuar.

Sendca Hlairs |
Usar Hama [
Paggw o |
WP Pl idress
& Dibfaln an IP Addrass Atornaticall
T Ahatic IF &ddress
Comnection
& Connadt on DemandMas e Trgant [0 gacs

' Naiket-Up Conneclion

Metwnrk B ddress Transbation
[susony =]

[Beck] e

Figura 3-2 Conexidn a Internet con PPPoE

La siguiente tabla describe los campos de esta pantalla.
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Tabla 3-2 Conexion a Internet con PPPoE

ETIQUETA

DESCRIPCION

Service Name

Introduzca aqui el nombre de su servicio PPPoE

User Name

Introduzca el nombre de usuario asignado por su ISP.

Password

Introduzca el password asociado con el nombre de usuario tecleado arriba.

IP Address

Una direccion IP estatica es una direccion fija asignada por su ISP. Una
direccion IP dindmica no es fija; el ISP le asignara una direccidn IP diferente
cada vez que se conecte a Internet. La funcionalidad de Cuenta de Usuario
Unica (SUA) puede ser utilizada tanto con una direccion estatica como
dinamica.

Seleccione Obtain an IP Address Automatically si tiene una direccion IP
dindmica; de cualquier otra forma, seleccione Static IP Address e introduzca
la direccion IP asignada por su ISP en el campo IP Address situado mas abajo.

Connection

Seleccione Connect on Demand cuando no desee que la conexion esté
siempre levantada y especifique un temporizador de inactividad (en segundos)
en el campo Max. Idle Timeout. Por defecto aparece el campo Connection on
Demand seleccionado con un temporizador de 0, lo que indica que la sesién
internet no caera nunca por inactividad.

Network Address
Translation

Seleccione None, SUA Only o Full Feature de la lista desplegable. Consulte
el capitulo NAT para mas detalles.

Back

Pulse Back para volver a la primera pantalla del asistente.

Next

Pulse Next para pasar a la siguiente pantalla.
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Wizard Selup - I5F Pammehers for inbern el A coess

IF Audress 0.0.0.0

Hetwrork Address Translation
S Onky =

Back @

Figura 3-3 Conexién a Internet con RFC1483
La siguiente tabla describe los campos de esta pantalla.

Tabla 3-3 Conexion a Internet con RFC1483

ETIQUETA DESCRIPCION
IP Address Este campo aparecera si selecciona Routing en el campo Mode.
Network Address Translation Seleccione None, SUA Only o Full Feature de la lista desplegable.

Consulte el capitulo NAT para mas detalles.

Back Pulse Back para volver a la primera pantalla del asistente.

Next Pulse Next para pasar a la siguiente pantalla.
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Wizgand Selup - I5F Paramelers for larrel Aecess

IF Address
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Figura 3-4 Conexién a Internet con ENET ENCAP

La siguiente tabla describe los campos de esta pantalla.

Tabla 3-4 Conexion a Internet con ENET ENCAP

ETIQUETA

DESCRIPCION

IP Address

Una direccion IP estética es una direccion fija asignada por su ISP. Una
direccion IP dinamica no es fija; el ISP le asignara una direccién IP diferente
cada vez que se conecte a Internet. La funcionalidad de Cuenta de Usuario Unica
(SUA) puede ser utilizada tanto con una direccion estatica como dindmica.

Seleccione Obtain an IP Address Automatically si tiene una direccién IP
dinamica; de cualquier otra forma, seleccione Static IP Address e introduzca la
direccion IP asignada por su ISP en el campo IP Address situado més abajo.

Subnet Mask

Introduzca la méascara de subred en formato decimal.

Consulte el apéndice de Subredes IP para calcular la mascara de subred.

ENET ENCAP
Gateway

Debe especificar la direccion IP del gateway (proporcionado por su ISP) cuando
utilice ENET ENCAP en el campo Encapsulation de la pantalla previa.
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Network Address Seleccione None, SUA Only o Full Feature de la lista desplegable. Consulte el
Translation capitulo NAT para mas detalles.

Back Pulse Back para volver a la primera pantalla del asistente.

Next Pulse Next para pasar a la siguiente pantalla.

Wizand Sahmp « I5F Farmmatars for Infermad 0 copes

Il sar Makne |
Passwond |
IP Address

= Oltaln an IF Address Automat: ally

St 1P Add rags

RN

Connection

# 2onnacton Demand Max |dls Timaoul |':| =114

' Mailed-lp Connection

Heterork Address Translation

SLLL Cnly 'I
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Figura 3-5 Conexion a Internet con PPPoA

La siguiente tabla describe los campos de esta pantalla.

Tabla 3-5 Conexion a Internet con PPPoA

ETIQUETA DESCRIPCION
User Name Introduzca el nombre de usuario asignado por su ISP.
Password Introduzca el password asociado con el nombre de usuario tecleado arriba.
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IP Address Una direccion IP estética es una direccion fija asignada por su ISP. Una direccion IP
dindmica no es fija; el ISP le asignara una direccion IP diferente cada vez que se
conecte a Internet. La funcionalidad de Cuenta de Usuario Unica (SUA) puede ser
utilizada tanto con una direccion estatica como dinédmica.

Seleccione Obtain an IP Address Automatically si tiene una direccién IP
dinamica; de cualquier otra forma, seleccione Static IP Address e introduzca la
direccion IP asignada por su ISP en el campo IP Address situado més abajo.

Connection Seleccione Connect on Demand cuando no desee que la conexion esté siempre
levantada y especifique un temporizador de inactividad (en segundos) en el campo
Max. Idle Timeout. Por defecto aparece el campo Connection on Demand
seleccionado con un temporizador de 0, lo que indica que la sesion internet no caera
nunca por inactividad.

Network Address Seleccione None, SUA Only o Full Feature de la lista desplegable. Consulte el

Translation capitulo NAT para mas detalles.
Back Pulse Back para volver a la primera pantalla del asistente.
Next Pulse Next para pasar a la siguiente pantalla.

3.11 Configuracion DHCP

DHCP (Dynamic Host Configuration Protocol, RFC2131 y RFC2132 - Protocolo de configuracion
dinamica de equipos) permite a clientes individuales (estaciones de trabajo) obtener la configuracién
TCP/IP al inicializarse desde un servidor DHCP. Puede configurar el Prestige como servidor DHCP o
deshabilitarlo. Cuando se configura como servidor, el Prestige proporciona la configuracion TCP/IP a los
clientes. Si el servicio DHCP se desactiva, debe disponer de otro servidor DHCP en la LAN o cada
ordenador debera ser configurado manualmente.

3.11.1 Configuracién del Pool IP

El Prestige esta preconfigurado con un pool de 32 direcciones IP para maquinas cliente, empezando desde
la 192.168.1.33 a la 192.168.1.64. Dejando 31 direcciones IP, de la 192.168.1.2 a la 192.168.1.32
(excluyendo la del Prestige, que por defecto es la 192.168.1.1) para otras maquinas servidores, por ejemplo
servidores para correo electronico, FTP, telnet, web, etc., que usted pueda tener.
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3.12 Asistente de Configuracion : Tercera pantalla

Paso 1. Verifique los parametros de configuracién mostrados. Para cambiar los parametros de la LAN del
Prestige, pulse en Change LAN Configurations. En cualquier otro caso, pulse Save Settings para guardar
la configuracién y salte a la seccion 3.13.

Wizard Satup - I5F Paramebars for Infernot Access

WAN Information:
¥iocie  Roating
Encapsulalion: PRPoE
Wudiplexing: LLC
VPINVCT 835
Sarace Marme:
User bama: usan@isp,ch
Pagowar: 2ttt
| Bddrezz: Obtain an 1P Address Atomatically
hAT: SUA Oy
Ceonin eclon Dermen . Mas ldle Timeout 1500 Secs,

LAN Information:
IF Address 192,168,1.1
IF i3 sl 266,265, 256.0
CHCP: OH
CliertIF Fool Btating Address: 192,468,133
Size of Clignt|P Pool 52

Change LAMN Canfiguration |

Sawe Seflings

Figura 3-6 Pantalla 3 del Asistente

Paso 2. Si desea modificar los parametros de la LAN, pulse Change LAN Configuration para acceder a la
pantalla siguiente.
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Wizard 5Sedwp - IEP Pamwmetass for lntarnet Acoass
AN P Address 192 168.1.1
LAN Subnet Wask ittt
DHCP
CHCP Semer [on =]
Client P Paol St g Aodiese 192 160.1.33
Shze of ChentIP Pl 1
Prirnisey DME Sepir 0.0.0.0
Secandar DMS Sermr 0.0.0.0
Bmck Finish

Figura 3-7 Asistente : Configuracién LAN

La siguiente tabla describe los campos de esta pantalla.

Tabla 3-6 Asistente : Configuracion LAN

ETIQUETA

DESCRIPCION

LAN IP Address

Introduzca la direccion IP de su Prestige en formato decimal, por ejemplo,
192.168.1.1 (por defecto).

Si modifica la direccion IP de la LAN de su

Prestige, debera utilizar la nueva direccion

para acceder nuevamente al configurador
web.

LAN Subnet Mask

Introduzca la méscara de subred en formato decimal.

DHCP

DHCP Server

Desde la lista desplegable DHCP Server, seleccione On para permitir a su
Prestige asignar direcciones IP, puerta predeterminada y servidores DNS a
los clientes que soporten cliente DHCP. Seleccione Off para deshabilitar el
servidor DHCP.

Cuando el servidor DHCP esté habilitado, configure los siguientes apartados:

Client IP Pool Starting
Address

Este campo especifica la primera direccion del pool de direcciones.
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Size of Client IP Pool

Este campo especifica el tamafio del pool de direcciones IP.

Primary DNS Server

Introduzca la(s) direccion(es) del servidor DNS. Los servidores DNS se
transfieren a los clientes DHCP junto con la direccion IP y la mascara de
subred.

Secondary DNS Server

Igual a lo indicado arriba.

Back

Pulse Back para volver a la pantalla anterior.

Finish

Pulse Finish para guardar la configuracion y pasar a la siguiente pantalla.

3.13 Asistente de Configuracion : Tests de Conexion

El Prestige automaticamente Ileva a cabo verificaciones de la conexion con el/los ordenador(es) conectados
a los puertos LAN. Para chequear la conexion desde el Prestige hasta el ISP, pulse Start Diagnose. En
cualquier otro caso, pulse Return to Main Menu para volver a la pantalla principal del configurador web.

Wizand Sefup - ISP Pareraters for Inbermal Aocess

LAM connections

WAN commeciions

Testyour Elhernel Conneclion PSS

Teg1&DSL eymchmnizstion PSS

Tes1 ADELATH OsM) loopback fe=1 rASS

Tesi PPRIFPPOE server conneclion PAsS

Ping defaull gateway PASS
Star Dizgnose | Fiaturn t Main Menu |

Figura 3-8 Pantalla 4 del Asistente

3.14 Verifique su Conexion a Internet

Lance el navegador web e intente navegar por www.zyxel.com. El acceso a internet es sélo el principio.
Consule el resto de esta Guia de Ususario para una informacién mas detallada sobre el conjunto de
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funcionalidades del Prestige. Si no puede acceder a Internet, abra nuevamente el configurador web para
confirmar que los pardmetros de Internet configurados a través del Asistente son correctos.
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Parte I1I:

CONTREASENA, LAN, WIRELESS LAN Y WAN

Esta cubre las partes de configuracion de la contrasefia, LAN (Red de Area Local), wireless LAN
’ y WAN.
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Capitulo 4
Configuracion de Contrasena

Este capitulo proporciona informacion sobre la pantalla de contrasefia de acceso.

4.1 Descripciéon de contrasefia

Se recomendienda el cambio de la contrasefia configurada por defecto en el Prestige.

4.2 Configuracion de la contraseia

Para cambiar la contrasefia del Prestige (recomendado), pulse Password. La pantalla que aparece es:

Paseword

Dl Fagawaid
e Pagsword |

Fetypa ta confim

Please record your meve passwond vehenesver you change il The system wll lock you ot of you
Frane T otbes YUl passvrd.

Apply Cancel I

Figura 4-1 Contrasefia

La siguiente tabla describe los campos de esta pantalla.
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Tabla 4-1 Contrasefia

ETIQUETA DESCRIPCION

Old Password Introduzca la contrasefia que utiliza para acceder al
sistema.

New Password Introduzca la nueva contrasefia.

Retype to Confirm Introduzca la nueva contrasefia nuevamente.

Apply Pulse Apply para guardar los cambios en el
Prestige.

Cancel Pulse Cancel para comenzar a configurar esta
pantalla de nuevo.
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Capitulo 5
Configuracion LAN

Este capitulo describe como configurar los parametros de la LAN.

5.1 Descripciéon de la LAN

Una LAN (Red de Area Local) es un sistema de comunicaciones compartido al que se conectan varios
dispositivos. Una LAN es una red de equipos limitada a una zona determinada, usualmente dentro de un
edificio 0 una planta de un edificio. Las pantallas de la LAN le ayudaran a configurar el servidor DHCP de
LAN vy gestionar las direcciones IP.

5.1.1 LANs, WANs y el Prestige

La conexion fisica actual determina si los puertos del Prestige son LAN o WAN. Existen dos redes IP
separadas, una interior, la red LAN; y otra exterior, la red WAN, como se muestra a continuacion:

LAN \

The nterfaeetas 00 T =
the LAN is Ethemet The interface to

the Intemet or a
remote node is
the DSL port

Figura 5-1 Direcciones IP LAN y WAN
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5.2 Direccion de Servidores DNS

DNS (Domain Name System - Sistema de hombres de dominio) nos permite mapear un nombre de dominio
a su correspondiente direccion IP y viceversa (ej. La direccion IP de www.zyxel.com es 204.217.0.2). El
servidor DNS es estremamente importante porque sin él se deberia conocer la direccion IP de una maquina
antes de poder acceder a ella. La direccién del servidor DNS que usted entre en la configuraciéon DHCP sera
pasada a los clientes junto la direccion IP asignada y la méascara de subred.

Hay dos maneras por las cuales un ISP difunde la direccion del servidor DNS. La primera consiste en que el
ISP informa a su cliente de la direccién del servidor DNS. Si su ISP le ha informado de la direccion del
servidor DNS, introduzcala en el compo DNS Server en el DHCP Setup, en cualquier otro caso deje este
campo en blanco.

Algunos ISP eligen pasar el servidor DNS usando las extensiones PPP IPCP (IP Control Protocol) del
servidor DNS una vez la conexion esté establecida.. Si su ISP no le asignd ningun servidor DNS
explicitamente, posiblemente el servidor DNS sea transmitido en la negociacion IPCP. El Prestige soporta
las extensiones IPCP de servior DNS a través de la caracteristica de proxy DNS.

Si los campos Primary y Secondary DNS Server en el DHCP Setup no estan especificacos (valor 0.0.0.0)
el Prestige informa a los clientes que él mismo es el servidor DNS. Cuando un estacién de trabajo envia una
peticién de DNS al Prestige, el Prestige respondera con el servidor DNS real obtenido a través de IPCP.

Tenga en cuenta que el proxy DNS solo funciona cuando el ISP usa las extensiones IPCP de servidor DNS.
Esto no quiere decir que pueda dejarse el servidor DNS en blanco en la configuracion DHCP bajo cualquier
circunstancia. Si su ISP le asigna un servidor DNS explicitamente, asegurese que su direccion IP esta
correctamente introducida en la configuracion DHCP. De este modo, el Prestige puede pasar el servidor
DNS a las estaciones de trabajo y éstas podran localizar el servidor DNS directamente sin la intervencién
del Prestige.

5.3 Asignacién de la direcciéon del Servidor DNS

Utilice DNS (Domain Name System) para mapear un nombre de dominio con su correspondiente direccion
IP y viceversa. El servidor DNS es extremadamente importante porque si él, seria necesario conocer la
direccion IP de una maquina para poder acceder a la misma.
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Existen dos maneras en las que el ISP informa de la direccién del servidor DNS.

1.- EI'ISP informa a los clientes de las direcciones de los servidores DNS, normalmente en forma de un
documento informativo cuando se da de alta el servicio. Si su ISP le proporciona estas direcciones,
introdlzcalas en los campos relativos al Servidor DNS en la configuracién del DHCP.

2.- El Prestige acta como un proxy DNS cuando los campos de servidor DNS Primario y Secundario
(Primary and Secondary DNS Server) se dejan en blanco en la pantalla de configuracién de LAN (LAN
Setup).

54 TCP/IP LAN

El Prestige incorpora funcionalidades de servidor DHCP para asignar direcciones IP y direcciones de
servidores DNS a los sistemas que tengan habilitadas las capacidades de cliente DHCP.

5.4.1 Parametros por defecto de LAN
Los parametros configurados por defecto en la LAN son los siguientes:
»  Direccion IP 192.168.1.1 con mascara de subred 255.255.255.0 (24 bits)
»  Servidor DHCP habilitado con 32 direcciones IP de cliente comenzando en la 192.168.1.33.

Estos parametros deberian funcionar en la mayoria de instalaciones. Si su ISP le asigna explicitamente la
direccion(es) de los servidores DNS, consulte la ayuda del configurador web integrado para ver como
configurar estos campos.

5.4.2 Direccién IPy Méscara de Subred

Consulte la seccion de Direccion IP y Méascara de Subred en el capitulo Wizard Setup (Asistente) para
mas informacion.

5.4.3 Configuraciéon RIP

RIP (Routing Information Protocol), protocolo de informacion de enrutado, permite a un router
intercambiar informacidn de enrutado con otros routers. Los campos de direccion RIP, RIP Direction,
controlan los paquetes RIP enviados y. Cuando se ponen a:
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1. Both - El Prestige hara un broadcast de su tabla de enrutado periodicamente e incorporaré la
informacion RIP recibida.

2. In Only - El Prestige no enviara ningun paquete RIP, pero aceptara paquetes recibidos.
3. Out Only - El Prestige enviara paquetes RIP, pero no aceptara ningln paquete RIP.
4. None - El Prestige no enviara ningin paquete RIP e ignorara cualquierpaqueteRIP recibido.

El campo Version controla el formato y el método broadcast de los paquetes RIP que el Prestige envia (éste
reconoce ambos formatos al recibir). RIP-1 es universalmente soportado, pero RIP-2 aporta mas
informacion. RIP-1 es provablemente adecuado para la mayoria de redes, a menos que usted tenga una
topologia de red inusual.

Tanto RIP-2B como RIP-2M envian los datos de enrutado en formato RIP-2, la diferencia esta en que RIP-
2B usa broadcast de subred mientras que RIP-2M usa multicast.

5.4.4 Multicast

Tradicionalmente, los paquetes IP son transmitidos en uno de los dos posibles modos - Unicast (1
transmisor — 1 receptor) o Broadcast (1 transmisor — todos los equipos de la red). Multicast es un tercer
modo de entregar paquetes IP a un grupo de equipos en la red, no a todos los equipos

IGMP (Internet Group Multicast Protocol), es un protocolo de la capa de sesidn usado para establecer
miembros en un grupo multicast, no se usa para transportar datos de usuario. La version 2 de IGMP (RFC
2236) es una mejora sobre la version 1 (RFC 1112) pero la version 1 de IGMP ain se usa ampliamente. Si
desea leer méas detalladamente informacion sobre interoperabilidad entre ambas versiones de IGMP, por
favor dirijase a las secciones 4 y 5 del RFC 2236. La clase D de direcciones IP se usa para identificar
grupos de equipos, puede estar en el rango de 224.0.0.0 a 239.255.255.255. La direccion 224.0.0.0 no se
asigna a ningun grupo, es usada para equipos con IP multicast. La direccion 224.0.0.1 es usada para
mensajes de peticidn, se asigna a un grupo permanente que incluye todos las direcciones IP de los equipos
(incluyendo puertas de enlace). Todos lo equipos deben compartir el grupo 224.0.0.1 para participar en
IGMP. La direccion 224.0.0.2 es asignada para un grupo de routers multicast.

El Prestige soporta ambas versiones IGMP1 (IGMP-v1 e IGMP-v2). Al inicializar, el Prestige busca todas
las redes directamente conectadas para unir los miembros del grupo. Después, el Prestige periodicamente
actualiza esta informacion. IP Multicasting puede ser habilitado/deshabilitado en las interfaces LAN y/o
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WAN del Prestige usando los menis 3.2 (LAN) y 11.3 (WAN). Seleccione None para deshabilitar el
multicast IP en estas interfaces.

5.5 Configurando la LAN

Pulse sobre LAN para abrir la siguiente pantalla.

LA - Setup
DHCP
DHCP SeEnEr =

clienl IP Pool Btarfing Address 192 168133
Sire of Clierd 1P Fool N

Frmary DM Sarver W
Sacondan DNS Serer pooo
Femiotz OHCF Serer s

TCPAR
IF Address W
IF Subn et Mask W
RIF Direction [Hone =]
RIF Werslon MiA -
Mutbzast [Mone =]

Aoply Cancel |

Figura 5-2 LAN

La siguiente tabla describe los campos de esta pantalla.
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Tabla 5-1 LAN

ETIQUETA

DESCRIPCION

DHCP

DHCP

Si se configura a Server (servidor), su Prestige puede asignar direcciones IP,
puerta enlace predeterminada y servidores DNS a cualquier cliente con soporte
de cliente DHCP.

Si se configura a None (No), el servidor DHCP estara deshabilitado.

Si se configura como Relay, el Prestige actGa como un sustituto del servidor
DHCP de manera que trapasa las peticiones y respuestas DHCP entre el servidor
remoto y los clientes. Introduzca la direccion IP del servidor DHCP remoto en el
campo Remote DHCP Server en este caso.

Cuando se utilice DHCP, los siguientes puntos tendran que se completados.

Client IP Pool Starting
Address

Este campo especifica la primera de las direcciones IP contenidas en el pool.

Size of Client IP Pool

Este campo especifica el tamafio del pool de direcciones IP.

Primary DNS Server

Introduzca las direcciones IP de los servidores DNS. Estas direcciones son
enviadas a los clientes DHCP junto con la direccién IP y la mascara de subred.

Secondary DNS Server

Igual a lo indicado arriba.

Remote DHCP Server

Si se selecciona el modo Relay en el campo DHCP entonces habra que
introducir aqui la direccién IP del servidor DHCP remoto.

TCP/IP

IP Address Introduzca la direccion IP de su Prestige en formato decimal, por ejemplo,
192.168.1.1 (por defecto).

IP Subnet Mask Introduzca la mascara de subred asignada.

RIP Direction Seleccione la direccion de los paquetes RIP entre None, Both, In Only y Out
Only.

RIP Version Seleccione la version de RIP entre RIP-1, RIP-2B y RIP-2M.

Multicast IGMP (Internet Group Multicast Protocol) es un protocolo de red utilizado para

establecer pertenencias en un grupo multicast. El Prestige soporta tanto la
versién 1 como la 2 de IGMP (IGMP-v1 e IGMP-v2). Seleccione None para
deshabilitarlo.
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Apply

Pulse Apply para guardar los cambios en el Prestige.

Cancel

Pulse Cancel para comenzar a configurar esta pantalla de nuevo.
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Capitulo 6
Configuracion de la LAN Inalambrica

Este capitulo muestra como configurar los parametros de la interfaz inalambrica del Prestige.

6.1 Descripcion de la LAN Inalambrica

Esta seccion introduce la interfaz LAN inalambrica y algunas configuraciones basicas. Una red inalambrica
puede ser tan sencilla como un par de ordenadores con clientes inalambricos comunicandose en modo peer-
to-peer o tan compleja como un conjunto de ordenadores con clientes inaldmbricos comunicandose a travées
de puntos de acceso que puentean el trafico hacia la red LAN cableada.

Las pantallas WLAN so6lo apareceran cuando exista una tarjeta WLAN instalada

6.1.1 Requisitos de Instalacién Adicionales para utilizar 802.1x

»  Un ordenador con una tarjeta wireless LAN IEEE 802.11b/g y con un navegador web (con
JavaScript habilitado) y/o Telnet.

» Una estacion cliente inalambrica debe estar ejecutando un software compatible 802.1x.
Actualmente, Windows XP ofrece un cliente de este tipo.

» Un servidor RADIUS opcional para autenticacién y contabilidad remota de usuarios.

6.1.2 Canal

Un canal es la frecuencia radio utilizada por los dispositivos wireless IEEE802.11b/g. Los canales
disponibles dependera de la region geografica. Dentro de la posibilidad de eleccion de canales (para su
zona) deberd utilizar canales diferentes para puntos de acceso adyacentes para reducir interferencias. Las
interferencias aparecen cuando las sefiales radio procedentes de diferentes puntos de acceso se superponen
provocando una degradacion de la comunicacién.
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Sin embargo, los canales adyacentes se superponen parcialmente. Para evitar estas interferencias debidas al
solapamiento, su punto de acceso deber estar en un canal alejado al menos cinco canales del canal
utilizado por otro punto de acceso adyacente. Por ejemplo, si su zona admite 11 canales y un punto de
acceso adyacente esta utilizando el canal 1, entonces necesitara seleccionar un canal entre el 6 y el 11.

6.1.3 EESID

Un ESS (Extended Service Set) es un grupo de puntos de acceso o gateways wireless conectados a una red
cableada en la misma subred. Un EES ID es un identificador Gnico para cada dominio. Todos los puntos de
acceso 0 gateways wireless y sus estaciones wireless asociadas dentro del dominio tienen el mismo ESSID.

6.1.4 RTS/ICTS

El problema del nodo oculto ocurre cuando dos estaciones estan dentro del rango del mismo punto de
acceso, pero no estan dentro del rango de cada uno de ellos, es decir, cada uno de las estaciones esta fuera
del rango de la otra. La siguiente figura muestra el problema del nodo oculto. Ambas estaciones (STA)
estan dentro del rango del AP, sin embargo, ellas no pueden “escucharse” entre si. Cuando una estacion
empieza a transmitir datos con el punto de acceso, podria no saber que la otra estacion esta ya utilizando el
medio wireless. De manera que son estaciones ocultas entre ellas.

=B R CTS Range
Station AP o o g ——L :
o — i - \ ""'\-...___|_\_:-1:

f——- { ,-*""'H 2

—l_, = =
o o —

s :—-—H _ "__ =
_ Staion A et =" atinB

Figura 6-1 RTS/CTS

Cuando la estacion A envia datos al Prestige, puede no saber que la estacién B ya esta utilizando el canal. Si
estas dos estaciones envian datos al mismo tiempo, habra colision cuando ambos mensajes lleguen
simultaneamente al punto de acceso. La colisién tendra como resultado la pérdida de los mensajes de las
dos estaciones.
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RTS/CTS esta disefiado para prevenir las colisiones debidas a los nodos ocultos. Un RTS/CTS define el
tamafio maximo de paquete que se puede enviar antes de invocar un establecimiento RTS ( Request to
Send) / CTS (Clear to Send).

Cuando un paquete de datos excede el valor RTS/CTS configurado (entre 0 y 2432 bytes), la estacion que
desea transmitir ese paquete debe en primer lugar, enviar un mensaje RTS al punto de acceso pidiendo
permiso para enviarlo. El punto de acceso responde con un mensaje CTS a todas las estaciones dentro de su
rango notificandoles que detengan sus transmisiones. Esto igualmente reserva y confirma a la estacion que
ha llevado a cabo la peticidn el periodo de tiempo para la transmisién requerida.

Las estaciones pueden enviar paquetes de menor tamafio que el especificado por el valor RTS/CTS
directamente al punto de acceso sin el establecimiento RTS/CTS.

Si el valor de RTS/CTS es mayor que el valor del Umbral de Fragmentacién (Fragmentation
Threshold), entonces el establecimiento RTS/CTS nunca se llevara a cabo puesto que los paquetes siempre
seran fragmentados antes de alcanzar el tamafio RTS/CTS.

El habilitar el umbral RTS (RTS Threshold) introduce una redundancia en red que podria afectar
negativamente a la tasa de transferencia en lugar de resultar beneficioso.

6.1.5 Umbral de Fragmentaciéon (Fragmentation Threshold)

El Umbral de Fragmentacion (Fragmentation Threshold) es el tamafio maximo del paquete (entre 256 y
2432 bytes) que puede ser transmitido a través de la red wireless antes de que el Prestige fragmente el
paquete en trozos mas pequefios.

Se recomienda una valor alto para este umbral para redes no propensas a interferencias mientras que este
valor debera ser mas pequefio para una red mas saturada o redes propensas a las interferencias.

Si el valor del Umbral de Fragmentacion (Fragementation Threshold) es mas pequefio que el valor
RTS/CTS configurado para el establecimiento RTS/CTS, entonces éste nunca se llevara a cabo puesto que
los paquetes seran fragmentados antes de alcanzar el tamafio RTS/CTS.
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6.2 Niveles de Seguridad

La seguridad en un entorno wireless es vital para proteger la comunicacidn wireless entre estaciones
inalambricas, puntos de acceso y red cableada.

La figura siguiente muestra los niveles de seguridad disponibles en su Prestige. EAP (Extensible
Authentication Protocol) es utilizado para autenticacion y utiliza intercambio de clave WEP dinamica.
Requiere la interaccién con un servidor RADIUS (Remote Authentication Dial-In User Service) bien en la
WAN o en la LAN para proporcionar servicio de autenticacién para las estaciones inaldambricas.

e e
2=l RADIUS e
Unique with Hide MALC Server Prolected
ESSID ESSID Address WEP Authen- ACCESS
(Default) Enabled Filtering Encryption tification (WWPA)
Menos Seguridad Mas Seguridad

Figura 6-2 Niveles de Seguridad Wireless

Si no habilita ningdn nivel de seguridad wireless en su Prestige, su red sera accesible para cualquier
dispositivo wireless dentro de esa area de cobertura.

Utilice el configurador web del Prestige para configurar los pardmetros de seguridad de la wireless LAN.
Consulte el capitulo sobre el uso del configurador web del Prestige para ver como acceder al configurador

web.
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6.3 Encriptacion de datos y WEP

La encriptacion WEP securiza los datos a transmitir entre las estaciones inalambricas y los puntos de acceso
para mantener la privacidad de las comunicaciones. Encripta tanto las comunicaciones unicast como
multicast de la red. Tanto las estaciones wireless como los puntos de acceso utilizan la misma clave WEP
para la encriptacion y desencriptacion de datos.

Su Prestige permite configurar hasta cuatro claves de 64-bits, 128-bits 6 256-bits aunque s6lo una de ellas
puede ser habilitada simultaneamente.

Para configurar y habilitar la encriptacion WEP, pulse sobre Wireless LAN y Wireless para mostrar la
pantalla Wireless.

6.4 Configurando la Wireless LAN

Si esta configurando el Prestige desde un ordenador conectado a la interfaz wireless LAN y modifica los
parametros de EESI o WEP, perdera la conexion wireless cuando pulse Apply para guardar los cambios.
Debera cambiar los parametros wireless en su ordenador de manera que coincidan con los nuevos
configurados en el Prestige.

Pulse sobre Wireless LAN, Wireless para abrir la pantalla Wireless.
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Figura 6-3 Wireless

La siguiente tabla describe los campos de esta pantalla.

Tabla 6-1 Wireless

ETIQUETA

DESCRIPCION

Enable Wireless LAN

Utilice esta casilla para habilitar o deshabilitar la interfaz inalambrica.

ESSID

El ESSID (Extended Service Set IDentifier) es un nico nombre para
identificar al Prestige en una red wireless. Los clientes wireless asociados a
un punto de acceso tienen que tener el mismo ESSID.

Introduzca un nombre descriptivo (hasta 32 caracteres).

Hide ESSID

Seleccione Yes para ocultar el ESSID de manera que una estacion no pueda
obtener el valor del ESSID mediante un escaneo pasivo.
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Seleccione No para hace el ESSID visible de manera que una estacion
pueda detectarlo mediante un escaneo pasivo.

Channel ID La frecuencia radio utilizada por los dispositivos wireless 802.11b/g es
Ilamada canal.
Seleccione un canal de la lista desplegable.

RTS/CTS Threshold El umbral RTS(Request To Send) (nimero de bytes) para habilitar la

comunicacion mediante RTS/CTS. Los datos con el tamafio de trama
mayor que este valor, implementaran la comunicacion RTS/CTS.
Configurando este atributo para que sea mayor que el tamafio maximo del
MSDU (Unidad de Datos de Servicio MAC) se elimanara la opcion de que
se produzca la comunicacion RTS/CTS.

Introduzca un valor entre 0y 2432,

Fragmentation Threshold

El umbral (nimero de bytes) para la fragmentacion de mensajes. Es el
tamafio maximo de datos fragmentados que se pueden enviar.

Introduzca un valor entre 256 y 2432

WEP Encryption

WEP (Wired Equivalent Privacy) encripta los paquetes de datos antes de
transmitirlos por la red inaldmbrica.

Seleccione Disable para permitir que los dispositivos wireless se
comuniquen con los puntos de acceso sin encriptacion.

Seleccione 64-bit WEP, 128-bit WEP o 256-bit WEP para utilizar
encriptacion de datos.

Key 1 to Key 4

Las claves WEP se utlizan para encriptar los datos. Tanto el Prestige como
los clientes inalambricos tienen que usar las mismas claves WEP para la
transmision de datos.

Si selecciona 64-bit WEP, introduzca 5 caracteres ASCII o 10 caracteres
hexadecimales (“0-9”,”A-F").

Si selecciona 128-bit WEP, introduzca 13 caracteres ASCII 0 26 caracteres
hexadecimales (“0-9”,”A-F").

Si selecciona 64-bit WEP, introduzca 29 caracteres ASCII o 58 caracteres
hexadecimales (“0-9”,”A-F").

Seré necesario configurar las cuatro claves, aunque sélo una de ellas podra
ser utilizada a la vez. La clave por defecto es la clave 1.
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Back Pulse Back para volver a la pantalla principal de configuracién Wireless
LAN

Apply Pulse Apply para guardar los cambios en el Prestige.

Cancel Pulse Cancel para comenzar de nuevo.

6.5 Configuracion del Filtrado MAC

La pantalla del filtrado MAC permite configurar el Prestige para permitir el acceso hasta a 32 dispositivos
(Permitir Asociacion — Allow Association) o excluir hasta a 32 dispositivos del acceso al Prestige (Denegar
Asociacion — Deny Association). Cada dispositivo Ethernet tiene una Unica direccion MAC. La direccion
MAC es asignada en fabrica y consiste en seis pares de caracteres hexadecimales, por ejemplo,
00:A0:C5:00:00:02. Necesita conocer la direccion MAC de sus dispositivos para configurar esta pantalla.

Para cambiar los parametros del filtrado MAC en su Prestige, pulse Wireless LAN, MAC Filter para abrir
la pantalla del filtrado MAC (MAC Filter). La pantalla que aparece es.
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Wirefess | Ab- MAC Filter
Active Ma =
sction | Al Ageaziation = |
MAC Address
1 |00-00:00:00-00:00 2| [oooooooo-ooon
3 |00-00:00:00.00:00 4 [n.:00:00.00:00.00
§ | |00:00:00:00:00:00 6 |  [00:00:00:00:00:00
7 |oooooo:oo o000 8 | [o0ooooooooon
o | |0000:00:0000:00 10| 000000000000
11| |oooooo:o0-o000 12|  [o0:00:00:00:00:00
12| |0000:00:0000:00 14| |00:00:00:00:00:00
15| |o0-00:00:0000:00 16|  |00:00:00-00:00:00
17| |o00000:0000:00 12| |o0:0000.00:00:00
19| |o0-0o-0nona00n 20|  |o0:00:00-00:00:00
21| |D0.00:00.00 0000 22| |00.00:00.00.00.00
2| |D0:00:00:00:00:00 24| |00:00:00:00:00:00
25| |ono0on.0o0 o000 25| 000000 600000
7| |00-00:00:00:00:00 22| |00:00:00:00:00:00
29| |oo-00:00:00-00:00 ao|  [o0:00:00:00-00:00
31| |00.00:00:0000:00 22| |00:0000.00:00:00
Iﬁl Apply | Caricel |

Figura 6-4 Filtrado por direcciones MAC

La siguiente tabla describe los campos de este mend.
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ETIQUETA DESCRIPCION

Active Seleccione Yes de la lista desplegable para habilitar el filtrado por direcciones
MAC.

Action Definir la accion de filtrado para las direcciones MAC contenidas en la lista.
Seleccione Deny Association para bloguear el acceso al router, las direcciones
MAC no contenidas en la lista podran acceder al router. Seleccione Allow
Association para permitir el acceso al router, las direcciones MAC no contenidas
en la lista no se les permitira el acceso al router.

MAC Address Introduzca las direcciones MAC (en formato xx:xx:xx:xx:xx:xx) de la estacion
wireless a la que se permite o se deniega el acceso al Prestige.

Back Pulse Back para volver a la pantalla principal wireless LAN.

Apply Pulse Apply para guardar los cambios.

Cancel Pulse Cancel para comenzar a configurar esta pantalla de nuevo.

6.6 Autenticacion de Red

Puede configurar su Prestige y su red para autenticar una estacion inalambrica antes de que la estacion
wireless pueda comunicarse con el Prestige y la red cableada a la que el Prestige esta conectada.

6.6.1 EAP

EAP es un protocolo de autenticacién disefiado originalmente para ejecutarse sobre frames PPP (Protocolo
Punto-a-Punto) para soportar multiples tipos de autenticacion de usuarios. El utilizar EAP para interactuar
con un servidor RADIUS compatible con EAP, el punto de acceso ayuda en el proceso de autenticacion
mutua entre la estacion wireless y el servidor RADIUS.

6.6.2 RADIUS

RADIUS esta basado en un modelo cliente-servidor que soporta autenticacién, autorizacion y contabilidad.
El punto de acceso es el cliente y el servidor es el RADIUS. El servidor RADIUS lleva las siguientes tareas:

Autenticacion
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Determina la identidad de los usuarios.
e Autorizacion

Determina los servicios disponibles para los usuarios autenticados una vez que estan
conectados a la red.

« Contabilidad
Lleva el control de la actividad de red de los clientes.

RADIUS consiste en un simple intercabmio de paquetes en el que el Prestige actda como un intermediario
de mensajes entre la estacion inaldmbrica y el servidor RADIUS.

Tipos de Mensajes RADIUS

Los siguientes tipos de mensajes RADIUS son intercambiados entre el punto de acceso y el servidor
RADIUS para la autenticacion de usuarios:

e Access-Request

Enviado por un punto de acceso solicitando autenticacion.
e Access-Reject

Enviado por un servidor RADIUS rechazando el acceso.
e Access-Accept

Enviado por un servidor RADIUS permitiendo el acceso.
e Access-Challenge

Enviado por un servidor RADIUS solicitando mas informacion para permitir el acceso. El
punto de acceso envia una respuesta apropiada desde el usuario y después envia otro mensaje
Access-Request.

Los siguientes tipos de mensajes RADIUS son intercambiados entre el punto de acceso y el servidor
RADIUS para la contabilidad de usuarios:

e Accounting-Request

Enviado por el punto de acceso solicitando contabilidad.
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e Accounting-Response
Enviado por el servidor RADIUS que ha comenzado o detenido la contabilidad.

Para asegurar la seguridad de la red, el punto de acceso y el servidor RADIUS utlizando un clave
compartida, una contrasefia, conocida por ambos. la informacién de contrasefia es intercambiada de forma
encriptada para proteger la red de accesos no autorizados.

6.6.3 Descripcion Autenticaciéon EAP

EAP (Extensible Authentication Protocol — Protocolo de Autenticacién Extensible) es un protocolo de
autenticacion que se ejecuta en lo alto del mecanismo de transporte IEEE802.1x para soportar multiples
tipos de autenticacion de usuario. El utilizar EAP para interactuar con un servidor RADIUS compatible con
EAP, el punto de acceso ayuda en el proceso de autenticacion mutua entre la estacion wireless y el servidor

RADIUS.
5-' RADIUS Server
H | IR \ 3 \__\
N e
Wireless Station .-l-_ v
4._,

Figura 6-5 Autenticacion EAP

Los siguientes detalles muestran una descripcién general acerca del funcionamiento de la autenticacién
IEEE802.1x. Para un ejemplo sobre los pasos de autenticacion EAP-MD5, consulte el apéndice sobre
IEEE802.1x.

Paso 1.- La estacidn wireless envia un mensaje “inicio” al Prestige.
Paso 2.- El Prestige envia un mensaje de “peticion de identidad” a la estacion wireless.

Paso 3.- La estacion wireless responde con la informacidn requerida, incluyendo nombre de usuario y
contrasefa.

Paso 4.- El servidor RADIUS comprueba la informacion de usuario frente a su base de datos de perfiles de
usuario y determina si autentica o no a la estacion inalambrica.
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6.7 Introducciéon al WPA

Wi-Fi Protected Access (WPA) es un subconjunto de la especificacion de seguridad IEEE802.11i. Las
principales diferencias entre WPA y WEP son la autenticacién de usuario y la mejora en la encriptacion de
datos.

6.7.1 Autenticacion de Usuario

WPA aplica IEEE802.1x y el protocol EAP en la autenticacién de los clientes inaldmbricos utilizando una
base de datos RADIUS externa. No es posible utilizar la Base de Datos local del Prestige para autenticacion
WPA dado que la Base de Datos Local utiliza EAP-MDD5 la cual no puede ser utilizada para la generacion
de claves. Vea mas adelante en este capitulo y en los apéndices mas informacion acerca de IEEE802.1x,
RADIUS y EAP.

De todas formas, si no dispone de un servidor RADIUS externo deberia utilizar WPA-PSK (WPA Pre-
Shared Key) que Unicamente requiere que se especifique una password (idéntica) en cada punto de acceso,
gateway wireless y cliente wireless. Si el password coincide, el cliente podra acceder a la Wireless LAN.

6.7.2 Encriptacion

WPA mejora la encriptacion de datos utilizando Temporal Key Integrity Protocol (TKIP), Message
Integrity Check (MIC) y IEEE802.1x.

TKIP utiliza claves de 128 bits que son dinamicamente generadas y distribuidas por el servidor de
autenticacion. Incluye una funcion de mezcla de clave por paquete, un Comprobador de la Integridad del
Mensaje (MIC — Message Integrity Check), un vector de inicializacion (V) con reglas secuenciales y un
mecanismo de re-codificacion.

TKIP cambia y rota regularmente las claves de encriptacion de manera que la misma clave de encriptacion
no se utiliza nunca dos veces. El servidor RADIUS distribuye una clave PMK (Pairwise Master Key) al AP
que establece una jerarquia de claves y un sistema de gestién, utilizando la clave PMK para generar
dinamicamente claves de encriptacidn de datos Unicas para encriptar cada paquete de datos que es
comunicado por el medio inalambrico entre el punto de acceso y los clientes wireless. Esto se ejecuta en el
background automéaticamente.
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El MIC (Comprobacién de la Integridad del Mensaje) esta disefiado para prevenir que un alguien pueda
capturar los paquetes de datos, alterarlos y reenviarlos. EI MIC proporciona una fuerte funcion matematica
que calculan tanto el receptor como el transmisor y a posteriori comparan el valor del MIC. Si no
coinciden, se asume que los datos han sido interceptados y el paquete se tira.

Generando claves de encriptacion Unicas para cada paquete de datos y creando un mecanismo de
verificacion de la integridad (MIC), TKIP hace mucho mas complicado que WEP el decodificar los datos
en una red Wi-Fi, haciendo muy dificil el que un intruso pueda acceder a los contenidos transmitidos por la
red.

Los mecanismos de encriptacion utilizados para WPA y WPA-PSK son los mismos. La Unica diferencia
entre ellos es que WPA-PSK utiliza una simple contrasefia, en lugar de los datos especificos del usuario. La
utilizacion de la password en WPA-PSK hace que ésta sea susceptible de ataques aunque todavia supone
una gran mejora sobre la encriptacion WEP.

6.8 Ejemplo de Aplicacion WPA-PSK

Una aplicacion con WPA-PSK seria:

Paso 1.- En primer lugar introduzca passwords idénticas en el punto de acceso y los clientes wireless. La
PSK debe contener entre 8 y 63 caracteres ASCII.

Paso 2.- El punto de acceso chequea la password del cliente y (Unicamente) permite que se una a la red si
existe coincidencia de contrasefa.

Paso 3.- El punto de acceso distribuye claves a los clientes wireless.

Paso 4.- El punto de acceso y los clientes wireless utilizan el proceso de encriptacion TKIP para encriptar
los datos intercambiados entre ellos.
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Figura 6-6 Autenticacion WPA

6.9 Ejemplo de Aplicacion de WPA con RADIUS

Necesita la direccion IP de un servidor RADIUS, el nimero de puerto (por defecto 1812) y la contrasefia
compartida con el RADIUS. Un ejemplo de aplicacién WPA con un servidor RADIUS externo se muestra
como sigue. “A” es el servidor RADIUS. “DS” es el sistema de distribucion.

Paso 1.- El punto de acceso pasa la peticion de autenticacidn del cliente wireless al servidor RADIUS.

Paso 2.- El servidor RADIUS chequea la identificacion del usuario frente a su base de datos y permite o
deniega el acceso a red.

Paso 3.- El servidor RADIUS distribuye la clave PMK (Pairwise Master Key) al punto de acceso que
genera una jerarquia de claves y un sistema de gestion, utilizando la PMK para generar dinamicamente

claves de encriptacion Unicas para encriptar los paquetes de datos que sean intercambiados entre el punto de
acceso Y los clientes wireless por el medio radio.
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Figura 6-7 Ejemplo de Aplicacion WPA con RADIUS

6.10 Resumen de Parametros de Seguridad

Consulte esta tabla para ver qué otros parametros de seguridad debe configurar para cada Método de
Autenticacidn/tipo de protocolo de gestion de claves. Las claves se introducen seleccionando en primer
lugar 64-bit WEP 6 128-bit WEP en el campo WEP Encryption y después tecleando las claves (en formato
ASCII o Hexadecimal). Los filtros de direcciones MAC no dependen de cémo se configuren estas reglas de

seguridad.
Tabla 6-3 Matriz Parametros de Seguridad Wireless
METODO DE METODO DE ENTRADA IEEE802.1X HABILITADO
AUTENTICACION/ ENCRIPTACION | DE CLAVE
PROTOCOLO DE MANUAL
GESTION DE CLAVES

Abierto (Open) Ninguno No No
Abierto (Open) WEP No Habilitado con clave WEP

dindmica
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Si Habilitado sin clave WEP
dinamica
Si Deshabilitado
Compartido (Shared) WEP No Habilitado con clave WEP
dinamica
Si Habilitado sin clave WEP
dindmica
Si Deshabilitado
WPA WEP No Si
WPA TKIP No Si
WPA-PSK WEP Si Si
WPA-PSK TKIP Si Si

6.11 Clientes Wireless WPA

Un cliente wireless WPA es un software que se ejecuta en un sistema operativo para instruir al cliente
wireless sobre como utilizar WPA. En el momento de escribir, los clientes mas desarrollados son el parche
WPA para Windows XP, cliente Odyssey de Funk Software y el cliente AEGIS de Meetinghouse Data

Communications.

El parche de Windows XP es un software gratis que permite afiadir capacidades WPA al cliente wireless de
Windows XP. Sin embargo, es necesario utilizar Windows XP para disponer del mismo.

6.12 Configurando 802.1x y WPA

Para modificar los parametros de autenticacion de su Prestige, pulse sobre el enlace Wireless LAN bajo
Advanced Setup y después en la pestafia 802.1x/WPA. La pantalla varia en funcion del protocolo de
gestion de claves que se seleccione.
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La siguiente pantalla aparece cuando selecciona No Access Allowed o No Authentication Required en el
campo Wireless Port Control.

Wiraless i Al - 102 T WPL

8021 Authentication
wiirgless Port Conrol |N|:|.ﬁ.|_|thanti[:BJj on Recuirad j

Eiu.d-;| Apply | Cancel |

Figura 6-8 Wireless LAN : 802.1x/WPA
La siguiente tabla describe los campos de esta pantalla.

Tabla 6-4 Wireless LAN : 802.1x/WPA

ETIQUETA DESCRIPCION
Wireless Port Para controlar el acceso de las estaciones wireless a la red cableada, seleccione un
Control método de control de la lista desplegable. Elija entre No Access Allowed, No

Authentication Required y Authentication Required.
No Access Allowed bloquea el acceso de todas las estaciones wireless.

No Authentication Required permite el acceso de todas las estaciones wireless a la red
cableada sin introducir ni nombre de usuario de usuario ni contrasefia. Configuracién
por defecto.

Authentication Required indica que las estaciones wireless tienen que introducir
nombre de usuario y contrasefia antes de acceder a la red cableada.

Seleccione Authentication Required para configurar el protocolo de gestion de claves
(Key Management Protocol) y otros campos relativos.

Back Pulse Back para volver a la pantalla principal de Wireless LAN.

Apply Pulse Apply para guardar los cambios.

Cancel Pulse Cancel para comenzar la configuracion de esta pantalla de nuevo.
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Authentication Required : 802.1x (Autenticacion Requerida : 802.1x)

Seleccione Authentication Required en el campo Wireless Port Control y 802.1x en el campo Key
Management Protocol para mostrar la siguiente pantalla.

Wireless LAN - 802, TerWPA

a2, 1% Authentication
wimelgss Port Conlrol |.ﬂumanhtﬂhl:|n Feaguirad 3
ReAuthentication Timer 1800 fin Beconds)
Ile Tirneout 3600 {in Beconcs)

Key Management Protacol BOZ.Tx -
Crynamic YWEP kiey Exchange Disab la 'I

Authertication Databases [Lacel User O atabase Onby =]

Back | Apply | Cancel |

Figura 6-9 Wireless LAN : 802.1x/WPA con protocolo 802.1x
La siguiente tabla describe las etiquetas en esta pantalla.

Tabla 6-5 Wireless LAN : 802.1x/WPA con protocolo 802.1x

ETIQUETA DESCRIPCION
Wireless Port Para controlar el acceso de las estaciones wireless a la red cableada, seleccione un
Control método de control de la lista desplegable. Elija entre No Access Allowed, No

Authentication Required y Authentication Required.

Los siguientes campos s6lo estan disponibles cuando selecciona Authentication

Required.
ReAuthentication | Especifique cada cuanto tiempo tienen las estaciones wireless que reintroducir el
Timer (en nombre de usuario y contrasefia para seguir conectadas. Este campo esta activado
segundos) Unicamente cuando se selecciona Authentication Required en el campo Wireless

Port Control.

Introduzca el intervalo de tiempo entre 10 y 9999 segundos. El intervalo por defecto
es de 1800 segundos (30 minutos).
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Si la autenticacion de la estacion wireless se
lleva a cabo utilizando un servidor RADIUS, el
temporizador de reautenticacion del RADIUS
tendré la prioridad.

Idle Timeout (en
segundos)

El Prestige automaticamente desconecta una estacion wireless de la red cableada tras
un periodo de inactividad. La estacién wireless necesita introducir nuevamente el
usuario y la contrasefia antes de volver a acceder a la red cableada.

Este campo esté activado sélo cuando se selecciona Authentication Required en el
campo Wireless Port Control. El valor por defecto es de 3600 segundos (6 1 hora).

Key Management
Protocol

Seleccione 802.1x en la lista desplegable.

Dynamic WEP
Key Exchange

Este campo esta activado s6lo cuando se selecciona Authentication Required en el
campo Wireless Port Control. Y el campo Authentication Databases configurado a
RADIUS Only.

Seleccione Disable para permitir que las estaciones wireless se comuniquen con los
puntos de acceso sin utilizar intercambio de clave WEP dinadmica.

Seleccione 64-bit WEP ¢ 128-bit WEP para habilitar la encriptacion de datos.

Hasta 32 estaciones pueden acceder al Prestige cuando se configura el intercambio de
clave WEP dinémica.

Este campo no estara disponible cuando se seleccione Key Management Protocol
como WPA o WPA-PSK.

Authentication
Databases

La base de datos de autenticacion contiene informacion de acceso de la estacion
wireless. La base de datos local es la base de datos incluida en el Prestige. El
RADIUS es un servidor externo. Utilice la lista desplegable para seleccionar qué base
de datos debe utilizar el Prestige (en primer lugar) para autenticar a las estaciones
inalambricas.

Antes de especificar la prioridad, asegurese que tiene correctamente configuradas las
correspondientes bases de datos.

Seleccione Local User Database Only para que el Prestige Unicamente chequee en la
base de datos del Prestige el nombre de usuario y contrasefia de una estacion wireless.

Seleccione RADIUS Only para que el Prestige Unicamente chequee en la base de
datos en un servidor RADIUS especifico el nombre de usuario y contrasefia de una
estacion wireless.

Seleccione Local first, then RADIUS para que el Prestige chequee en primer lugar la
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base de datos local en el Prestige el nombre de usuario y contrasefia de la estacion
wireless. Si el nombre de usuario no se encuentra, el Prestige comprobara el usuario
en la base de datos del servidor RADIUS especificado.

Seleccione RADIUS first, then Local para que el Prestige chequee en primer lugar
en la base de datos del servidor RADIUS el nombre de usuario y contrasefia de la
estacion wireless. Si el Prestige no puede conectar con el servidor RADIUS, entonces
chequeara la base de datos local del Prestige. Cuando el nombre de usuario no se
encuentra o la password no coincide en el servidor RADIUS, el Prestige no chequeara
la base de datos local y la autenticacion fallara.

Back Pulse Back para volver a la pantalla principal del mend Wireless LAN.
Apply Pulse Apply para guardar los cambios.
Cancel Pulse Cancel para comenzar a configurar esta pantalla de nuevo.

Una vez habilite la autenticacion de usuario, tendra que especificar un servidor RADIUS externo o crear

cuentas de usuario en la base de datos local del Prestige para autenticacion.

Authentication Required : WPA (Autenticacion Requerida : WPA)

Seleccione Authentication Required en el campo Wireless Port Control y WPA y en el campo Key
Management Protocol para mostrar la siguiente pantalla.
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Figura 6-10 Wireless LAN : 802.1x/WPA con Protocolo WPA

La siguiente tabla describe las etiquetas que no se han visto con anterioridad.

Tabla 6-6 Wireless LAN : 802.1x/WPA con Protocolo WPA

ETIQUETA DESCRIPCION

Key Management Seleccione WPA en este campo.

Protocol

WPA Mixed Mode El Prestige puede operar en WPA Mixed Mode, el cuél soporta clientes tanto
con WPA como clientes con intercambio de WEP dindmica con 802.1x en la
misma red Wi-Fi.
Seleccione la casilla para activar el modo WPA mezclado. De otra forma, no
seleccione la casilla y configure el campo Group Data Privacy.

Group Data Privacy Group Data Privacy permite seleccionar TKIP (recomendado) o WEP para
trafico broadcast y multicast si el Key Management Protocol es WPA y el
WPA Mixed Mode esta deshabilitado. EI WEP se utiliza automaticamente si se
habilita el WPA Mixed Mode.
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Todo el tréfico unicast es automéaticamente encriptado por TKIP cuando se
configura WPA o WPA-PSK.

WPA Group Key
Update Timer

El WPA Group Key Timer es el periodo en el que el punto de acceso (si esta
utilizando WPA-PSK) o el servidor RADIUS (si se utiliza WPA) envia un
nuevo grupo de claves a los clientes. El proceso de renovacion de claves es en
WPA el equivalente a cambiar la clave WEP para un AP y las estaciones
wireless en una wireless LAN. La configuracion del WPA Group Key Update
Timer también se soporta en el modo WPA-PSK. El valor por defecto es de
1800 segundos (30 minutos).

Authentication
Databases

Cuando se configura el Key Management Protocol como WPA, el valor de
Authentication Databases debe ser RADIUS Only. Sélo se podré utilizar la
base de datos local (Local User Database Only) con el protocolo 802.1x.

Authentication Required : WPA-PSK (Autenticacién Requerida : WPA-PSK)

Seleccione Authentication Required en el campo Wireless Port Control y WPA-PSK en el campo Key
Management Protocol para mostrar la siguiente pantalla.
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Figura 6-11 Wireless LAN : 802.1x/WPA con Protocolo WPA-PSK

La siguiente tabla describe las etiquetas no mencionadas anteriormente.

Tabla 6-7 Wireless LAN : 802.1x/WPA con Protocolo WPA-PSK

ETIQUETA

DESCRIPCION

Key Management Protocol

Seleccione WPA-PSK.

Pre-Shared Key

El mecanismo de encriptacidn utilizado por WPA 'y
WPA-PSK es el mismo. La Unica diferencia entre
ellos es que WPA-PSK utiliza una contrasefia en
lugar de credenciales especificas de usuario.

Introduzca una clave entre 8 y 63 caracteres ASCII.

WPA Mixed Mode

El Prestige puede operar en WPA Mixed Mode,
gue soporta tanto clientes WPA como clientes con
intercambio dindmico de WEP con 802.1x en la
misma red Wi-Fi.

Seleccione la casilla para activar el modo WPA
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mezclado. De otra forma, desmarque la casillay
configure el campo Group Data Privacy.

Group Data Privacy

Group Data Privacy permite seleccionar entre
TKIP (recomendado) o WEP para el tréafico
broadcast y multicast si el Key Management
Protocol es WPA y WPA Mixed Mode esta
deshabilitado. WEP se utiliza automéaticamente si
se habilita WPA Mixed Mode.

Todo el tréfico unicast es encriptado
automaticamente mediante TKIP cuando se
selecciona WPA o WPA-PSK.

Authentication Databases

Este campo Unicamente estara visible cuando el
modo WPA Mixed esté habilitado.

6.13 Configurando la Autenticacion de Usuarios Local

Almacenando los perfiles de usuarios de forma local, el Prestige es capaz de autenticar a los usuarios
wireless sin necesidad de un servidor RADIUS externo. Sin embargo, existe un limite en el nimero de

usuarios que pueden autenticarse de esta manera.

Para modificar la base de datos local del Prestige, pulse Wireless LAN, Local User Database. La pantalla

que aparece es:
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Figura 6-12 Base de Datos Local

La siguiente tabla describe los campos de esta pantalla.
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Tabla 6-8 Base de Datos Local

ETIQUETA DESCRIPCION
# Este es el indice de la cuenta de usuario local.
Active Seleccione esta casilla para habilitar este perfil.
User Name Introduzca el nombre de usuario para este perfil.
Password Introduzca la password de hasta 31 caracteres para este perfil.
Back Pulse Back para volver a la pantalla principal Wireless LAN.
Apply Pulse Apply para guardar los cambios.
Cancel Pulse Cancel para volver a configurar esta pantalla de nuevo.

6.14 Configurando el RADIUS

Una vez que se habilita al autenticacion EAP, es necesario especificar un servidor externo para la
autenticacion y la contabilidad de los usuarios remotos.

Para configurar los parametros del servidor RADIUS en el Prestige, pulse Wireless LAN, RADIUS. La
pantalla que aparece es la siguiente.
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Figura 6-13 RADIUS

La siguiente tabla describe los campos de esta pantalla.

Tabla 6-9 RADIUS

ETIQUETA

DESCRIPCION

Authentication Server

Active

Seleccione Yes de la lista desplegable para habilitar
la autenticacion de usuarios a través de un servidor
externo de autenticacion.

Server IP Address

Introduzca la direccion IP del servidor externo de
autenticacion en formato decimal.

Port Number

El puerto por defecto del servidor RADIUS para la
autenticacion es 1812.

Shared Secret

Introduzca la password (de hasta 31 caracteres)
como la clave compartida entre el servidor
RADIUS y los puntos de acceso.

La clave no es enviada a través de la red. Esta clave
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tiene que ser la misma en el servidor externo y en el
Prestige.

Accounting Server

Active

Seleccione Yes de la lista desplegable para habilitar
la contabilidad de usuarios a través de un servidor
externo de contabilidad.

Server IP Address

Introduzca la direccion IP del servidor externo de
contabilidad en formato decimal.

Port Number

El puerto por defecto del servidor RADIUS para la
contabilidad es 1813.

Shared Secret

Introduzca la password (de hasta 31 caracteres)
como la clave compartida entre el servidor
RADIUS y los puntos de acceso.

La clave no es enviada a través de la red. La clave
tiene que ser la misma en el servidor externo y en
los puntos de acceso.

Back Pulse Back para volver a la pantalla principal
Wireless LAN.

Apply Pulse Apply para guardar los cambios.

Cancel Pulse Cancel para volver a configurar esta pantalla

de nuevo.
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Capitulo 7
Configuracion WAN

Este capitulo versa describe como configurar los parametros WAN.

7.1 Descripcion WAN

Una red de area global (WAN) es una conexion exterior hacia otra red en Internet. Consulte el capitulo del
Asistente de Configuracion para mas informacién sobre los campos de las pantallas WAN.

7.2 Meétrica

La métrica representa el “coste de transmision”. Un router determina la mejor ruta para una transmision
eligiendo el caminio con el menor “coste”. El protocolo de routing RIP utiliza el nimero de saltos como
una medida del coste, con un valor minimo de “1” para redes conectadas directamente. El nimero debera
estar entre “1” y “15”, un nimero mayor de “15” indicara que el enlace esta caido. Cuanto menor sea el
ndmero, menor ser el “coste”.

La métrica indica la prioridad de las rutas del Prestige hacia Internet. Si existen cualquier par de rutas con la
misma métrica, el Prestige utiliza las siguientes prioridades predefinidas:

1. Ruta normal : Disefiada por el ISP ( consultar seccion 7.5)
2. Ruta para redireccién del trafico (consultar seccion 7.6)

Por ejemplo, si la ruta normal tiene métrica “1” y la ruta para la redireccion de trafico tiene métrica “2”,
entonces la ruta normal actdia como la ruta por defecto primaria. Si la ruta normal falla en su conexién con
Internet, el Prestige intenta la siguiente ruta definida para la redireccion del tréafico.
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Las Politicas de Routing IP tienen prioridad sobre las rutas mencionadas anteriormente (consulte el
capitulo sobre Politicas de Routing IP)

7.3 Encapsulacion PPPoE

El Prestige soporta PPPoE (Point-to-Point Protocol over Ethernet). PPPoE es un estandar del IETF (RFC
2516) que especifica como un ordenador personal (PC) interactia con un médem de banda ancha (DSL,
cable, wireless, etc.). La opcion PPPOE se utilizara para conexiones dial-up PPPoE.

Para el proveedor de servicio, PPPoE ofrece un método de acceso y autenticacion que funciona con
sistemas de control de acceso existentes (por ejemplo RADIUS). PPPoE proporciona un login y un método
de autenticacion que el software de Microsoft Dial-UP Networking puede activar, y que adicionalmente no
requiere nuevos conocimientos o procedimientos para usuarios Windows.

Uno de los beneficios de PPPoE es la habilidad para permitir el acceso a uno de los multiples servicios de
red, una funcion conocida como seleccion dindmica de servicio. Esto posibilita al proveedor del servicio el
crear y ofrecer de forma sencilla nuevos servicios para determinados usuarios.

De forma operativa, PPPoE ahorra esfuerzos significativamente tanto para el usuario como para el ISP,
dado que no require una configuracion especifica en el mddem de banda ancha en el lado del cliente.

Implementando PPPoE directamente en el Prestige ( en lugar de en los ordenadores personales), los
ordenadores en la LAN no necesitan un software PPPoE instalado, dado que el Prestige realiza esta tarea.
Ademas, con NAT, todos los ordenadores de LAN podran disfrutar del acceso.

7.4 Traffic Shaping

El Traffic Shaping se produce como un acuerdo entre el proveedor y el suscriptor para regular la tasa media
y de pico o la fluctuacién de la transmision de datos sobre una red ATM. Este acuerdo ayuda a eliminar la
congestion, lo cual es importante para la transmision de datos en tiempo real en situaciones como
transmision de video y audio.
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Peak Cell Rate (PCR) es la tasa maxima a la cual el emisor puede enviar celdas. Este pardmetro puede estar
por debajo (pero no por encima) de la velocidad maxima de la linea. 1 celda ATM son 53 bytes (424 bits),
asi que una velocidad de linea de 832 Kbps da una PCR méaxima de 1962 celdas/seg. Esta tasa no esta
garantizada porque depende de la velocidad de la linea.

Sustained Cell Rate (SCR) es la tasa de media de celdas que de cada fuente de trafico en rafagas. Especifica
la tasa media maxima a la que se pueden enviar celdas por la conexidn virtual. SCR no puede ser mayor que
la PCR; por defecto es 0 celdas/seg.

Maximum Burst Size (MBS) es el nimero maximo de celdas que pueden ser enviadas a velocidad PCR.
Cuando se alcanza la MBS, la tasa de celdas baja por debajo de la SCR hasta que la tasa media alcanza el
valor SCR de nuevo. En ese momento, més celdas (hasta MBS) pueden ser enviadas a la tasa PCR.

Si los valores de PCR, SCR o MBS estan por defecto a “0”, el sistema asignara un valor maximo adecuado
a la velocidad del upstream de la linea

La figura siguiente ilustra la relacién entre PCR, SCR y MBS.

n
gjh
o
L
PCR . . . . . e 2 e 2
SCR \______ — \
— _— E———— ~
e R Time
MBS MBS

Figura 7-1 Ejemplo de Traffic Shaping
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7.5 Configurando la interfaz WAN

Para modificar los pardmetros de configuracion del nodo remoto WAN del Prestige, pulse sobre WAN,
WAN Setup. La pantalla se diferencian por la encapsulacion.
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Figura 7-2 Configuracién WAN

La siguiente tabla describe los campos de esta pantalla.
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Tabla 7-1 Configuracion WAN

ETIQUETA DESCRIPCION
Name Introduzca el nombre de su Proveedor de Servicios de Internet, por ejemplo, MyISP.
Estos datos son meramente identificativos.
Mode Seleccione Routing (por defecto) de la lista desplegable si su ISP permite que

multiples ordenadores compartan el acceso a Internet. En cualquier otro caso,
seleccione Bridge.

Encapsulation

Seleccione el método de encapsulacion utilizado por su ISP de la lista desplegable.
Las opciones dependeran del modo seleccionado en el campo Mode.

Si selecciona Bridge en el campo Mode, escoja PPPoA 0 RFC1483.

Si selecciona Routing en el campo Mode, seleccione entre PPPoA, RFC1483,
ENET ENCAP o PPPoE.

Multiplex Seleccione el método de multiplexacion utilizado por su ISP de la lista desplegable.
Las opciones son VC o LLC.

VPI El rango valido para VPI es de 0 a 255. Introduzca el valor de VPI asignado.

VCI El rango valido para VCI es de 32 a 65535 (del 0 al 31 estan reservados para gestion

local del trafico ATM). Introduzca el valor del VVCI asignado.

ATM QoS Type

Seleccione CBR (Continuos Bit Rate) para especificar un ancho de banda constante
para el trafico de voz o datos. Seleccione UBR (Unspecified Bit Rate) para
aplicaciones que no son sensibles al tiempo, tales como el e-mail. Seleccione VBR
(Variable Bit Rate) para tréafico en rafagas y ancho de banda compartido con otras
aplicaciones.

Cell Rate

La configuracién de la tasa de celdas a menudo permite eliminar congestiones de
trafico que pueden ralentizar la transmision de datos en tiempo real como las
conexiones de audio y video.

Peak Cell Rate

Divide la tasa de la linea ADSL (bps) por 424 (el tamafio de una celda ATM) para
calcular el valor del Peak Cell Rate (PCR). Esta es la tasa maxima a la que el emisor
puede enviar celdas. Introduzca aqui el valor de PCR.

Sustain Cell Rate

La Sustain Cell Rate (SCR) indica la tasa media de celdas (largo plazo) que pueden
ser transmitidas. Introduzca el SCR, que debe ser inferior a la PCR. Por defecto, es 0
celdas/seg.

Maximum Burst

Maximum Burst Size (MBS) se refiere al nimero méaximo de celdas que pueden ser
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Size

enviadas a la tasa PCR. Introduzca el valor de MBS, que debe ser menor que 65535.

Login Information

(Solo para encapsulaciones PPPoA o PPPOE)

Service Name

(S6lo PPPoE) Introduzca el nombre del servicio PPPoE

User Name Introduzca el nombre de usuario tal y como se lo asigne su ISP.
Password Introduzca la contrasefia asociada con el nombre de usuario anterior.
IP Address Esta opcion esta disponible si selecciona Routing en el campo Mode.

Una direccion IP estatica es una direccion IP fija que le asigna su ISP. Una
direccion IP dinamica no es fija; el ISP asigna una diferente cada vez que se conecta
a Internet. La facilidad Single User Account puede ser utilizada tanto con direccion
IP dindmica como estética.

Seleccione Obtain an IP Address Automatically si tiene direccionamiento
dinamico; en otro caso, seleccione Static IP Address y teclee la direccion IP
asignada por su ISP en el campo IP Address.

Connection (S6lo
encapsulacion

La(s) regla(s) de llamada definidas en el ment 26 del SMT tendréan prioridad sobre
los parametros definidos en Connection.

PPPoA y PPPQE).

Nailed-up Seleccione Nailed-up Connection cuando desea que su conexion esté siempre

Connection establecida. El Prestige intentara establecer la conexién siempre que la vea
desconectada.

Connect on Seleccione Connect on Demand cuando no desee que la conexion esté siempre

Demand levantada y configure un temporizador en el campo Max Idle Timeout.

Max Idle Timeout

Especifique un temporizador de inactividad en el campo Max Idle Timeout cuando
seleccione Connect on Demand. El valor por defeco es 0, lo que significa que la
sesion de Internet nunca tendra temporizacién de inactividad.

PPPOE Pass Esta campo estara disponible cuando seleccione la encapsulacion PPPoE.
Through
PPPOE + Adicionalmente al cliente PPPoE integrado en el Prestige, es posible habilitar el

PPPoE_Client PC
(s6lo encapsulacion
PPPOE)

PPPOE pass through para permitir que hasta 10 usuarios en la LAN utilicen sus
clientes software PPPOE en sus ordenadores para conectar con su ISP a través del
Prestige. Cada host puede tener cuentas separadas y una direccién WAN IP publica.

PPPOE pass through es una alternativa para el NAT para aplicaciones donde el NAT
no es apropiado.

Deshabilite el PPPoE pass through si no necesita habilitar que los hosts en la LAN
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utilicen software de cliente PPPoE en sus ordenadores para conectar con su ISP.
Subnet Mask (sélo | Introduzca la mascara de subred en formato decimal.
encapsulacion L . . N
Consulte el Apéndice Subnetting sobre como calcular la méascara de subred si esta
ENET ENCAP) . )
implementando subnetting.
ENET ENCAP Debe especificar la direccion IP del gateway ( proporcionada por el ISP) cuando
Gateway (s6lo seleccione ENET ENCAP en el campo Encapsulation.
encapsulacion
ENET ENCAP)
Back Pulse Back para volver a la pantalla anterior.
Apply Pulse Apply para guardar los cambios.
Cancel Pulse Cancel para comenzar a configurar esta pantalla de nuevo.

7.6 Redirecciéon de Trafico

La redireccidn de trafico envia el trafico a un gateway de backup cuando el Prestige no puede conectar con
internet. Se muestra un ejemplo en la siguiente figura.

LAM
L
[ ]

o=

I Intemet

\'__.'l
Backup Gateway

Figura 7-3 Ejemplo Redireccion de Tréafico

La siguiente topologia de red le permite evitar el problema de seguridad de la ruta del tridngulo cuando el
gateway de backup esta conectado a la LAN. Utilice IP Alias para configurar la LAN con dos o tres redes
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légicas con el Prestige como gateway para cada red LAN. Coloque la LAN protegida en una subred (Subred
1 en la siguiente figura) y el gateway de backup en otra subred ( Subred 2). Configure filtros para permitir
paquetes desde la LAN protegida (subred 1) al gateway de backup (subred 2).

Subnet 1
192 168.1.1- 192168.1.24

WAN
LAN - o~

L g Intemet
| Gateway -
Subnet 2 :
1192.168.2.1- 192.168.2.24 §
: Nomt—

Badu.miﬁ‘-atmay

e i e i i e e s i -

Figura 7-4 Redireccion de Tréafico configurada en LAN
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Parte I11;

NAT, DYNAMIC DNS Y TEMPORIZACION

Esta seccion cubre las partes de configuracion del NAT (Network Address Traslation), DNS
dinamico y servicio de temporizacién




Manual de Usuario P660HW

Capitulo 8
Network Address Traslation (NAT)

Este capitulo describe como configurar el NAT en el Prestige

8.1 Descripcion NAT

NAT (Network Address Translation - NAT, RFC 1631 - Traslacion de direccion de red) es la traslacion de
la direccion IP de una maquina en un paquete, por ejemplo, seria cambiar la direccion fuente de un paquete
de salida, usada en una red a una direccion IP diferente conocida dentro de otra red.

8.1.1 Definiciones NAT

Interno / externo denota donde estéa colocada la maquina respecto al Prestige, por ejemplo, los ordenadores
de los usuarios estdn como maquinas internas, mientras que los servidores web en Internet son maquinas
externas.

Global / local denota la direccion IP de una maquina en un paquete que pasa a través del router, por
ejemplo, la direccion local se refiere a la direccion IP de una maquina cuando el paquete esta en la red local,
mientras que direccion global se refiere a la direccion IP de la maguina cuando el mismo paquete va por el
lado WAN.

Resaltar que interior / exterior se refiere a la localizacion de una maquina, mientras global / local se refiere
a la direccion IP que va en un paquete. Entonces, una direccion local interna (ILA) es la direccion IP de una
maquina interna en un paquete cuando el paquete esta todavia en la red local, mientras que direccion global
interna (IGA) es la direccion IP de la misma maquina interna cuando el paquete esté en el lado WAN. La
siguiente tabla resume esta informacion.

Tabla 8-1 Definiciones NAT

TERMINO DESCRIPCION

Inside Se refiere a una maquina en la LAN.
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Outside Se refiere a una maquina en la WAN.

Local Se refiere a la direccion del paquete (origen o destino) con la que el paquete viaja en la
LAN

Global Se refiere a la direccion del paquete (origen o destino) con la que el paquete viaja en la
WAN.

NAT nunca cambia la direccién IP (local o global) de una maquina externa.

8.1.2 Qué hace NAT

En la forma mas simple, NAT cambia la direccion IP de la fuente en un paquete recibido de un usuario (la
direccion local interna) a otra (la direccion global interna) antes de enviar el paquete al lado WAN. Cuando
vuelve la respuesta, NAT traslada la direccion de destino (la direccién global interna) de nuevo a la
direccion local interna antes de enviar el paquete a la maquina interna de origen. Tenga en cuenta que la
direccion IP (local o global) de una maquina externa nunca se cambia.

Las direcciones IP globales para los hosts internos pueden ser asignadas o bien estatica o bien
dindmicamente por el ISP. Ademas, puede designar servidores, por ejemplo, un servidor web y un servidor
telnet, en su red local y hacerlos accesibles al exterior. Si no define ningln servidor (para mapeo Many-to-
One y Many-to-Many Overload — vea Tabla 8-2), NAT ofrece el beneficio adicional de la proteccion
firewall. Si no hay servidores definidos, el Prestige elimina filtrando todas las peticiones entrantes, evitando
asi que intrusos accedan a su red. Para mas informacion de traduccion de direcciones IP, consulte el RFC
1631, The IP Network Address Translator (NAT).

8.1.3 Co6mo funciona NAT

Cada paquete tiene dos direcciones — una direccion de origen y una direccion de destino. Para paquetes
salientes, la ILA (direccidn interna local) es la direccién origen de la LAN, y la IGA (direccidn interna
global) es la direccion origen de la WAN. Para paquetes entrantes, la ILA es la direccidn de destino de la
LAN, y la IGA es la direccion de destino de la WAN. NAT mapea las direcciones IP privadas (locales) IP a
direcciones globales Unicas requeridas para comunicarse con hosts de otras redes. Reemplaza la direccion
IP de origen original (y los nimeros de puerto de origen TCP o UDP mapeando Many-to-One y Many-to-
Many Overload) en cada paquete y luego lo reenvia a Internet. El Prestige guarda un registro de las
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direcciones originales y de los nimeros de puerto de forma que en los paquetes entrantes de respuesta se
puedan establecer los valores originales. Esto se ilustra en la siguiente figura.

192168.1.13
WAN
LAN |-

192.168.1.12 ! /f' |.’ 1921661 10

192.168.1.11 = =
192,168.1.10

Figura 8-1 Como funciona NAT

8.1.4 Aplicacién de NAT

La siguiente figura ilustra una posible aplicacion de NAT, en la que tres LANs internas (LANs logicas
usando IP Alias) detras del Prestige pueden comunicarse con tres redes WAN distintas. Puede ver méas
ejemplos al final de este capitulo.
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Figura 8-2 Aplicacién NAT con IP Alias

8.1.5 Tipos de Mapeo NAT

NAT soporta cinco tipos de mapeo de IP / puerto. Estos son:

1.
2.

One to One: En este modo, el Prestige mapea una direccion IP local a una direccidn IP global.

Many to One: En modo Many-to-One, el Prestige mapea multiples direcciones IP locales a una

direccion IP global. Es equivalente al SUA (por ejemplo, PAT, traduccion de direccién de puerto), la
caracteristica Single User Account que soportaban los routers ZyXEL previos (la opcion SUA Only en
los routers actuales).
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3. Many to Many Overload: En este modo, el Prestige mapea multiples direcciones IP locales a
direcciones IP globales compartidas.

4. Many-to-Many No Overload: En modo Many-to-Many No Overload, el Prestige mapea cada
direccion IP local a una Gnica direccion IP global.

5. Server: Este tipo le permite especificar servidores internos de diferentes servidores detras del NAT
para que puedan ser accesibles desde el exterior.

Los numeros de puerto no cambian para los tipos de mapeo NAT One-to-One y
Many-to-Many No Overload.

La siguiente tabla resume estos tipos.

Tabla 8-2 Tipos de Mapeo NAT

TIPO MAPEO IP ABREVIATURA SMT
One-to-One ILA1<-> IGAL 1:1
Many-to-One (SUA/PAT) ILA1&> IGAL M:1
ILA2¢<-> IGAL

Many-to-Many Overload ILAl&> IGAL M:M Ov
ILA2<-> IGA2
ILA3<-> IGAL
ILAA&> IGA2

Many-to-Many No Overload |ILA1<-> IGAL M:M No OV
ILA2<-> IGA2
ILA3<~> IGA3

Server Server 1 IP&<-> IGAL Server
Server 2 IP&<-> IGAL
Server 3 IP&-> IGAL
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8.2 SUA (Single User Account) frente a NAT

SUA (Single User Account) es una implementacion ZyNOS de un subconjunto de NAT que soporta dos
tipos de mapeo, Many-to-One y Server. El Prestige también soporta Full Feature NAT para mapear
multiples direcciones IP globales a maltiples direcciones IP de LAN privada de clientes o servidores usando
tipos de mapeo como los descritos en la Tabla 8-2.

1. Seleccione SUA Only si solamente tiene una direccion WAN IP publica para el Prestige.

2. Seleccione Full Feature si tiene multiples direcciones WAN IP publicas para el Prestige.

8.3 Servidor SUA

El conjunto de servidores SUA consiste en una lista de servidores internos (tras el NAT en la LAN), por
ejemplo, web o FTP, que puede hacer visibles desde el exterior incluso aunque el SUA haga que toda su red
aparezca en el exterior como un Unico equipo.

Podra introducir un nimero de puerto individual o un rango de puertos, y la direccién IP local del servidor
deseado. El nimero de puerto identifica el servicio; por ejemplo, el servicio web esta en el puerto 80 y el
FTP en el 21. En algunos casos, tales como para servicios desconocidos o donde un servidor puede soportar
mas de un servicio (por ejemplo, ambos servicios web y FTP), seria preferible especificar un rango de
puertos. De esta manera puede asignar una direccion IP para un servidor que corresponda a un puerto o
rango de puertos.

Direccion IP del servidor por defecto

Adicionalmente a los servidores para servicios especificos, NAT soporta la direccién IP de un servidor por
defecto. El servidor por defecto recibe los paquetes para puertos no especificados en las reglas individuales.

Si no se asigna direccion IP en Server Set 1 (servidor por defecto), el Prestige descarta todos los paquetes
recibidos a los puertos que no estan especificados aqui o en la configuracion de gestion remota.
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8.3.1 Reenvio de puertos : Servicios y Numeros de puerto

Los nimeros de puerto usados mas frecuentemente se muestran en la siguiente tabla. Por favor, consulte
con la RFC1700 para mas informacion sobre estos puertos.

Tabla 8-3 Servicios y NUmeros de Puerto

SERVICIOS NUMERO DE PUERTO
ECHO 7
FTP (File Transfer Protocol) 21
Telnet 23
SMTP (Simple Mail Transfer Protocol) 25
DNS (Domain Name System) 53
Finger 79
HTTP (Hyper Text Transfer protocol or 80
WWW, Web)
POP3 (Post Office Protocol) 110
NNTP (Network News Transport 119
Protocol)
SNMP (Simple Network Management 161
Protocol)
SNMP trap 162
PPTP (Point-to-Point Tunneling Protocol) 1723

8.3.2 Configuracién de Servidores tras SUA (Ejemplo)

Supongamos que quiere asignar los puertos 21-25 a un servidor FTP, Telnet y SMTP (A en el ejemplo), el
puerto 80 a otro (B en el ejemplo) y asignar el servidor por defecto a la direccion IP 192.168.1.35 (C en el
ejemplo). Usted decidira las direcciones IP de la LAN y el ISP asignara la direccion IP de la WAN. EI NAT
hace que la red aparezca como un simple ordenador en Internet.
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A=192.160.1.33 = 192.168.1.1

3-192.15&.1.31:5_ "E\;\LA" \__n Internet
IP address assigned

- -
by ISP

Figura 8-3 Ejemplo de Mdtiples Servidores tras el NAT

8.4 Seleccion del modo NAT
Seré necesario crear una regla en el firewall adicional a la configuracion del SUA/NAT, para permitir que
el tréfico entrante en la WAN sea transmitido a través del Prestige.

Pulse sobre NAT para abrir la siguiente pantalla.

MAT - Mode

Metwark Address Translatian
 Mone

® S Onky Edit Detalls
£ Full Feature Edit Dretails

Apply |

Figura 8-4 Modo NAT

La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 8-4 Modo NAT

ETIQUETA DESCRIPCION

None Seleccione esta opcidn para deshabilitar el NAT

SUA Only Seleccione esta opcidn si Gnicamente tiene una direccién pablica en la WAN del
Prestige. El Prestige utilizara el conjunto 1 para el mapeo de direcciones definido
en la pantalla NAT- Edit SUA/NAT Server Set

Edit Details Pulse este enlace para entrar en la pantalla NAT — Edit SUA/NAT Server Set

Full Feature Seleccione esta opcidn si dispone de multiples direcciones publicas en el interfaz
WAN de su Prestige.

Edit Details Pulse sobre este link para entrar en la pantalla NAT - Address Mapping Rules

Apply Pulse sobre Apply para guardar la configuracién

8.5 Configuracion de SUA

Si no asigna ninguna direccion en el Server Set 1 (default server — servidor por defecto), el Prestige
descartara todos los paquetes recibidos para puertos que no estén especificados aqui o en la configuracion

de la gestion remota.

Pulse sobre NAT, seleccione SUA Only y a continuacion sobre Edit Details para abrir la siguiente

pantalla.

Consulte la Tabla 8-3 para ver los puertos usados mas frecuentemente para servicios particulares.
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Figura 8-5 Editar el SUA/NAT Server Set

La siguiente tabla describe los campos de esta pantalla.

Tabla 8-5 Editar SUA/NAT Server Set

ETIQUETA DESCRIPCION
Stara Port No. Introduzca el nimero de puerto en este campo.
Para habilitar sélo un puerto, introduzca el nimero de puerto nuevamente en el
campo End Port No.
Para habilitar una serie de puertos, introduzca el nimero de puerto de inicio aqui y
el nimero de puerto final en el campo End Port No.
End Port No. Introduzca el nimero de puerto en este campo.

Para habilitar solo un puerto, introduzca el nimero de puerto nuevamente en el
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campo Start Port No. y a continuacion introdiizcalo en este campo.

Para habilitar una serie de puertos, introduzca el nimero de final del rango aqui y el
numero de puerto inicial en el campo Stara Port No.

Server IP Address

Introduzca la direccion IP del servidor en este campo

Save

Pulse Save para guardar los cambios en el Prestige

Cancel

Pulse Cancel para volver a los pardmetros anteriores

8.6 Configurar Mapeos de Direcciones

El ordenar las reglas es importante porque el Prestige aplica las reglas en el orden en el que se especifican.
Cuando un paquete cumple con una regla, el Prestige lleva a cabo la correspondiente accion y las reglas
restantes son ignoradas. Si existe alguna regla vacia antes de la nueva regla configurada, la regla que se
configure sera colocada delante de estas reglas vacias. Por ejemplo, si tiene configuradas de las reglas 1 a la
6 y a continuacion configura la regla nimero 9. En la pantalla resumen de las reglas, la nueva regla estara
en el nimero 7, no en el 9. Si a continuacion elimina la regla 4, las reglas 5 a 7 seran subidas un puesto, de
manera que las antiguas reglas 5, 6 y 7 seran las nuevas 4,5y 6.

Para cambiar la configuracion del Mapeo de Direcciones en su Prestige, pulse sobre NAT, seleccione Full
Feature y haga clic sobre Edit Details para abrir la siguiente pantalla.
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Figura 8-6 Reglas de Mapeo de Direcciones
La siguiente tabla describe los campos de esta pantalla.

Tabla 8-6 Reglas de Mapeo de Direcciones

ETIQUETA DESCRIPCION

Local Start IP | Esta es la direccion interna local inicial. Las direcciones IP Locales son N/A para tipos de
mapeo Server

Local End IP | Esta es la direccion interna local final. Si la regla se define para todas las direccion IP
locales, entonces se mostrara 0.0.0.0 en el campo Local Start IP y 255.255.255.255
como Local End IP. Este campo aparece como N/A para mapeos del tipo One-to-One y
Server.

Global Start Esta es la direccion interna global de inicio. Introduzca 0.0.0.0 si la direccion IP se le
IP asigna dinamicamente desde su ISP.

Global End IP | Esta es la direccion interna global final. Este campo estara en N/A para los mapeos One-
t0-One, Many-to-One y Server.

Type 1-1: El modo One-to-One mapea una direccion IP local a una direccidn IP global. Nétese
que el nimero de puerto no se modificara para mapeos del tipo One-to-One.
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M-1 : El modo Many-to-One mapea mdltiples direcciones IP locales en una Unica
direccion IP global. Esto es equivalente al SUA (p.e, PAT, port address translation), la
Unica funcionalidad que los equipos de ZyXEL soportaban anteriormente.

M-M Ov (Overload) : EI modo Many-to-Many Overload mapea multiples direccion IP
locales en direcciones IP globales compartidas.

M-M No (No Overload) : EI modo Many-to-Many No Overload mapea cada direccion IP
local en una Unica direccion IP global.

Server : Este modo permite especificar servidores internos de manera que diversos
servicios tras el NAT sean accesibles desde el exterior

Back

Pulse Back para volver a la pantalla NAT Mode

8.7 Editar una Regla del Address Mapping

Para editar una regla del mapeo de direcciones, pulse sobre el enlace de la regla en la pantalla NAT
Address Mapping Rules para mostrar la siguiente pantalla.

MNAT - Eellt A dedress: Mapodng Rule T

Tpe | Une-{o-Une ;I
Local Stat IP 0a.0.0

Local End IF [ligdy

Glabal S P 0.0.0.0

Global End P Pl

Saerver Mapping Set Pl "I Edit Dedails

Apply I Cancel I Lelete I

Figura 8-7 Editar una Regla del Mapeo de Direcciones

La siguiente tabla describe los campos de esta pantalla.
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Tabla 8-7 Editar una Regla del Mapeo de Direcciones

ETIQUETA

DESCRIPCION

Type

Seleccione el tipo del mapeo de direcciones de entre
los siguientes:

1-1: El modo One-to-One mapea una direccion IP
local a una direccién IP global. Nétese que el
namero de puerto no se modificara para mapeos del
tipo One-to-One.

M-1 : El modo Many-to-One mapea multiples
direcciones IP locales en una Unica direccion IP
global. Esto es equivalente al SUA (p.e, PAT, port
address translation), la Gnica funcionalidad que los
equipos de ZyXEL soportaban anteriormente.

M-M Ov (Overload) : EI modo Many-to-Many
Overload mapea multiples direccion IP locales en
direcciones IP globales compartidas.

M-M No (No Overload) : EI modo Many-to-Many
No Overload mapea cada direccion IP local en una
Unica direccion IP global.

Server : Este modo permite especificar servidores
internos de manera que diversos servicios tras el
NAT sean accesibles desde el exterior

Local Start IP

Esta es la direccion IP local de inicio. Las
direcciones IP locales estaran a N/A para el tipo de
mapeo Server.

Local End IP

Esta es la direccion IP local final. Si la regla hace
referencia a todas las direcciones IP, entonces
introduzca 0.0.0.0 como direccién en Local Start
IP y 255.255.255.255 en la direccion Local End IP

Este campo estara en N/A para mapeos del tipo
One-to-One.

Global Start IP

Esta es la direccion IP global de inicio. Introduzca
0.0.0.0 si su ISP asigna la direccion
automéaticamente.

Global End IP

Esta es la direccion IP global final. Este campo
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estara a N/A para los mapeos One-to-One, Many-
to-One y Server.

Server Mapping Sélo disponible cuando el campo Type esta en
Server.

Seleccione un numero de la lista desplegable para
seleccionar el conjunto de servidores de la pantalla
NAT - Address Mapping Rules.

Edit Details | Pulse sobre este enlace para ir a la pantalla NAT -
Edit SUA/NAT Server Set para editar el conjunto
de servidores que se ha seleccionado en el campo
Server Mapping Set.

Apply Pulse sobre Apply para guardar los cambios en el
Prestige.

Cancel Pulse sobre Cancel para volver a los parametros
previamente guardados.

Delete Pulse Delete para salir de esta pantalla sin guardar
los cambios.

Capitulo 9
Configuracion DNS Dinamico

Este capitulo describe como configurar su Prestige para utilizar el servicio DNS Dinamico

9.1 DNS Dinamico

La funcionalidad del DNS Dindmico le permite actualizar su direccion IP publica dindmica con uno o
varios nombres de dominio de manera que cualquiera pueda acceder a su dispositivo (utilizando
NetMeeting, etc.) Igualmente se podra acceder a un servidor FTP o sitio Web instalados en su propio
ordenador utilizando un nombre de dominio (por ejemplo myhost.dhs.org, donde myhost es un nombre a
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elegir) que nunca cambiara en lugar de una direccion IP dindmica que puede cambiar cada vez que se
conecte. A sus amigos o conocidos siempre les seré posible contactar con usted aunque no tengan
conocimiento de cuél es la IP publica que tiene asignada.

En primer lugar, necesitara tener registrada una cuenta DNS dindmica en www.dyndns.org. Esto sera (til
para personas con una direccion IP dindmica suministrada por su ISP. El proveedor de servicio DNS
Dinadmico le proporcionard una clave o contrasefia.

9.1.1 DYNDNS Wildcard

Habilitando la funcionalidad wildcard para su maquina hara que *.yourhost.dyndns.org sea asociado a la
misma direccién IP que yourhost.dyndns.org. Esta funcionalidad es Util si se desea ser capaz de utilizar ,
por ejemplo, www.yourhost.dyndns.org y a la vez seguir pudiendo alcanzar la propia maquina.

Si dispone de una direccidn IP privada en la WAN, no podrd utilizar la funcionalidad DNS Dinamica.

9.2 Configuracion del DNS Dindmico

Para cambiar las propiedades DDNS del Prestige, pulse sobre DNS Dinamico (Dynamic DNS). La pantalla
que aparece es:

Dynamic DNS

I etive

Service Provider [t DerD S DRG]
Hos1 Marne |

E-mail hddrass

|
Ligar |
Pas ot |

I Enatile viildeard

Apply Cancel

Figura 9-1 DDNS



http://www.dyndns.org/
http://www.yourhost.dyndns.org/
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La siguiente tabla describe los campos de esta pantalla.

Tabla 9-1 DDNS

ETIQUETA

DESCRIPCION

Active

Seleccione esta casilla para utilizar el servicio DNS Dinamico

Service Provider

Este es el nombre del proveedor de servico DNS Dinamico

Host Names

Introduzca el nombre de dominio asignado a su Prestige por el proveedor de DNS
Dindmico

E-mail Address

Introduzca su direccién de correo

User Introduzca su nombre de usuario

Password Introduzca la contrasefia que se le ha asignado

Enable Wildcard Seleccione esta casilla para habilitar el servicio DYNDNS Wildcard
Apply Pulse Apply para guardar los cambios al Prestige

Cancel Pulse Cancel para comenzar a configurar esta pantalla de nuevo
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Capitulo 10
Fechay Hora

Esta pantalla no esta disponible en todos los modelos. Utilice la misma para configurar los
parametros de fecha y hora del Prestige.

10.1 Configuraciéon Fechay Hora

Para modificar los parametros de fecha y hora del Prestige, pulse sobre Fecha y Hora (Time And Date).
Aparecera la siguiente pantalla. Utilicela para configurar la hora del Prestige basada en su zona horaria
local.
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Date

Tinme

Time apd Date

Time Server

Use Protocal when Bootug [ None |

IF Address or LIRL [Hipa

Time and Dale | (GhATY Graeneich Maan Tima : Dublin, Edinbursh, Liskon, Lond =
[ Dagight Saving s

Start Dale [ monh| oay

End Date II_ mnnth[_ day

[T Bynchranize system clock with Time Serer no.
(Thiz maytake upto B0 second3a)

Currert Date [zooo Joi Lot
Mew Date te-mmedds (2000 o0 i

curtent Tirme [la [ .z |

Mewe Time

ia fan e ]

Appk | Cancal I

Figura 10-1 Fecha y Hora

La siguiente tabla describe los campos de esta pantalla.

Tabla 10-1 Fecha y Hora

ETIQUETA

DESCRIPCION

Time Server

Use Protocol when
Bootup

Seleccione un protocolo de servicio de tiempo que su servidor de tiempo envia

cuando se enciende el Prestige. No todos los servidores de tiempo soportan todos los
protocolos, de manera que seré& necesario verificarlo con el ISP/administrador de red
o utilizar un mecanismo de prueba y error para encontrar un protocolo que funcione.

La principal diferencia entre ellos es el formato.
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El formato Daytime (RFC 867) es dia/mes/afio/zona horaria del servidor

El formato Time (RFC 868) muestra un entero de 4 bytes con el nimero total de
segundos desde las 0:0:0 del 1/1/1970

Por defecto, NTP(RFC 1305), similar al Time (RFC 868).

Seleccione None para configurar la fecha y hora manualmente.

IP Address or URL

Introduzca la direccion IP o URL del servidor de tiempo. Compruebe con su
ISP/Administrador de red si no estd completamente seguro de este valor (por
defecto es tick.stdtime.gov.tw)

Time and Date

Seleccione la zona horaria de su ubicacion. Esta sera la diferencia entre su zona
horaria y el tiempo del meridiano de Greenwich (GMT).

Daylight Savings

Seleccione esta opcidn si desea configurar horario de verano. El horario de verano
es el periodo desde finales de primavera hasta principios de otofio donde muchos
paises adelantan sus relojes un hora respecto a la hora local habitual para disponer
de mas horas de luz solar por las tardes.

Start Date Introduzca el mes y el dia en que comienza el horario de verano si selecciona la
opcion Daylight Savings.
End Date Introduzca el mes y el dia en que finaliza el horario de verano si selecciona la

opcion Daylight Savings.

Synchronizce
system clock with
Time Server now.

Seleccione esta opcidn para que su Prestige utilice el servidor de tiempo
(configurado més arriba) para configurar su reloj interno.

Por favor, espere unos 60 segundos hasta que el Prestige localice el servidor de
tiempo. Si el Prestige no puede localizarlo, por favor, compruebe el protocolo del
servidor de tiempo y su direccion IP. Si la direccion IP se introdujo correctamente,
prueba a hacer ping al mismo para testear la conexion.

Date

Current Date

Este campo muestra la fecha de su Prestige.

Cada vez que se refresque esta pantalla, el Prestige sincroniza el tiempo con el
servidor de tiempo.

New Date (yyyy-
mm-dd)

Este campo muestra la Gltima fecha actualizada desde el servidor de tiempo.

Cuando se selecciona None en el campo Use Protocol when Bootup, introduzca la
fecha actual en este campo y después pulse Apply.

Time
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Current Time

Este campo muestra el tiempo de su Prestige.

Cada vez que se refresque esta pantalla, el Prestige sincroniza la hora con el servidor
de tiempo.

New Time Este campo muestra la Gltima hora actualizada desde el servidor de tiempo.
Cuando selecciona None en el campo Use Protocol when Bootup, introduzca la
nueva hora en este campo y pulse sobre Apply.

Apply Pulse Apply para guardar los cambios en su Prestige.

Cancel Pulse Cancel para comenzar a configurar esta pantalla de nuevo.




Manual de Usuario P660HW

Parte |V:

FIREWALL Y FILTRADO DE CONTENIDOS

Esta parte introduce los firewalls en general y el firewall del Prestige. También se explican los
| servicios personalizados, los informes y se muestran reglas de firewall de ejemplo asi como una |
descripcion del filtrado de contenidos.
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Capitulo 11
Firewalls

Este capitulo proporciona informacion general sobre los firewalls e introduce el firewall del
Prestige.

11.1 Descripcion Firewall

Originalmente, el término firewall iba referido a la técnica de contruccidn disefiada para prevenir la
propagacion de un fuego desde una habitacion a otra. El término de red “firewall” es un sistema o grupo de
sistemas que fuerza una politica de control de acceso entre dos redes. También debe definirse un
mecanismo utilizado para proteger una red segura de una red no segura. Por supuesto, los firewalls no
pueden resolver todos los problemas de seguridad. Un firewall is un mecanismo de seguridad utilizado para
establecer un perimetro de seguridad en red basado en politicas de seguridad. Nunca deberia basarse en un
Unico mecanismo o método de proteccién. Para que un firewall sea efectivo, se debera disefiar de forma
adecuada, esto requiere la integracion del firewall en una politica de seguridad amplia. Adicionalmente, las
politicas especificas deberan ser implementadas dentro del mismo firewall.

11.2 Tipos de firewalls

Existen tres tipos fundamentales de firewalls:
1.- Filtrado de Paquetes
2.- Nivel de Aplicacion

3.- Stateful Inspection
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11.2.1 Filtrado de Paquetes

Los firewalls basado en el filtrado de paquetes restringen el acceso basandose en la direccion de red del
ordenador origen/destino contenida dentro de un paquete y del tipo de aplicacion.

11.2.2 Nivel de Aplicacién

Los firewalls basados en el Nivel de Aplicacién restingen el acceso comportandose como proxies para
servidores externos. Dado que utilizan programas escritos para servicios de Internet especificos, tales como
HTTP, FTP y Telnet, pueden evaluar los paquetes de red para datos validos de aplicaciones especificas. Los
gateways de nivel de aplicacion tienen un nimero de ventajas generales sobre el modo por defecto de
permitir trafico de aplicaciones directamente a maquinas internas:

a) El ocultar informacién previene que los nombres de los sitemas internos sean conocidos via DNS
por sistemas externos, de manera que el gateway de aplicacion es el Gnico host cuyo nombre debe
ser conocido por los servidores externos.

b) La autenticacion robusta y el registro preautentifica el trafico de aplicacién antes de que alcance
los equipos internos y hace que el registro sea mas efectivo que si el mismo fuese llevado a cabo
mediante un registro estandar interno de las maquinas. Las reglas de filtrado en el router deben ser
menos complejas de las que se necesitarian si el router necesitara filtrar el trafico de aplicaciones y
dirigirlas a un nimero de sistemas especificos. El router necesita inicamente permitir el trafico de
aplicacion destinado al gateway de aplicacion y rechazar el resto.

11.2.3 Stateful Inspection

Los firewalls basados en la inspeccion de estado restringuen el acceso comprobando los paquetes de datos
frente a reglas de acceso definidas. Estas llevan a cabo decisiones de control de acceso basandose en la
direccion IP y protocolo. Igualmente “inspeccionan” la sesion de datos para asegurar la integridad de la
conexién y la adaptacion a protocolos dinamicos. Estos firewalls generalmente proporcionan la mejor
velocidad y transparencia, sin embargo, echan en falta la granularidad del control de acceso del nivel de
aplicacion. Consulte la seccidn 11.5 para mas informacion sobre la funcionalidad del Stateful Inspection.

Los firewalls, de uno u otro tipo, se han convertido en una parte integral del estandar de soluciones para
seguridad en las empresas.
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11.3 Introduccion al firewall de ZyXEL

El firewall del Prestige es un firewall stateful inspection y esta disefiado para proteger frente a ataques
Denial of Services (Denegacién de Servicio) cuando el mismo esta activo (en el menu 21.2 o a través del
configurador web). El prop6sito del Prestige es permitir a una red privada local (LAN) conectarse de forma
segura a internet. El Prestige puede ser utilizado para prevenir el hurto, destruccién o modificacion de
datos, asi como registrar estos eventos, lo cual puede ser importante para la seguridad de su red. El Prestige
también incorpora funcionalidades de filtrado de paquetes.

El Prestige es instalado entre la LAN e Internet. Esto permite actuar como un gateway seguro para todos los
datos que pasan entre Internet y la LAN.

El Prestige cuenta con un puerto ADSL y puertos Ethernet LAN, que separan fisicamente la red en dos
Zonas:

e El puerto ADSL conecta con Internet

e LaLAN (Red area local) cuenta con un conjunto de ordenadores, que necesita seguridad
desde el exterior. Estos ordenadores tendran acceso a los servicios de Internet tales como
correo, FTP y WWW. Sin embargo, los “accesos hacia dentro” no seran permitidos a menos
que se configure la gestion remota o se creen reglas de firewall para permitir a una maquina
remota el utilizar servicios especificos.
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Figura 11-1 Aplicacion Firewall del Prestige

11.4 Denegacién de Servicio (Denial of Service)

Los ataques de Denegacidn de Servicio van dirigidos a dispositivos y redes con una conexion a Internet. Su
propdsito no consiste en robar informacion, sino el deshabilitar un dispositivo o red de manera que los
usuarios no tengan acceso a los recursos de la red. El Prestige esta preconfigurado para detectar
automaticamente y bloquear todos los ataques DoS conocidos.

11.4.1 Conceptos Basicos

Los ordenadores comparten informacion en internet utilizando un lenguaje comun llamado TCP/IP. TCP/IP
es un conjunto de protocolos de aplicacion que lleva a cabo funciones especificas. Un “nimero de
extension”, llamada “puerto TCP” o “puerto UDP” identifica a estos protocolos, tales como http (Web),
FTP ( File Transfer Protocol — Protocolo de Transferencia de Ficheros), POP3 (E-mail), etc. Por ejemplo, el
trafico Web por defecto utiliza el puerto TCP 80.

Cuando los ordenadores se comunican en Internet, utilizan un modelo cliente-servidor, donde el servidor se
mantiene a la “escucha” en un puerto especifico TCP/UDP sobre peticiones de informacidn desde los
ordenadores remotos de cliente. Por ejemplo, un servidor Web normalmente escucha sobre el puerto 80.
Hacer notar que mientras un ordenador puede estar pensado para ser utilizado sobre un Gnico puerto, tal
como el Web sobre el puerto 80, otros puertos pueden estar también activos. Si la persona a cargo de
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configurar o gestionar el ordenador no tiene cuidado, un hacker podria llevar a cabo ataques sobre los
puertos desprotegidos.

Algunos de los puertos IP mas comunes son:

Tabla 11.1 Puertos IP comunes

21
23
25

FTP
Telnet
SMTP

53
80
110

DNS
HTTP
POP3

11.4.2 Tipos de Ataques DoS

Existen cuatro tipos de ataques DoS:

1.
2.
3.
4.

Aquellos que hacen uso de los bugs en la implementacion TCP/IP.
Aguellos que explotan las debilidades de la especificacién TCP/IP.

Ataques de fuerza bruta que inundan la red con datos indtiles

IP Spoofing.

1. Los ataques del “Ping de la muerte” y “Teardrop” explotan los defectos de la implementacion
TCP/IP de varios ordenadores y sistemas.

a. ElPing de la muerte utiliza una utilidad “ping” para crear un paquete IP que excede el
méaximo de 65536 bytes de datos permitidos por la especificacion IP. El paquete
sobredimensionado se envia a un sistema. Este sistema se colgard o reiniciara.

b. El ataque Teardrop se basa en la debilidad del reensamblado de los fragmentos de
paquetes IP. Como los datos son transmitidos a través de la red, los paquetes IP son a
menudo divididos en pequefios trozos. Cada fragmento se parece al paquete IP original
excepto que contiene un campo de desplazamiento que indica, por ejemplo, “Este

fragmento transporta los bytes del 200 al 400 del paquetes IP original (sin fragmentar)”.

El programa Teardrop crea una serie de fragmentos IP con campos de desplazamiento
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solapados. Cuando estos fragmentos se intentan reensamblar en el destino, algunos
sistemas pueden quedarse colgados o reiniciarse.

2. Ladebilidad en la especificacion TCP/IP implica ataques del tipo “SYN Flood” y “LAND”. Estos
ataques son llevados a cabo durante la sesion del establecimiento de la conexion entre dos aplicaciones.

Client 5 Server

ST

SyH-pCE |

ACK

—

Figura 11-2 Establecimiento en tres fases

En condiciones normales, la aplicacion inicia una sesion enviando un paquete SYN (sincronizacion) al
servidor. El receptor envia de vuelta un paquete ACK (asentimiento) y su propio paquete SYN, y a
continuacion el transmisor responde con un ACK (asentimiento). Tras este proceso, la conexién queda
establecida.

a. ElI SYN Attack inunda un sistema objetivo con una serie de paquetes SYN. Cada paquete origina que
el sistema destino realice una respuesta SYN-ACK. Mientras el sistema objetivo espera al ACK que
sigue al SYN-ACK, el equipo va almacenando en una cola las respuestas pendientes a los SYN-ACK.
Los SYN-ACK son eliminados de la cola Unicamente cuando se recibe el ACK o cuando el
temporizador interno (que esta configurado con intervalos relativamente altos) expira. Una vez la cola
esta llena, el sistema ignorara todas las peticiones SYN de entrada, haciendo que el sistema no se
encuentre disponible para usuarios validos.




Manual de Usuario P660HW

Client | Server
YN
=
SYN
! —f
— STy
— SYN
——
5'-"'_\!1-]3\:5 —
+ -
E"I'N"P""r\ | S
+ .
SYN-REHE
-+ .
Eﬁ'fﬁ-ﬁ.’\-ﬁ:‘ i—
<+

Figura 11-3 SYN Flood

b. En un ataque LAND, los hackers inundan con paquetes SYN una red con una direccion IP origen
configurada como direccién IP del equipo objetivo. Esto hace que parezca como si el ordenador se
estuviese enviando los paquetes a si mismo, dejando al sistema en un estado inestable mientras que el
sistema objetivo esta intentado responderse a si mismo.

3. Un ataque de fuerza bruta, tal como el “Smurf”, se centra como objetivo en una funcionalidad en la
especificacion IP conocida como subred de broadcasting, para inundar rapidamente la red objetivo con
datos inGtiles. Un hacker inunda un router con paquetes de peticion ICMP (pings). Dado que la
direccion IP de destino de cada paquete es la direccidn de broadcast de la red, el router llevara a cabo el
broadcast de estas peticiones ICMP a todos los hosts de la red. Si hay muchos hosts, esto creara gran
cantidad de paquetes de peticion ICMP vy tréfico de respuesta. Si un hacker elige hacer un spoofing de la
direccion IP origen del paquete de peticién ICMP, el trafico ICMP resultante no sélo colapsaré la red
“intermedia” sino también congestionara la red de la direccion IP origen, conocida como red “victima”.
Esta inundacion de tréfico broadcast consume todo el ancho de banda disponible, haciendo imposible la

comunicacion.
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Fing

Smurf
Attacker Ping

El atacante hace un broadcast de paquetes ping con  Cada host en la red intermedia responde enviando
una direccion origen falsa a cada host de la red un paquete respuesta a cada host en la red victima.
intermedia

Figura 11-4 Ataque Smurf
0 Vulnerabilidad ICMP

ICMP es un protocolo de informe de errores que trabaja concertado con IP. Los siguientes tipos ICMP
lanzan una alerta:

Tabla 11-2 Comandos ICMP que lanzan Alertas

5 REDIRECT

13 TIMESTAMP_REQUEST
14 TIMESTAMP_REPLY

17 ADDRESS_MASK_REQUEST
18 ADDRESS_MASK_REPLY

o Comandos llegales (NetBIOS y SMTP)
Los Unicos comandos NetBIOS legales se indican a continuacion — el resto son ilegales.

Tabla 11-3 Comandos NetBIOS legales

MESSAGE:
REQUEST:
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POSITIVE:
NEGATIVE:
RETARGET:
KEEPALIVE:

Todos los comandos SMTP son ilegales excepto los mostrados en la siguiente tabla:

Tabla 11-4 Comandos SMTP legales

AUTH DATA EHLO ETRN EXPN HELO HELP MAIL NOOP

QUIT RCPT RSET SAML SEND SOML TURN VRFY

o Traceroute

Traceroute es una utilidad utilizada para determinar el camino que toma un paquete entre dos extremos
terminales. A veces cuando un firewall no esta configurado correctamente, un atacante puede hacer un
traceroute del firewall para adquirir conocimientos de la topologia de red dentro del firewall.

4. A menudo, muchos ataques DoS también emplean una técnica conocida como “IP Spoofing™” como
parte de los mismos. El IP Spoofing puede ser utilizado para irrumpir en sistemas, ocultar la identidad
del hacker, o magnificar los efectos de un ataque DoS. El IP Spoofing es una técnica usada para lograr
acceder a ordenadores haciendo pensar al router o firewall que la comunicacion viene de la red de
confianza. Para introducirse dentro el hacker debe modificar las cabeceras del paquete de manera que
parezca que los paquetes son originados desde un host de confianza y deberia ser permitido su paso a
través del router o firewall. El Prestige bloquea todos estos intentos de IP Spoofing.

11.5 Inspeccidn del Estado (Stateful Inspection)

Con la inspeccion de estado, los campos de los paquetes son comparados con los paquetes que ya se
conocen como paquetes de confianza. Por ejemplo, si se realiza un acceso a algun servicio exterior, el
servidor proxy recuerda estos datos sobre la peticion original, como el nimero de puerto y las direcciones
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origen y destino. Este “recordatorio” se conoce como guardar el estado. Cuando el sistema exterior
responde a la peticidn, el firewall compara el paquete recibido con el estado guardado para determinar si le
estd permitido el acceso. El Prestige utiliza la inspeccion del estado del paquete para proteger a la red LAN
privada frente a los hackers existentes en Internet. Por defecto, la inspeccién de estado del Prestige permite
todas las comunicaciones a Internet que se originan desde la LAN, y blogquea todo el trafico que llega a la
LAN originado desde Internet. En resumen, la inspeccion de estado:

0 Permite todas las sesiones originadas desde la LAN (red local) hacia la WAN (Internet)

0 Bloqguea todas las sesiones originadas desde la WAN hacia la LAN
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are FFEE s Sy

o~ ",
; Protected *{Jser Alinitiates a Telnet sessmi g WAN \
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Figura 11-5 Inspecci6n de Estado

La figura anterior muestra la accion de las reglas por defecto definidas en el firewall del Prestige. El
Usuario A puede iniciar una sesion Telnet desde la LAN y las respuestas a esta peticion son permitidas.
Sin embargo, cualquier otro trafico Telnet originado desde la WAN es bloqueado.
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11.5.1 Proceso de la Inspeccion de Estado

En este ejemplo, la siguiente secuencia de eventos ocurre cuando un paquete TCP deja la red LAN a través
del interfaz WAN del firewall. EI paquete TCP es el primero de la sesion, y el protocolo de capa de
aplicacion del paquete esta configurado para la regla de inspeccion del firewall:

1.
2.

El paquete viaja desde la LAN a la WAN del firewall.

El paquete se evalla frente a la lista de acceso de salida existente en el interfaz, y el paquete se
permite (un paquete denegado seria simplemente descartado en este punto).

El paquete es inspeccionado por una regla del firewall para determinar y guardar informacion
sobre el estado de conexién del paquete. Esta informacién es almacenada en una nueva entrada de
la tabla de estado creada para la nueva conexion. Si no existe regla en el firewall para este paquete
y no se trata de un ataque, entonces campo que marca la accién por defecto a tomar por los
paguetes que no coinciden con las siguientes reglas (ver Figura 13-3) determina la accién a
llevar a cabo con el paquete.

Basandose en la informacion del estado obtenida, la regla del firewall crea una entrada temporal en
la lista de acceso que es insertada al principio de la lista de accesos de entrada extendida del
interfaz WAN. Este entrada temporal de la lista de acceso es designada para permitir el paquete de
entrada de la misma conexién correspondiente al paquete de salida recién inspeccionado.

El paquete de salida es enviado a través del interfaz.

Posteriormente, un paquete entrante llega al interfaz. Este paquete es parte de la conexion
previamente establecida con el paquete saliente. El paquete de entrada es evaluado frente a la lista
de acceso de entrada, y es permitido por la entrada temporal en la lista de acceso previamente
creada.

El paquete es inspeccionado por la regla del firewall, y la entrada de la conexién en la tabla de
estado se actualiza conforme sea necesario. Basandose en la informacion del estado actualizada,
las entradas temporales extendidas en la lista de acceso pueden ser modificadas, para permitir
permitir solo paquetes validos para esta conexion.

Cualquier paquete de entrada o salida adicional que corresponda a esta conexién seran
inspeccionados para actualizar la entrada en la tabla de estado para modificar las entradas
temporales de la lista de acceso segun sea requerido, y ser enviados a través del interfaz.
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9. Cuando la conexién finaliza o expira, la entrada en la tabla de estado de las conexiones es
eliminada y las entradas temporales en la lista de acceso son borradas.

11.5.2 Inspeccién de Estado y el Prestige

Reglas adicionales pueden ser definidas para extender o sobreescribir las reglas por defecto. Por ejemplo,
una regla puede ser creada para:

i. Bloquear todo el trafico de un cierto tipo, tal como IRC (Internet Relay Chat) de la LAN a Internet.
ii. Permitir ciertos tipos de trafico desde Internet a maquinas especificas en la LAN.

iii. Permitir el acceso a un servidor Web a todo el mundo excepto a la competencia

iv. Restringir el uso de ciertos protocolos, tales como Telnet, a usuarios autorizados en la LAN.

Estas reglas personalizadas funcionan evaluando la direccion IP origen, direccion IP destino, tipo de
protocolo IP del trafico de red comparandolo con las reglas definidas por el administrador.

La posibilidad de definir reglas en el firewall es una herramienta muy potente. Utilizando reglas
personalizadas, es posible deshabilitar toda la proteccion del firewall o bloguear todos los accesos desde
Internet. Tenga mucha precaucion cuando cree o borre reglas del firewall. Compruebe los cambios antes de
crearlas para asegurar que su funcionamiento es el deseado.

Mas abajo se indica una breve descripcidn técnica sobre como son tratadas estas conexiones. Las
conexiones pueden ser definidas por protocolos superiores (por ejemplo, TCP) o por el propio Prestige
(como las “conexiones virtuales” creadas para UDP e ICMP).

11.5.3 Seguridad TCP

El Prestige utiliza la informacién de estado incluida en los paquetes TCP. El primer paquete de cualquier
conexién tiene activado su flag SYN y el flag ACK desactivado; éstos son paquetes “de inicio”. Todos los
paquetes que no tienen esta estructura de flags son llamados paquetes “subsiguientes”, dado que representan
datos que se transmiten posteriormente sobre la sesion TCP.

Si un paquete de iniciacién es originado en la WAN, eso indica que alguien esta intentando establecer una
conexién desde Internet hacia la LAN. Excepto en casos especiales (ver “Protocolos de Capas Superiores” a
continuacion), estos paquetes son descartados y registrados.




Manual de Usuario P660HW

Si un paquete iniciador es originado en la LAN, este indica que alguien esta intentando establecer una
conexion desde la LAN hacia Internet. Asumiendo que esto es aceptable por parte de la politica de
seguridad (como es el caso de la politica por defecto), la conexién sera permitida. Una entrada cache se
afadira incluyendo la informacion de la conexién tal como direcciones IP, puertos TCO, nimeros de
secuencia, etc.

Cuando el Prestige recibe cualquier paquete subsiguiente (desde Internet o desde la LAN), esta informacion
de la conexion serd extraida y chequeada frente a la cache. Un paquete es Unicamente permitido si
corresponde con una conexion valida (esto es, si corresponde con una conexion originada desde la LAN).

11.5.4 Seguridad UDP/ICMP

El UDP e ICMP no contienen por si mismos ninguna informacion de la conexién (tal como el nimero de
secuencia). Sin embargo, como minimo, contienen un par de direcciones IP (origen y destino). UDP
también contiene un par de puertos, y el ICMP tiene informacion de tipo y c6digo. Todos estos datos
pueden ser analizados para construir “conexiones virtuales” en la cache.

Por ejemplo, un paquete UDP originado desde la LAN creara una entrada en la cache. Su direccion IP y el
par de puertos seran almacenados. Durante un corto periodo de tiempo, a todos los paquetes UDP desde la
WAN que coincidan con la IP y la informacién UDP se les permitira el acceso de vuelta a través del
firewall.

Una situacion similar ocurre con el ICMP, excepto que el Prestige es incluso mas restrictivo. De forma
especifica, tnicamente los ecos de salida permitiran respuestas de entrada, peticiones de méscara de
direccion de salida permitiran respuestas de mascara de direccidn de entrada, y peticiones de marcado de
tiempo de salida permitiran respuestas de marcado de tiempo de entrada. Ningln otro paquete ICMP sera
aceptado a pasar a través del firewall, simplemente porque son demasiado peligrosos y contienen muy poco
informacion relevante. Por ejemplo, los paquetes ICMP redirigidos nunca son permitidos, dado que podrian
ser utilizados para redirigir el trafico a través de maquinas para ataques.

11.5.5 Protocolos de Capas Superiores

Algunos protocolos de capas superiores (tales como FTP y RealAudio) utilizan mutiples conexiones de red
de forma simultanea. En términos generales, normalmente cuentan con una “conexién de control” utilizada
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para enviar comandos entre los puntos terminales, y “conexiones de datos” utilizadas para transmitir la
informacion relevante.

Considérese un protocolo FTP. Un usuario en la LAN abre una conexién de control a un servidor en
Internet y pide un fichero. En este punto, el servidor remoto abrira una conexion de datos desde Internet.
Para que el FTP se lleve a cabo de forma adecuada, esta conexidn debera ser permitida aunque en
condiciones normales seria descartada.

Para lograr esto, el Prestige inspecciona los datos FTP a nivel de aplicacion. Especificamente, busca
comandos de PUERTOS de salida, y cuando los detecta, afiade una entrada en la cache para anticipar la
conexién de datos. Esto puede llevarse a cabo de forma segura, dado que el comando de PUERTO contiene
informacion de direccion y puerto, los cudles pueden ser utilizados para identificar de forma Unica a la
conexion.

Cualquier protocolo que opere de esta forma debe ser soportado caso por caso. Es posible utilizar la
funcionalidad de la Personalizacion de puertos dentro del configurador web para llevar a cabo este proceso.

11.6 Guias para mejorar la seguridad de su Firewall

1. Cambie la contrasefia por defecto a través del mend SMT o el configurador web.
2. Limite el nimero de personas que podran acceder a gestionar el router.

3. No habilite ningun servicio local (tales como SNMP o NTP) que no vaya a utilizar. Cualquier servicio
habilitado puede presentar un riesgo potencial de seguridad. Cualquier hacker podria ser capaz de
encontrar alglin camino para acceder a través de estos servicios habilitados al firewall o a la red.

4. Para los servicios locales habilitados, protéjalos frente a un uso erréneo. Configlrelos para comunicarse
Gnicamente con pares especificos, y asegurelos configurando reglas para bloquear paquetes para los
servicios en interfaces especificos.

5. Protéjase frente al IP Spoofing verificando que el firewall esta activado.

6. Mantenga el firewall en una sala segura.




Manual de Usuario P660HW

11.6.1 Seguridad en General

Nunca se es demasiado cauteloso! Factores externos al firewall, el filtrado o el NAT pueden originar
agujeros de seguridad. Mas abajo se muestran algunas generalidades sobre que se puede hacer para
minimizarlas.

1.

Motive a su compafiia para desarrollar un plan de seguridad coherente. Una buena administracion de red
puede anticiparse a lo que los hackers pueden hacer y prevenirse frente a estos ataques. La mejor
defensa frente a hackers y crackers es la informacidn. Sera necesario educar a todos los empleados sobre
la importancia de la seguridad y como minimizar el riesgo.

La conexion DSL o de cable se encuentran siempre establecidas y son particularmente vulnerables dado
que proporcionan mas oportunidades a los hachers para entrar en su sistema. Apague su ordenador
cuando no lo esté utilizando.

Nunca revela ninguna contrasefia ni informacion privada a ningun desconocido ni por teléfono ni e-mail.

Nunca envie por e-mail informacion sensible como contrasefias, informacion de tarjetas de crédito, etc.,
a través del correo electrénico sin encriptar dicha informacién.

Nunca remita informacion sensible a través de paginas web a menos que el sitio web utilice conexiones
seguras. Puede identificar una conexién segura comprobando si aparece un pequefio icono con una llave
en la parte inferior del navegador. Si el sitio web utiliza una conexidn segura, es seguro el enviar la
informacion. La transaccidn web seguras son bastante complicadas de craquear.

Nunca revele su direccion IP o cualquier otra informacion de red a personal externo a su compafiia.
Preste atencién a los ficheros que le lleguen por correo electrénico de personas desconocidas.

Modifique sus contrasefias regularmente. También, utilice contrasefias que no sean facilmente
deducibles. Las contrasefias mas complicadas de craquear son aquellas con caracteres en mayusculas y
minusculas, nimeros y simbolos.

Actualice su software periédicamente. Muchas de las versiones de software antiguas, especialmente los
navegadores web, tienen definiciencias de seguridad. Cuando actualice a las Ultimas versiones, obtendra
los Gltimos parches y soluciones a los posibles problemas.

Si utiliza el “chat” o sesiones IRC, tenga cuidado con la informacion que revela a los extrafios.
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10. Si su sistema empieza a mostrar un comportamiento extrafio, contacte con su ISP. Algunos hackers
pueden hacer que su sistema se ralentice volviéndose inestable.

11. Destruya siempre la informacion confidencial, particularmente sobre su ordenador, antes de tirarla.
Algunos hackers indagan en la informacion que tiran las compafiias y particulares en busca de
informacion que pueda ayudarles en sus ataques.

11.7 Filtrado de Paquetes frente al Firewall

A continuacion se indica una comparativa entre el filtrado del Prestige y las funciones del firewall.

11.7.1 Filtrado de Paquetes:

o El router filtra los paquetes al pasar a través de los interfaces del router en funcién de las reglas
definidas.

o Elfiltrado de paquetes es una herramienta potente, aunque puede resultar complejo el configurar y
mantener, especialmente si se necesita una cadena de reglas para filtrar un servicio.

o Elfiltrado de paquetes s6lo chequea la cabecera de un paquete IP.

Cuando Usar el Filtrado

1. Para bloquear/permitir paquetes paquetes en funcién de sus direcciones MAC
2. Para bloquear/permitir paquetes especiales IP que no sean ni TCP, ni UDP ni ICMP.

3. Para bloquear/permitir trafico entrante (WAN a LAN) y saliente (LAN a WAN) entre una maquina/red
interior “A” y una maquina/red exterior “B”. Si el filtro bloquea el trafico desde A a B, también se
blogueara el trafico de B a A. Los filtros no pueden distinguir entre el trafico originado desde un host
interno o un host externo por la direccion IP.

4. Para bloguear/permitir la traza de ruta IP.
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11.7.2 Firewall

o El firewall inspecciona el contenido del paquete asi como las direcciones origen y destino. Los
firewalls de este tipo emplean un moédulo de inspeccion, aplicable a todos los protocolos, que
entiende los datos en el paquetes relativo a otras capas, desde la capa de red (cabeceras IP) hasta la
capa de aplicacion.

o El firewall lleva a cabo una inspeccion del estado. Esto hace que tenga en cuenta el estado de las
conexiones que maneja, por ejemplo, un paquete legitimo de entrada puede ser comparado con la
peticién de salida de ese paquete y permitirle el acceso. Asi como un paquete de entrada
enmascarado como respuesta a una peticion de salida inexistente sera bloqueado.

o El firewall utiliza el filtrado de sesién que mejoran el proceso de filtrado y controlan la sesion de
red en lugar de controlar paquetes individuales en la sesién.

o El firewall proporciona servicio de e-mail para notificar acerca de informes rutinarios y sobre
alertas.

Cuando Usar el Firewall

1.Para prevenir frente a ataques DoS y crequeos en la red

2.Un rango de direcciones IP origen y destino asi como un nimero de puertos pueden ser especificados
dentro de una regla de firewall haciendo que el firewall sea una mejor eleccién cuando se requieren
definir reglas complejas.

3.Para bloguear/permitir selectivamente trafico de entrada o salida entre host/redes internas y host/redes
externas. Recuerde que los filtros no pueden distinguir entre el trafico originado desde un host interno
o0 externo por la direccion IP.

4.El firewall tiene un mejor rendimiento si para el filtrado es necesario chequear muchas reglas.

5. Utilice el firewall si necesita informes a través del e-mail sobre su sistema o necesita ser avisado
cuando aparezca algun ataque.
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6.El firewall puede bloquear trafico URL especifico. La URL puede ser almacenada en una base de
datos ACL (Lista de Control de Acceso).
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Capitulo 12
Configuracion del Firewall

Este capitulo muestra como habilitar y configurar el firewall del Prestige.

12.1 Gestion Remotay el Firewall
Cuando se configura la gestién remota para permitir la gestion (vea el capitulo Gestién Remota) y el
firewall esta habilitado:

o El firewall bloquea la gestion remota desde la WAN a menos que se configure una regla en el
firewall para permitirlo.

o El firewall permite la gestién remota desde la LAN.

12.2 Habilitar el Firewall

Pulse sobre Firewall y a continuacion sobre Config para mostrar la siguiente pantalla. Seleccione la casilla
Firewall Enabled y pulse Apply para habilitar (o activar) el firewall.
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Firevealfl - Configuration - Confiy
[ Firzwall Enahlzed

The firewall protects against Denial of Service (D0S) sttacks when itis active. The default Policy s=ets
1. allow Sl zessions ofiginatng rom thelocal kMatatk 1o the Intarnet and
2. deny all sessians originating fram the Internetto the Local Metwork

You may define addtional Policy rales or modify e sting anes but please exarcize exrame caution in
daing o

1. Local Metworkto Internet Set

4 Intemet o Local Metwork Set

CALTION: IfFireweall Enabled is notchecked, all the exisling fireweall zecurnity policies and firewall
Tunctions will ke disabled.

Back: Apply | Cance=l

Figura 12-1 Habilitar el Firewall

12.3 Alerta de Ataques

Las alertas frente a ataques son informes en tiempo real de ataques DoS. En la pantalla Alert, mostrada a
continuacion, debera seleccionar el generar una alerta siempre que se detecte un ataque. Para ataques DoS,
el Prestige utiliza umbrales para determinar cuando descartar sesiones que no llegan a establecerse por
completo. Este umbrales se aplican globalmente a todas las sesiones.

Puede utilizar los valores de los umbrales por defecto, o puede modificarlos a valores mas adecuados a sus
requisitos de seguridad.

12.3.1 Alertas

Las alertas son informes de eventos, tales como ataques, de los que usted puede querer estar informado. Es
posible elegir la opcion para generar una alerta cuando se detecta un ataque en la pantalla Alert (Figura 12-
2 — Seleccione la casilla Generate alert when attack detected (Generar una alerta cuando se detecte un
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ataque)) o cuando una regla coincide en la pantalla Edit Rule (ver Figura 13-4). Cuando un evento genera
una alerta, se envia un mensaje inmediatamente via e-mail a una cuenta que se especifique en la pantalla
Log Settings (ver capitulo de logs).

12.3.2 Valores de Umbrales

Varie estos parametros cuando algo no vaya bien y tras haber comprobado los contadores del firewall. Los
valores configurados por defecto deberian funcionar adecuadamente para la mayoria de las pequefias
oficinas y residenciales. Los factores que influyen en la eleccion de los umbrales son:

1.El nimero méaximo de sesiones abiertas

2.La capacidad minima del servidor de logs en su red LAN
3.La potencia de CPU de los servidores de la LAN
4.Ancho de banda de la red

5.Tipo de trafico de ciertos servidores

Si su red esta por debajo de la media para estos factores (especialmente si tiene servidores que son lentos y
manejan muchas tareas y a menudo estan ocupados), entonces los valores por defecto deben ser reducidos.

Deberia llevar a cabo algunos cambios en los umbrales por defecto antes de continuar con las reglas del
firewall.

12.3.3 Sesiones Medio-Establecidas

Un ndmero inusualmente alto de sesiones medio establecidas (bien como valor absoluto o como media de la
tasa de llegada) pueden indicar que esta ocurriendo un ataque de Denegacién de Servicio (DoS). Para TCP,
“medio establecidas” indica que la sesion no ha alcanzado a completar las 3 fases del establecimiento (ver
Figura 11-2). Para UDP, “medio establecidas” indica que el firewall ha detectado que no existe trafico de
vuelta.

El Prestige toma una medida tanto del nimero total de sesiones medio establecidas existentes y la media de
intentos de establecimiento de sesién. Ambos sesiones medio establecidas TCP y UDP son contabilizadas
en un numero total y en una medida media. Las medidas son hechas cada minuto.
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Cuando el nimero de sesiones medio establecidas supera el umbral (max-incomplete high), el Prestige
comienza a eliminar sesiones medio establecidas para acomodar las nuevas peticiones de conexion. El
Prestige contintia eliminando sesiones medio establecidas hasta que el nimero de sesiones medio
establecidas esta por debajo del umbral (max-incomplete low).

Cuando la tasa de intentos de nuevas conexiones supera el umbral (one-minute high), el Prestige comienza
a eliminar la sesiones medio establecidas para acomodar a las nuevas peticiones de conexion. El Prestige
continda borrando sesiones medio establecidas hasta que la tasa de intentos de nuevas conexiones esté por
debajo del umbral (one-minute low). La tasa es el nimero de nuevos intentos detectado en el Gltimo
minuto.

Méaximo namero de TCP Incompletos y Tiempo de Bloqueo

Un ndmero inusualmente elevado de sesiones medio establecidas con la misma direccion de destino podria
indicar que un ataque de Denegacidn de Servicio esté siendo lanzado hacia el host.

Siempre que el nimero de sesiones medio establecidas hacia la misma direccion IP supere el umbral (TCP
Maximum Incomplete), el Prestige comienza a eliminar las sesiones medio establecidas segun uno de
estos métodos:

1.Si el temporizados Blocking Time es 0 (por defecto), el Prestige elimina las sesiones medio
establecidas mas antiguas para el host por cada nueva peticion de conexién hacia el mismo. Esto
asegura que el nimero de sesiones medio establecidas hacia un determinado host nunca exceden del
umbral.

2.Si el termporizador Blocking Time es mayor que 0, entonces el Prestige bloquea todas las nuevas
peticiones de conexidn al host dando tiempo al servidor a gestionar las conexiones presentes. El
Prestige contina bloqueando todas las nuevas peticiones de conexion hasta que el temporizador
Blocking Time expira.

El Prestige también envia alertas siempre que el nUmero méximo de TCP Incompletas se excede. Los
valores globales especificados para este umbral y el temporizador se aplican a todas las conexiones TCP.
Pulse sobre Firewall, y Alert para mostrar la siguiente pantalla.
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Firewall - Configuration - Alzmt

The firewwall iz sat by dafault to prevent attacks on your network. Any detected attacks will automstically
fenerate a log entry. ¥ou can also choose to generate an alert whenever such an attack is detected.

[T Generate alert when attack detected

Denial of Service Thresholds
e Minute Lo

Dre Mingie High :
Mazimurm Incormplete Low
Wazirmum Incomplete High 100

TCF maximum Incomplets

™ Blocking Tirme |1|:| {minute)

19

:

Eiat:kl Apply | Cancel |

Figura 12-2 Alertas

La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 12-1 Alertas

ETIQUETA

DESCRIPCION

Generate alert
when attack
detected

Seleccione esta casilla para generar una alerta siempre que se detecte un ataque

Denial of Services Thresholds

One Minute
Low

Esta es la tasa de nuevas sesiones medio establecidas que originan que el firewall
detenga la eliminacién de sesiones medio establecidas

One Minute

Esta es la tasa de sesiones medio establecidas que originan que el firewall comience a
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High eliminar sesiones medio establecidas. El valor por defecto es “100”. Cuando la tasa de
intentos de nuevas conexiones supera este valor, el Prestige elimina las sesiones medio
establecidas para acomodar los nuevos intentos de conexion. El Prestige detiene la
eliminacion de sesiones medio establecidas cuando el nimero es menor que el valor en
One Minute Low.

Maximum Este es el nimero de sesiones existentes medio establecidas (“80” por defecto) que

Incomplete origina que el firewall detenga la eliminacion de sesiones medio establecidas.

Low . S . . . ,

El Prestige continta eliminando las sesiones medio establecidas hasta que el nimero de
sesiones medio establecidas existentes baja por debajo de este nimero.

Maximum Este es el nimero de sesiones medio establecidas existentes (por defecto “100”) que

Incomplete hace que el firewall comience a eliminar sesiones medio establecidas. Cuando el

High numero de sesiones medio establecidas supera este nimero, el Prestige borra las
sesiones medio establecidas para acomodar las nuevas peticiones de conexion. El
Prestige detiene la eliminacidn de sesiones medio establecidas cuando el nimero es
inferior al valor en Max Incomplete Low.

No configure el valor en Max Incomple High menor que el valor en el campo Max
Incomplete Low.

TCP Maximum | Este seré el nimero de sesiones medio establecidas existentes (por defecto “10”) con la

Incomplete misma direccién IP de destino que originara que el firewall comience a eliminar
sesiones medio establecidas hacia la misma direccion IP de host. Introduzca un valor
entre 1y 256.

Como regla general, se debera escoger un nimero méas pequefio para redes pequefias,
sistemas més lentos o con ancho de banda limitado.

Blocking Time | Cuando se alcanza el valor del nimero maximo de TCP Incompletas, se puede elegir si
la siguiente sesién debe ser permitida o bloqueada. Si se selecciona Blocking
Time,cualquier nueva sesion sera bloqueada durante el periodo de time que se
especifique en el siguiente campo (minutos) y todas las sesiones antiguas se iran
eliminando durante este periodo.

Si quiere una alta seguridad, es mejor bloquear el trafico durante un corto periodo de
tiempo, lo que dara tiempo al servidor a digerir la carga.

(minute) Introduzca la longitud del Blocking Time en minutos (1-256). Por defecto es “0”.

Back Pulse Back para volver a la pantalla previa.

Apply Pulse Apply para guardar la configuracion y salir de la pantalla.

Cancel Pulse Cancel para volver a los pardmetros guardados con anterioridad.
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Capitulo 13
Creacion de Reglas Personalizadas

Este capitulo contiene instrucciones sobre como definir reglas tanto para la Red local como para
Internet.

13.1 Descripcion de Reglas

Las reglas del firewall se dividen en “Red Local” e “Internet”. Por defecto, la inspeccién de estado del
Prestige permite todas las comunicaciones a Internet originadas desde la red local, y bloquea todo el trafico
dirigido hacia la LAN que se origina en Internet. Debera definir reglas adicionales y configurar o modificar
las existentes pero extremando la precaucién en el proceso.

Podria introducir de forma inadvertida riesgos en la seguridad del firewall y de la red protegida, si
configura las reglas sin un buen conocimiento de su funcionamiento. Compruebe sus reglas antes de
configurarlas.

Podréa crear reglas del tipo:
o0 Bloguear ciertos tipos de trafico, tales como IRC, de la LAN a Internet.

o Permitir cierto tipo de trafico, tal como sincronizacidn de bases de datos de Lotus Notes, desde
determinados hosts en Internet hacia hosts especificos en la LAN.

o Permitir que cualquiera excepto personas de la competencia puedan acceder a un servidor web.
0 Restringir el uso de ciertos protocolos, tales como Telnet, a usuarios autorizados en la LAN.

Estas reglas personalizadas trabajan comparando la direccidn IP origen, direccion IP destino, tipo de
protocolo IP del trafico de red con reglas definidas por el administrador. Estas reglas personalizadas tienen
mas prioridad, con lo que se chequean previamente a las reglas por defecto del Prestige.
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13.2 Descripcion Logica de Reglas

Estudie estos puntos cuidadosamente antes de configurar las reglas.

13.2.1 Lista de comprobacién de reglas

1.

Describir la intencion de la regla. Por ejemplo, “Esta va a restringier el acceso IRC desde la LAN a
Internet”. O, “Esta regla permite a un servidor Lotus Notes remoto el sincronizar desde Internet a un
servidor Notes interno”.

¢Es la intencion de la regla enviar o bloquear el trafico?

Cual es la direccion de la conexion : ¢desde la LAN a Internet o desde Internet a la LAN?
¢ Qué servicios IP se veran afectados?

¢Qué ordenadores en la LAN van a verse afectados?

¢Qué maquinas en Internet se veran afectadas? Mientras mas especifico, mejor. Por ejemplo, si el trafico
esta siendo permitido desde Internet a la LAN, es mejor permitir el acceso a la LAN Gnicamente a
ciertas maquinas en Internet.

13.2.2 Ramificaciones de Seguridad

Una vez la légica de la red ha sido definida, es critico el considerar las ramificaciones de seguridad creadas
por la regla:

1.

¢Provoca la regla configurada el que usuarios en la LAN no puedan acceder a recursos criticos en
Internet? Por ejemplo, si es IRC se bloquea, ¢;existen usuarios que requieren este servicio?

. ¢Es posible modificar la regla para ser mas especificos? Por ejemplo, si el IRC esta bloqueado para

todos los usuarios, ;resultaria mas efectivo el bloquear s6lo a determinados usuarios?

¢Puede ser que una regla que permita el acceso a recursos en la LAN a usuarios en Internet origine
vulnerabilidades de seguridad? Por ejemplo, si los puertos FTP (TCP 20,21) se permiten desde Internet
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a la LAN, usuarios en Internet serian capaces de comunicarse con ordenadores ejecutando servidores
FTP.

4. ¢Existe algun conflicto de la regla con alguna otra existente?

Una vez que esta cuestion estén resueltas, afiadir reglas es simplemente cosa de introducir la informacién en
los campos adecuados en la pantalla de Reglas (Rules) dentro del configurador web.

13.2.3 Claves para la Configuracion de Reglas
Accion

La accion debe ser ¢Bloquear (Block) o Enviar (Forward)?

“Block” significa que el firewall descarda el paquete.

Servicio

Seleccione el servicio de la lista de Servicios (Service). Si el servicio no aparece en la lista, serd necesario
definirlo en primer lugar. Consulte la seccion 13.5 para mas informacion sobre los servicios predefinidos.

Direccion Origen

¢Cual es la direccion origen de la conexion; se encuentra en la LAN o en la WAN? ¢Es una direccion IP
individual, un rango de IPs o una subred?

Direccion Destino

¢ Cudl es la direccion destino de la conexion; se encuentra en la LAN o en la WAN? ;Es una direccion IP
individual, un rango de IPs o una subred?
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13.3 Direccion de la Conexion

En esta seccidn se trata acerca de la configuracion de las reglas del firewall para conexiones fluyendo desde
la LAN a WAN y desde WAN a LAN a través del firewall.

13.3.1 Reglas LAN a WAN

La regla por defecto para el trafico LAN a WAN consiste en que no existe restriccion de acceso a ningln
usuario de la LAN a la WAN. Cuando se configura una regla LAN a WAN, en esencia lo que se persigue es
limitar a algunos o a todos los usuarios acceder a determinados servicios en la WAN. Vea la siguiente
figura.

LAN (I ' WAN

B
‘_’_;_jx\ \r Internet
- (. -/

Figura 13-1 Trafico LAN a WAN

13.3.2 Reglas WAN a LAN

La regla por defecto de WAN a LAN consiste en bloguear todo el trafico de las conexiones entrantes (WAN
a LAN). Si se desea permitir que ciertos usuarios de la WAN accedan a la LAN, sera necesario crear reglas
adicionales. Vea la siguiente figura.
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[ <

LAN T WAN
| >
/\

L= , \_ = (Iniemet

m RO

Figura 13-2 Trafico WAN a LAN

13.4 Resumen de Reglas

Los campos en la pantalla Resumen de Reglas (Rule Summary) son los mismos para las Reglas de Red
Local a Internet como de Internet a la Red Local, de manera que la siguiente exposicidn puede aplicarse
a ambos.

Pulse sobre Firewall, y a continuacion sobre Rule Summary para mostrar la siguiente pantalla. Esta pantalla
es un resumen de las reglas existentes. Compruebe el orden en que se muestran las reglas.

La ordenacion de las reglas es muy importante dado que las reglas se aplican en el orden en que aparezcan.
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Firewall - L AN to WAN - Rule Summary

The default action far packets not matching following rules: I Foreard "I
W' Default Permit Log

No. Source IP Destination IP Service Action Log
1 |any =] |Anyj |Any(UDF’jﬂ Forward | Mone
2 [ | =
3 & | Bl [=]
= | =] [=]
5 =] | = [ =]
6 | = | = | =l
z | = | | =
8 | = | | =]
9 | = I | =
10 | =] | | =

Rules Reorder: Move rule nurmber |1 = to rule numher|1 'I Mwel

Eiau:kl Applyl Cancel |

Figura 13-3 Resumen de Reglas del Firewall : Primera Pantalla
La siguiente tabla describe las etiquetas en esta pantalla.

Tabla 13-3 Resumen de Reglas del Firewall : Primera Pantalla

ETIQUETA DESCRIPCION

The default action Utilice la lista desplegable para seleccionar si Bloquear (Block) o Enviar
for packets not (Forward) los paquetes que no coincidan con las siguientes reglas.
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matching following
rules

Default Permit Log

Seleccione esta casilla para registrar todas los paquetes que coincidan con la regla
por defecto.

Los siguientes campos resumen las reglas que se han creado. Estos campos son tnicamente de lectura.
Pulse sobre la pestafia encima de la casilla para ordenar las reglas en funcién del campo definido en esa

pestafia.

No. Este es el nimero de la regla del firewall. El orden de las reglas es importante
dado que las reglas se aplican de forma ordenada. EI campo Move permite
reordenar las reglas. Pulse sobre el nimero de la regla para editarla.

Source IP Esta es la direccion origen del paquete. Una direccion origen o destino en blanco

indica Cualquier direccién (Any).

Destination IP

Esta es la direccion destino del paquete. Una direccion origen o destino en blanco
indica Cualquier direccion (Any).

Service Este es el servicio al que se aplica la regla. Consulte la Tabla 13-2 para mas
informacion.

Action Esta es la accion especifica para esta regla, si Bloquear (Block) o Enviar
(Forward) los paquetes.

Log Este campo muestra si se creara un registro para los paquetes que coincidan con la

regla (Match), que no coincidan con la regla (Not Match) o ambos (Both) o que
no se registre (None).

Rules Reorder

Podra reordenar las reglas utilizando esta funcion. Utilice la lista desplegable para
seleccionar el nimero de la regla que desea mover. El orden de las reglas es
importante dado que las reglas se aplican en orden.

To Rule Number

Utilice la lista desplegable para seleccionar a donde mover la regla.

Move Pulse Move para mover la regla.

Back Pulse Back para volver a la pantalla previa.

Apply Pulse Apply para guardar los cambios en el Prestige.

Cancel Pulse Cancel para volver a los parametros previamente guardados.




Manual de Usuario P660HW

13.5 Servicios Predefinidos

La lista de Servicios Disponibles (Available Services) en la pantalla Edit Rule (ver Figura 13-4) muestra
todos los servicios predefinidos que soporta el Prestige. Junto con el nombre del servicio, aparecen dos
campos entre corchetes. El primer campo indica el tipo de protocolo IP (TCP, UDP, o ICMP). El segundo
campo indica el nimero del puerto IP que define el servicio. Hacer notar que habra mas de un tipo de
protocolo IP. Por ejemplo, consulte la configuracion por defecto etiquetada como “(DNS)”. (UDP/TCP:53)
significa el puerto UDP 53y el puerto TCP 53. Se soportan hasta 128 entradas. La personalizacion de
servicios puede ser configurada haciendo uso de la funcién Personalizacion de Puertos (Custom Ports)

que se tratard a continuacion.

Tabla 13-2 Servicios Predefinidos

SERVICIO

DESCRIPCION

AIM/NEW_ICQ(TCP:5190)

Servicio AOL’s Internet Messenger, utilizado como puerto de
escucha por ICQ

AUTH(TCP:113)

Protocolo de Autenticacion utilizado por varios servidores

BGP(TCP:179)

Border Gateway Protocol.

BOOTP_CLIENT(UDP:68)

Cliente DHCP

BOOTP_SERVER(UDP:67)

Servidor DHCP

CU-SEEME(TCP/UDP:7648,24032)

Solucion para videoconferencia desde White Pines Software

DNS(UDP/TCP:53)

Domain Name Server — Servidor de Nombre de Dominio, un
servicio que busca la correspondencia entre nombres web (p.e.
www.zyxel.es) con su nimero IP.

FINGER(TCP:79)

Finger es un comando relativo a UNIX o Internet que puede ser
utilizado para comprobar si un usuario se ha registrado

FTP(TCP:20,21)

File Transfer Program — Programa de Transferencia de Ficheros,
un programa para habilitar la transferencia rapida de ficheros,
incluyendo ficheros largos que no podrian transmitirse por e-
mail.

H.323(TCP:1720)

NetMeeting utiliza este protocolo.

HTTP(TCP:80)

Hyper Text Transfer Protocol — protocolo cliente/servidor para
el acceso a internet
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HTTPS

HTTPS es una sesion http segura utilizada frecuentemente en
comercio en internet

ICQ(UDP:4000)

Programa de chat en internet

IPSEC_TRANSPORT/TUNNEL(AH:0)

El protocolo de tunelizado IPSec AH utiliza este servicio

IPSEC_TUNNEL(ESP:0)

El protocolo de tunelizado IPSec ESP utiliza este servicio

IRC(TCP/UDP:6667)

Programa de chat en internet

MSN Messenger(TCP:1863)

Messenger de Microsoft utiliza este protocolo

MULTICAST(IGMP:0)

Internet Group Multicast Protocol se utiliza para enviar paquetes
a grupos especificos

NEWS(TCP:144)

Protocolo para grupos de noticias

NFS(UDP:2049)

Network File System — NFS es un servicio de ficheros
distribuidos cliente/servidor que proporciona una comparticion
de ficheros transparente en entornos de red

NNTP(TCP:119)

Network News Transport Protocol — El protocolo es el
mecanismo de distribucidn para el servicio del grupo de noticias
USENET

PING(ICMP:0)

Packet Internet Groper es un protocolo que envia paquetes de
peticion echo ICMP para chequear si un equipo es alcanzable

POP3(TCP:110)

Post Office Protocol version 3 permite a un ordenador de cliente
obtener el correo desde un servidor POP3 a través de una
conexién (TCP/IP u otra).

PPTP(TCP:1723)

Protocolo Tunelizado Punto-a-Punto habilita la transferencia
segura de datos sobre redes publicas. Este es el canal de control.

PPTP_TUNNEL(GRE:0)

Protocolo Tunelizado Punto-a-Punto habilita la transferencia
segura de datos sobre redes publicas. Este es el canal de datos.

RCMD(TCP:512)

Servicio de comandos remoto.

REAL_AUDIO(TCP:7070)

Un servicio de streaming de audio que habilita el sonido en
tiempo real sobre web

REXEC(TCP:514)

Ejecucién Demonio Remota

RLOGIN(TCP:513)

Login remoto.

RTELNET(TCP:107)

Telnet remoto.
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RTSP(TCP/UDP:554)

El protocolo de Streaming de tiempo real es un control remoto
para multimedia sobre Internet

SFTP(TCP:115)

Protocolo de Transferencia de Fichero Simple

SMTP(TCP:25)

Simple Mail Transfer Protocolo es el estdndar de intercambio de
mensajes en Internet. SMTP permite intercambiar mensajes
entre servidores de correo.

SNMP(TCP/UDP:161)

Programa Simple de Gestion de Red

SNMP-TRAPS(TCP/UDP:162)

Traps para utilizar con SNMP (RFC1215)

SQL-NET(TCP:1521)

Structured Query Language es un interfaz para acceso de datos
de diferentes tipos de sistemas de bases de datos, incluyendo
mainframes, sistemas de rango medio, sistemas UNIXy
servidores de red.

SSDP(UDP:1900)

Simple Service Discovery Protocol (SSDP) es un servicio de
descubrimiento en busqueda de dispositivos Universal Plug and
Play en la red local o en gateways del upstream de Internet
utilizando el puerto UDP 1900.

SSH(TCP/UDP:22)

Programa de gestién remota segura.

STRMWORKS(UDP:1558)

Protocolo de Trabajo con Streams.

SYSLOG(UDP:514)

Syslog permite enviar los logs del sistema a un servidor UNIX

TACACS(UDP:49)

Protocolo de Registro de Host utilizado para (Controlador de
Acceso Terminal — Sistema de Control de Acceso)

TELNET(TCP:23)

Telnet es el protocolo de acceso y emulacién de terminal comin
en Internet y entornos UNIX. Opera sobre redes TCP/IP. Su
funcion principal es permitir a los usuarios registrarse en
sistemas de host remotos.

TFTP(UDP:69)

Protocolo de Transferencia de Ficheros Trivial es un protocolo
de transferencia de fichero en Internet similar al FTP, pero
utiliza UDP en lugar de FTP.

VDOLIVE(TCP:7000)

Otra solucion de videoconferencia.

13.6 Creacion/Ediccion Reglas del Firewall

Para crear una nueva regla, pulse sobre un ndmero (No.) en la Gltima pantalla para mostrar la siguiente.
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Fiveveadl - LAM fo WAN - Eclit Rule 1

Source Addrass

#dddEEE Source IP Address #dHHER

Any

EmwAdd | SrcEdit

SreDel et

e slinalion Addrass:

At De stination [P Address $bkhd

Any

Destéod | DestEdd | DeetDelsts |

Serdce
Awallable Serces Belacied Bervices:
| b T EVA- IS TG 1 90) - AL IOF]
ALUTHTCP:A13) A TCF)
EGRTCR 74) | 2|
BOCTF_CLIENT{UDP:EA]
BOCTF_SERVER[UDFET) j
Edit Bwallable Serdcs

fction Tor Matched Fackets: Forward =

lmir: [Mone -

I went

EInl:kI Appby I Cancel | O elete |

Figura 13-4 Creacion /Edicién de Reglas del Firewall

La siguiente tabla describe las etiquetas de la pantalla.

Tabla 13-3 Creacion/Edicion de Reglas del Firewall

ETIQUETA DESCRIPCION
Source Address Pulse sobre SrcAdd para afiadir una nueva direccidn, SrcEdit para editar una
existente o SrcDelete para eliminarla.
Destination Pulse sobre DestAdd para afiadir una nueva direccién, DestEdit para editar alguna
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Address existente o DestDelete para eliminarla.

Services Seleccione un servicio en la caja Available Services de la izquierda, después pulse
sobre >> para seleccionarlo. Los servicios seleccionados se muestran en la caja
Selected Services de la derecha. Para eliminar un servicio, pulse sobre el mismo en la
caja de Selected Services y pulse sobre <<.

Edit Available Pulse este bot6n para ir a la pantalla de Servicios Personalizados (Customized

Service Services).
Consulte el Capitulo 14 para mas informacién.

Action for Utilice la lista desplegable para seleccionar si Bloquear (Block) o Permitir

Matched Packets

(Forward) los paquetes que coincidan con esta regla.

Log Este campo determina si se creara una entrada en el registro para los paquetes que
coincidan con esta regla (Match), que no coincidan con la regla (Not Match), en
ambos casos (Both) o que no se cree ningun registro (None).

Alert Seleccione la casilla Alert para determinar si la regla generara una alerta se cumpla la
regla.

Back Pulse sobre Back para volver a la pantalla previa.

Apply Pulse sobre Apply para guardar los cambios.

Cancel Pulse sobre Cancel para salir de esta pantalla sin guardar

Delete Pulse sobre Delete para eliminar la regla actual.

13.6.1 Direcciones Origen y Destino

Para afiadir una nueva direccion origen o destino, pulse sobre SrcAdd o DestAdd en la pantalla previa. Para
editar una direccion origen o destino existente, seleccionela de la caja y pulse sobre SrcEdit o DestEdit en la
pantalla previa. Cualquier accién muestra la siguiente pantalla.
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Firewail - LAN 1o WAN - Rule IP Conifig

Address Tre: [Subnet Addrass =]
Starl IP Address: oo
End IP Adiress. [ooon
Suhinet Mask: [boon |

Apphy I Cancel I

Figura 13-5 Afiadir/Editar Direcciones Origen y Destino

La siguiente tabla describe las etiquetas de la pantalla.

Tabla 13-4 Afadir/Editar Direcciones Origen y Destino

ETIQUETA

DESCRIPCION

Address Type

¢Se desea que la regla se aplica a los paquetes con una direccion IP particular, un
rango de direcciones IP, una subred IP o cualquier direccién (any)? Seleccione su
opcion de la lista desplegable que incluye : Single Address, Range Address,
Subnet Address y Any Address.

Start IP Address

Introduzca la direccion IP individual o la direccion IP inicial de un rango

End IP Address

Introduzca la direccion IP final de un rango.

Subnet Mask Introduzca la méscara de subred.
Apply Pulse Apply para guardar los cambios.
Cancel Pulse Cancel para volver a los pardmetros previamente guardados.

13.7 Temporizacion

Los campos en la pantalla de Temporizacion son los mismos para las reglas de Red Local a Internet que
para las reglas Internet a Red Local, con lo que la siguiente descripcion se aplicara a ambos.
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13.7.1 Factores influyentes en la eleccion de valores de temporizacion

Los factores que influyen en la eleccion de estos valores de temporizacion son los mismos que los que
afectan a la eleccién de los umbrales — consultar seccion 12.3.2. Pulse sobre Timeout tanto para reglas Red
Local a Intenet o de Internet a la Red Local.

Firewadi - LAN fo WAN - Timeow

TCP Timeowt Values

Canhection Timeout: E (EEE)
FIM-vWait Timaout: E [&=L=la]

ldle Timeout fﬁ I 5EC
UDFP Ildle Timeout E (EB)
ICHP Timeout: E =Bl

Eia:kJ Appl",ll Cancel I

Figura 13-6 Temporizacion
La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 13-5 Temporizacion

ETIQUETA DESCRIPCION

TCP Timeout

Values

Connection Introduzca el nimero de seguntos (por defecto 30) que el Prestige esperara para que la

Timeout sesion TCP consiga establecerse antes de tirarla.

FIN-Wait Introduzca el nimero de segundos (por defecto 60) que una sesion TCP permancera

Timeout abierta tras detectar el firewall un intercambio de mensajes FIN (indicando el final de
la sesion TCP)

Idle Timeout Introduzca el nimero de segundos (por defecto 3600) que una conexion TCP
permancera abierta antes de que el Prestige la considere como cerrada.

UDP Idle Introduzca el nimero de segundos (por defecto 3600) que una conexion UDP
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Timeout permancera abierta antes de que el Prestige la considere como cerrada.

ICMP Timeout Introduzca el nimero de segundos (por defecto 60) que una sesiéon ICMP esperara a
una respuesta ICMP.

Back Pulse Back para volver a la pantalla previa.

Apply Pulse Apply para guardar los cambios y salir de esta pantalla.

Cancel Pulse Cancel para volver a la configuracion previa.




Manual de Usuario P660HW

Capitulo 14
Servicios Personalizados

Este capitulo cubre la creacién, visualizacién y edicidn de servicios personalizados.

14.1 Introduccidon alos Servicios Personalizados

Configurar servicios personalizados y nimeros de puerto no predefinidos por el Prestige (consulte Figura
13-4). Para ver una lista de puertos y servicios, visite la web de la IANA. Para méas informacion sobre estos
servicios, por favor consule la seccion 13.5. Para configurar un servicio personalizado, pulse sobre Edit
Available Service en la ventana de ediccion de una regla para mostrar la siguiente pantalla.
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Firewall - Customized Services

Ho. Name Protocol Fort

1 MySandce TCRIUDP 122
z
3
i
2
]
f
B
q

10

Back

Figura 14-1 Servicios Personalizados

La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 14-1 Servicios Personalizados

ETIQUETA DESCRIPCION

Customized Services

No. Este es el nimero del puerto personalizado. Pulse
sobre el nimero de la regla de un servicio para ir la
pantalla de Configuracion del Servicio para
configurar o editar un servicio personalizado.

Name Este es el nombre de su servicio personalizado.

Protocol Esto muestra el protocolo IP (TCP,UDP o
TCP/UDP) que define al servicio personalizado.

Port Este es el nimero de puerto o rango que define al

servicio.
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Back Pulse Back para volver a la pantalla de Edicion de
la Regla del Firewall.

14.2 Creacion/Edicidon de un Servicio Personalizado

Pulse sobre el nimero de la regla en la pantalla previa para crear un nuevo servicio o editar un servicio
existente. Esta accién muestra la siguiente pantalla.

Firewall - Customized Services - Conflg

Serdce Mams: |

Senice Tye: ITDP.I'UDF‘ "rl

Part Configuration
Twow: # gSingle T Range
FOrL MUk er; In -

Back | Appljl Cancel I Delets I

Figura 14-2 Creacion /Edicién de un Servico Personalizado
La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 14-2 Creacién/Edicion de un Servicio Personalizado

ETIQUETA DESCRIPCION

Service Name Introduzca un nombre Gnico para este puerto personalizado

Service Type Escoja el puerto IP (TCP, UDP o TCP/UDP) de la lista desplegable que defina su
puerto personalizado.

Port Configuration

Type Pulse sobre Single para especificar un solo puerto o Range para especificar un rango de
puertos que definan al servicio.
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Port Number Introduzca el nimero de puerto o el rango de puertos que definan al servicio.
Back Pulse Back para volver a la pantalla de Servicios Personalizados del Firewall
Apply Pulse Apply para guardar la configuracion

Cancel Pulse Cancel para volver a los pardmetros previamente guardados

Delete Pulse Delete para eliminar la regla actual.

14.3 Ejemplo de Regla de Servicio de Firewall Personalizado

El siguiente ejemplo muestra una regla de ejemplo para permitir una hipotética conexién “My Service”
desde Internet.

Paso 1. Pulse sobre Rule Summary bajo el epigrafe Internet to Local Network.
Paso 2. Pulse un nimero de regla para abrir la ventana para editar la regla.

Paso 3. Pulse sobre Any en la caja de Direccion Origen (Source Address) y a continuacion pulse
sobre ScrDelete.

Firewall - WAN o LAN - Edit Rule 1

flirce address
FrEEEEF Soune IR acidress deaddds

\ﬁw

srcadd | SrcEd @

Castination Addrass:
|?#f.".'#1""l tination P Address S

Figura 14-3 Ejemplo Edicion de Regla

Paso 4. Pulse sobre ScrAdd para abrir la pantalla de Configuracion de Regla IP (Rule IP Config).
Configurela como se indica y pulse sobre Apply.
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Firewall - WAN to LAN - Rula IP Config

address Tyne: |Range Address =]
Star IP Acdress: fioooao

End 1P Address: fioooas

Suonot Mask: |IJ.EI.EI.I:I

Apnly | Cancal

Figura 14-4 Ejemplo Configuracion IP Origen

Paso 5. Pulse sobre Editar Servicios Disponibles (Edit Available Services) en la ventana de Edicion de
la Regla (Edit Rule) y a continuacion pulse sobre el nimero de la regla para volver a la pantalla
de Configuracidon de Servicios Personalizados del Firewall (Firewall Customized Services
Config). Configlrela como se muestra.

Firewall - Customized Services - Conily

Semnice Mame: IM!,-'SBMCE

Samice Typa: ITCF','LIDFI -I

Port Configurati an
Typa: * ZSingle T Range
Fort Mumher: |’|2345 _h

Elan::kl Applyl Cancel Delpte

Figura 14-5 Ejemplo MyService
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Los servicios personalizados se muestran con un simbolo “*” delante en la lista de Servicios. Pulse sobre
Apply tras crear el servicio personalizado.

Paso 6. Siga los procedimientos indicados anteriormente en este capitulo para configurar todas sus
reglas. Configure la pantalla de la configuracion de la regla tal y como se muestra mas abajo y
guarde los cambios.

Firoveall - WAN ro L AN - Ediz Rula 1

Source Addrass:

CMW Source | roce A

10.0.010 - 10,0015 \
Este es el rango de

ordenadores de MyService

sreadd | SreEdi | SreDelere |

Crestination Address:

et Destination [P Address FE5#E
any

DestAdd| DestEd'rtl DesiDeleie |

Setire;

Auvzilable Services: T

Aany[TCF) 3 Sanice(TCR/UDP: 12315

2y [UDF) <e

AMIMEW-ICCITCR:5190)

ALUTHTCR113) o7

BEP(TCF:172) =l

Edit Availahle Service
Action for Matched Packats: Farmard TI Este es el senvicio
Log: [More =] personalizada MyService
[ Mert

Pulse Apply Apply | Cancel | Delete |

L1 cuando finalice

Figura 14-6 Ejemplo Configuracion de la Regla
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Paso 7. Para completar el procedimiento de configuracidn para estas reglas del Firewall, la ventana
Resumen de la Regla (Rule Summary) deberia aparecer como se muestra. No olvide pulsar
sobre Aplicar (Apply) cuando haya finalizado de configurar las reglas para guardar los cambios
en el Prestige.

Esta regla permite conectarse
a MyService desde Intermnset

I
Firewall - WAN to i AN -f?u.l’e Swmmmary

Tha defzult action Tor packets not matehing following naies: |Elock =
I¥ Default Pemnit Log

No. Source II?,ll Destination IP Service Action |Log
1 |1oonao-1005E x| Ay =] |*MySeniceTCRAUOP: 12345) = | [Forsard|None
2 = =] =
2 [[= [=] L
4 |In | L=l
s [H I V|
6 [ [E [
) | N |
o [ = =
s [S [=] =
w [= [ = [=l

Rules Renrder Move rile nomber |1 2] 10 wle numherli 'I fove |
Pulse Apply para guardar los

cambios en el Prestige
Back | Applym

Figura 14-7 Ejemplo Resumen de Regla
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Capitulo 15
Filtrado de Contenidos

Este capitulo indica como configurar el filtrado de contenidos

15.1 Descripcion Filtrado de Contenidos

El filtrado de contenidos de Internet permite crear y reforzar las politicas de acceso a Internet en funcién de
las necesidades existentes. El filtrado de contenidos proporciona la posibilidad de bloquear determinados
sitios web que contienen ciertas palabras clave (a especificar) en la URL. Sera posible configurar un horario
en el que el firewall aplique el filtrado de contenidos. Igualmente sera posible indicar las direcciones IP de
privilegio en la LAN a las que el Prestige no aplicard este filtrado de contenidos.

15.2 Configuracion del Bloqueo por Palabras Clave

Utilice esta pantalla para bloguear los sitios que contengan ciertas palabras clave en la URL. Por ejemplo, si
habilita la palabra “deportes”, el Prestige bloqueara todos los sitios web que contengan esta palabra incluida
en la URL.

Para que el Prestige bloquee los sitios Web que contienen esta palabra en su URL, pulse sobre Content
Filter y Keyword. La pantalla que aparece es:
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Content Fiftar Keywond

¥ Enable Keysord Blosking

Block We hsites that contain these keywords in the URL :
had

Deleta | Claar Al

Kewword |

Add Eayaord

Back Apply Cancel

Figura 15-1 Filtrado de Contenidos : Palabra Clave

La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 15-1 Filtrado de Contenidos : Palabra Clave

ETIQUETA DESCRIPCION
Enable Keyword Seleccione esta casilla para habilitar esta funcionalidad
Blocking

Block Websites
that contain these
keywords in the
URL:

Esta caja contiene la lista de todas las palabras clave que tiene configuradas el
Prestige para bloguearlas.

Delete Marque la palabra clave en la caja y pulse sobre Delete para eliminarla.
Clear All Pulse Clear All para eliminar todoas las palabras clave de la lista
Keyword Introduzca una palabra en este campo. Podra utilizar cualquier caracter (hasta 64

caracteres).
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Add Keyword Pulse sobre Add Keyword tras haber introducido la palabra clave.

Repita este procedimiento para afiadir otras palabras clave. Se permiten hasta 127
palabras clave. Cuando intente acceder a una pagina web que contenga alguna de
estas palabras, aparecerd un mensaje que indicara que el filtrado de contenidos esta
filtrando esta peticion.

Back Pulse Back para volver a la pantalla previa.
Apply Pulse Apply para guardar los cambios.
Cancel Pulse Cancel para volver a los pardmetros previamente configurados.

15.3 Configuracion del Horario de Bloqueo

Para configurar los dias y horas en los que el Prestige aplicara el filtrado de contenidos, pulse sobre
Content Filter y Schedule. Aparecera la siguiente pantalla.

Content Filtar - Schadifa

Days to Block:
¥ Ewarvday
T oeun T mon & Tue Dlwvwed & Tho T Fi E 20

Time of Day to Block: {#4 Hour Format)
™ minday

Start: |EI {hioir] E irninuts) End: |EI (oL D (rriFte)

Elackl Appljl Cancal I

Figura 15-2 Filtrado de Contenidos : Horario

La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 15-2 Filtrado de Contenidos : Horario

ETIQUETA DESCRIPCION

Days to Block: Seleccione esta casilla para configurar que dias de la semana (o todos los dias) se
desea esté activo el filtrado de contenidos.

Time of Day to Utilice el formato de 24 horas para configurar el horario a lo largo del dia (o

Block: seleccione Todo el Dia (All day)) en el que el filtrado de contenidos debe
permanecer activo.

Back Pulse Back para volver a la pantalla previa.

Apply Pulse Apply para guardar los cambios.

Cancel Pulse Cancel para volver a los pardmetros guardados previamente.

15.4 Configuracion de Usuarios Privilegiados

Para excluir un rango de usuarios dentro de la LAN del filtrado de contenidos del Prestige, pulse sobre
Content Filter y Trusted. Aparecera la siguiente pantalla.

Comntent Filtar - Trasted

Trusied User IP Range

Fram : | (IF address]

To: | (F address]

Elackl ﬁppl}'l Zancel

Figura 15-3 Filtrado de Contenidos : Ordenadores Privilegiados

La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 15-3 Filtrado de Contenidos : Ordenadores Privilegiados

ETIQUETA

DESCRIPCION

Trusted User IP
Range

From Introduzca la direccion IP del ordenador (o la direccién IP de comienzo de un rango
especifico de ordenadores) de la LAN que desee excluir del filtrado de contenidos.

To Introduzca la direccion IP final de un rango especifico de usuarios dentro de la LAN
a los que desee excluir del filtrado de contenidos. Deje este campo en blanco si desea
excluir tan solo a un ordenador.

Back Pulse Back para volver a la pantalla previa.

Apply Pulse Apply para guardar los cambios.

Cancel Pulse Cancel para volver a los pardmetros previamente almacenados.
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Parte V:

GESTION REMOTA, UPNP Y LOGS

Esta seccion contiene informacién sobre como configurar el Prestige para gestién remota,
configuracién del Universal Plug and Play (UpnP) y el registro y visualizacién de logs.
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Capitulo 16
Configuracion Gestion Remota

Este capitulo proporciona informacion sobre como configurar la gestion remota.

16.1 Descripcion Gestion Remota

La gestién remota permite el determinar que servicios/protocolos pueden acceder a través de los interfaces
al Prestige y desde que ordenadores.

Cuando configure la gestién remota para permitir la gestion desde la WAN, sera necesario configurar una
regla en el firewall para permitir el acceso. Consulte los capitulos del firewall para més detalles sobre
como configurar las reglas del firewall.

Se podra gestionar el Prestige desde una ubicacion remota a través de:
» Internet (Sélo WAN)

» ALL (Tanto LAN como WAN)

» Solo LAN

»  Neither (Deshabilitada)

Cuando se seleccione S6lo WAN o Todo (LAN & WAN), sera necesaria la configuracion de una regla en
el firewall para permitir el acceso.

Para deshabilitar la gestion remota a través de un servicio, seleccione Deshabilitar (Disable) en el campo
correspondiente del campo Servicio de Acceso (Server Access).

Unicamente sera posible una sesion de gestion simultanea. EI Prestige automaticamente desconecta una
sesion de gestion de inferior prioridad cuando se ejecuta otra sesién de gestién con prioridad mas elevada.
Las prioridades de los diferentes tipos de gestion se indican a continuacion:

1.- Telnet
2.-HTTP
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16.1.1 Limitaciones de la Gestion Remota
La gestién sobre LAN o WAN no funcionara cuando:

1. Se encuentre aplicado bien en el ment 3.1 (LAN) o en el men( 11.5 (WAN) un filtro para
bloguear el trafico Telnet, FTP o Web.

2. Se haya deshabilitado el servicio en una de las pantallas de gestion remota.

3. Ladireccion IP en el campo Cliente IP Seguro (Secured Client IP) no coincida con la direccion IP
del cliente. Si no existe coincidencia, el Prestige desconectara la sesion inmediatamente.

4. Existe ya otra sesion de gestion con igual o mayor prioridad. Unicamente es posible tener una
sesion de gestion ejecutandose simultaneamente.

5. Hay unaregla en el firewall que bloquea el tréafico.

16.1.2 Gestién remota y NAT
Cuando el NAT esta habilitado:
»  Utilice la direccidn IP de la WAN del Prestige cuando se esté configurando desde el lado WAN.

»  Utilice la direccidn IP de la LAN del Prestige cuando se esté configurando desde el lado LAN.

16.1.3 Temporizacion de inactividad del sistema

Existe un temporizador de inactividad de gestion del sistema, por defecto, a 5 minutos (300 segundos). El
Prestige automéaticamente desconecta automaticamente la sesién que permanece inactiva mas de este
periodo. La sesién de gestion no expira nunca cuando esta mostrando una pantalla de estadisticas.

16.2 Telnet

Es posible configurar el Prestige para acceso remoto via Telnet como se muestra a continuacion.
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LAN
m N =

e,

[ ANV

N Uszer telnets into
Incoming Traffic the LAM

Figura 16-1 Configuracion Telnet en una red TCP/IP

16.3 FTP

Seré posible actualizar el firmware del Prestige o actualizar o hacer un backup de la configuracién
utilizando la transferencia FTP. Para utilizar esta funcionalidad, sus ordenadores deberan contemplar un
cliente FTP.

16.4 WEB

Es posible utilizar el configurador web integrado en el Prestige para la gestién y configuracién. Consulte la
ayuda online para mas detalles.

16.5 Configuracion de la Gestion Remota

Pulse sobre Remote Management para abrir la siguiente pantalla.
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Remoite Wansgement Corrof

Serner Tyne Arcess Status Fort | Secured Clignt IF
Telnet Al =l |3 |
FTF ] =] |o.0.00
Web |4l =l Jeo o000

Apply | Cancel I

Figura 16-2 Gestion Remota

La siguiente tabla describe los campos de esta pantalla.

Tabla 16-1 Gestion Remota

ETIQUETA

DESCRIPCION

Server Type

Cada uno de estas etiquetas denota el servicio que se podra utilizar para la gestion
remota del Prestige.

Access Status

Seleccione el interfaz de acceso. Escoga entre All (Todos), LAN Only (Sélo LAN),
WAN Only (S6lo WAN) y Disable (Deshabilitado).

Port

Este campo muestra el nimero de puerto para el servicio de gestion remota. Sera
posible modificar el nimero del puerto para este servicio en este campo.

Secured Client IP

Por defecto 0.0.0.0 permite que cualquier cliente utilice este servicio para gestionar el
Prestige. Introduzca una direccidn IP para restringir el acceso a un cliente cuya IP
coincida con la configurada.

Apply

Pulse Apply para guardar los cambios.

Cancel

Pulse Cancel para volver a configurar la pantalla de nuevo.
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Capitulo 17
Universal Plug-and-Play (UPNnP)

Este capitulo introduce la funcionalidad UpnP del configurador web.

17.1 Introduccion al Universal Plug and Play

Universal Plug and Play (UPnP) es un estandar distribuido, abierto que utiliza TCP/IP para la conectividad
entre dispositivos. Un dispositivo UPnP puede unirse dindmicamente a una red, obtener una direccién IP,
compartir sus capacidades y aprender acerca de otros dispositivos de la red. Adicionalmente, un dispositivo
puede dejar una red automaticamente cuando no se encuentre en uso.

17.1.1 ;,Como saber si se esta utilizando UPnP?

El hardware UPnP se identifica con un icono en la carpeta de Conexiones de Red (Windows XP). Cada
dispositivo UPnP compatible instalado en la red aparecerad con un icono separado. Seleccionando el icono
de un dispositivo UPnP podra acceder a la informacion y propiedades del mismo.

17.1.2 NAT Traversal

UPNnP NAT Traversal automatiza el proceso de permitir a una aplicacion operar a través del NAT. Los
dispositivos de red UPnP pueden configurar autométicamente el direccionamiento de red, anunciar su
presencia en la red a otros dispositivos UPnP y habilitar el intercambio de descripciones de servicio
sencillas. EI NAT Traversal ofrece lo siguiente:

»  Mapeo de puertos dindmico
»  Aprendizaje de direcciones IP publicas
»  Asignacion de temporizadores a los mapeos.

Windows Messenger es un ejemplo de aplicacion que soporta NAT Traversal y UPnP.
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Consulte el capitulo de NAT para mas informacion sobre dicha funcionalidad.

17.1.3 Precauciones con el UPnP

La naturaleza automatica de las aplicaciones NAT Traversal para establecer sus propios servicios y abrir los
puertos del firewall puede presentar problemas de seguridad en las redes. La informacion de red y la
configuracion podria ser obtenida y modificada por usuarios en algunos entornos de red.

Todos los dispositivos con UPnP habilitado podran comunicarse libremente entre ellos sin ninguna
configuracion adicional. Deshabilite el UPnP si ésta no es su intencion.

17.2 UPnPy ZyXEL

ZyXEL ha logrado la certificacion UPnP del Universal Plug and Play Forum Creates UPnP™ Implementers
Corp. (UIC). La implementacion UPnP de ZyXEL soporta IGD 1.0 (Internet Gateway Device). En el
momento de escribir este documento la implementacion UPnP de ZyXEL soporta Windows Messenger 4.6
y 4.7 mientras que el Windows Messenger 5.0 y XBOX estan todavia en pruebas.

El broadcast UPnP s6lo estd permitido en la LAN.

Consulte secciones posteriores para ver ejemplos sobre la instalacion del UPnP en Windows XP y Windows
Me asi como un ejemplo del uso del UPnP en Windows.

17.2.1 Configuracion UPnP

Desde el menu principal Site Map, pulse sobre UPnP bajo el meni Advanced Setup para mostrar la
siguiente pantalla.
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LIPNE

[T Enable the Uniersal Plug and Play ] PnP) Bervice
T allow users to make configuration changes through UPnF
™ Allow UPHF 10 pass through Firewall

Cancel

Apply

Figura 17-1 Configuracion UPnP

La siguiente tabla describe los campos de esta pantalla.

Tabla 17-1 Configuracion UPnP

ETIQUETA

DESCRIPCION

Enable the Universal
Plug and Play (UPnP)
Service

Seleccione esta casilla para activar el UPnP. Tenga la precaucién de que

cualquiera podra utilizar la aplicacion UPnP para abrir la pantalla de acceso del
configurador web sin introducir la direccion IP del Prestige (aunque todavia sera
necesario introducir la contrasefia para acceder al configurador web).

Allow users to make
configuration changes
through UPnP

Seleccione esta casilla para permitir que la aplicaciones UPnP configuren
automaticamente de manera que puedan comunicarse a través del Prestige, por
ejemplo utilizando NAT Traversal, las aplicaciones UPnP automaticamente
reservan unos puertos de envio en la tabla NAT para comunicarse con otros
dispositivos con el UPnP habilitado; esto elimina la necesidad de configurar
manualmente el mapeo de puertos para las aplicaciones con el UPnP habilitado.

Allow UPnP to pass
through Firewall

Seleccione esta casilla para permitir el trafico de aplicaciones UPnP pasar a
través del Firewall.

No marque esta casilla para que el firewall bloquee todos los paquetes de
aplicaciones UPnP (por ejemplo, paquetes MSN).

Apply

Pulse Apply para guardar los cambios.

Cancel

Pulse Cancel para volver a los pardmetros previamente almancenados.
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17.3 Ejemplo de Instalacion UPnP en Windows

Esta seccion muestra como instalar UPnP en Windows Me y Windows XP.

Instalacion UPnP en Windows Me
Paso 1. Pulse Inicio y Panel de Control. Doble-click en Agregar/Quitar programas.

Paso 2. Pulse en la pestafia de Configuracién de Windows y seleccione Comunicaciones en la casilla
de seleccion de Componentes. Pulse Detalles.

ol T e regives: Pttt Bl |
Iredabastad it Seap | 5t Disk |
T ackl o reracem o coreeranl. cobee ol fom chack bas IF

Iha check bow i chaded. ok pal of e componend vl e
mzlaled Toma sshal's inchoded m & componend. chok Detals

Lonpornenty

v M bdckani Erack 171E A
Bt Destiop Thens: anme _|

(o ] Garsen 101 We

|l pil B anguage Buppa i) =] ;|

B useliny ivbaled pampone L£AHE

S pacs regquisd 00 ME

5 pmca rudaby e o ek BEE 3N
Desporiplion

Irichides 800ed sk K sl po o onivscl 10,0898 DonpUtEn:
B e ety e,

B ol 1] tagens et Distaks
Hawe [k I
T T | |

Paso 3. En la pantalla Comunicaciones, seleccione la casilla Universal Plug and Play en la caja de
Componentes.

Paso 4. Pulse sobre Aceptar para volver a la pantalla de Propiedades de Agregar/Quitar Programas y
pulse sobre Siguiente.

Paso 5. Reinicie el ordenador cuando se le pida.
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[Commnicatioms Y

Toirctal & componant, salact e check bas nad o tha
aomponent nane, o vy e cheok bos iFpou da mok sl kg
fsalil & daded bos maar: ot ol pal o Fa conponen sl
b= tebed T pms vty mchided in s compa nerd, chck: Dishals

Componants:
bel (G Habdenting [ETTIE
(% Prae Dk 0.2 HB

[0 Vbl Fivaa Mlaiscdsing 0.0 HH ﬁ
Gpans LEed by insaled comporenis i2AME
Spaca mourad 00 ME
Spacs avalshls prckd: A6 I ME

Deoriplion

Universal Plug and Play enables sesnkss comecivip 5
conmuraabion halrsasn Wirdoss and il iganl sppberca:

(o ] ot |

Instalacion UPnP en Windows XP
Siga los siguientes pasos para instalar UPnP en Windows XP.

Paso 1.
Paso 2.

Paso 3.

Paso 4.

Pulse Inicio y Panel de Control.

Doble-click en Conexiones de Red

En la ventana de Conexiones de Red, pulse sobre Opciones Avanzadas en el mend principal y
seleccione Componentes de Red Opcionales... Se mostrard la ventana del Asistente de

Componentes Opcionales de Red.

L] - -
% Hetwork Conneclions

Advarcaid

File  Edit Vi Feoribes  Took

Q= - @ (¥ 3-15'5

3 ﬂ Webaork Connections

Didl-up Frefersnoes...

Eridge Conneddons
Lbrarced Settings..

Mebwork Tasks

B ©reste & ree roeneckion

Operatar-Assistad Dimdng

Hetucrk, tdantification...

Ciptional Hebdorking Components.. .

Seleccione Servicios de Red en la caja de seleccion de Componenetes y pulse sobre Detalles.
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Windimws Giptional Hetworking Components Wizard

“Windows Components
You can add or emores comporents of Windees =P

To add of 1emave a componind, cick the chackbor: & dradad b nieans that orl
pail al e conporend vall b= rekalsd  To pes what's ncaded n 8 conpanent, ciick
[retmls.

Comporeris
SM sregenent and Montoing Tooks 14HE
[l - 2 Mahoikig Sanioee

| Ba0ther betmork Fle ard Pred S ervices 00 HE

Driptione Confain 4 Yal ey of specialized, et polk-alae d e and poioook:
Toksl disk cpsce moued N0HE -
E pana oot il blker oy dikadic ENSHE m

Paso 5. En laventana de Servicios de Red, seleccione la casilla de Universal Plug and Play.

Paso 6. Pulse Aceptar para volver a la ventana del Asistente de Componentes Opcionales de Red y
pulse Siguiente.

To acd or iemove = componese. cick the check bog & shaded boy messn: that onl part

of the companent vl beinshaled Toses what'z inchid=d in o compoaent. click Dekails

Subcom porenis of Mabwalking Ser e

[ B AP Lish=ner 0.0 MB
[ 38 <imple TCFAP Services 0.0 KB
M 2 Uneeerzal Plug 2rd Plap

Desciiptiors Aloss pour computen bo dissoy el eid contiol Urivaisal Phag and Play

e G
Tolel de: spacs 1=oured: (=] Delals
Space available o digk: 2E0.A B

[ e J[ Camcel |
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17.4 Ejemplo Utilizaciéon UPnP en Windows XP

Esta seccion muestra como utilizar la funcionalidad UPnP en Windows XP. Debe disponer del UPnP
instalado en Windows XP y activado en el Prestige.

Igualmente asegurese que el ordenador esta conectado al puerto LAN del Prestige. Encienda su ordenador y
el Prestige.

Auto-descubrir los dispositivos de red UPnP

Paso 1. Pulse sobre Inicio y Panel de Control. Doble-click en Conexiones de Red. Un icono aparecera
en el apartado de Puerta de enlace de Internet.

Paso 2. Pulse con el botén derecho del ratén en el icono y seleccione Propiedades.

" Hetuearie Comnec st
Mz Ot Wew Favorbes Took  Ooveosd  Hep

et > ) - (¥ | Dz Fddws  [T20]=

Paso 3. En la ventana de Propiedades de Conexion a Internet, pulse sobre Configuracion para ver los
mapeos de puertos que han sido creados automaticamente.
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? Inernet Cannection Preperties

Baiwatal

Cownmct b e Indemet wsng
& Interet Conrection

This corrmoteon sl o o oot bo e Idemet Faoogh a
shassad cornecion on sncihe compute

Shorve i on in nobicabon e 8 mhen connedad

Paso 4. Debera editar o borrar el mapeo de puertos o pulsar sobre Agregar para afiadir mapeos de

puertos manualmente.

Kilvamess) Seilings

EER =

Sebr! B san i 11Ening af Jow Rk Fa nlarsd e s ea
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A e (52 16E1 6 AE5A 2711 LIDF
[ reorunge [163 1021 0% 6| 286007 LIDD
[ marnage E2 161 TED 20711 700

| UE. Laresl
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Sarvice Settings

Desciiption ol sareice:
Tk

Hame o) IP addeesz: loresample 182 1ER0720of the
compuat hosing this serdce on wlr naikors
19168111

Esteamal Port urmber for e aanacs
LS & TP © UDP
Intesral Port riamber for this seimice:

149

.

Cuando los dispositivos UPnP se desconectan de la red, todos los mapeos de puertos seran eliminados
automaticamente.

Paso 5. Seleccione la opcion Mostrar icono en el area de notificacion al conectarse y pulse Aceptar.
Un icono aparecera en la barra de tareas del sistema.

_'E_J Internet Connection is now oconnected
Chck hesra For mare informatian,..,

= B EuEpm

B upnEE - Fant

Paso 6. Haga doble-click en el icono para mostrar el estado de la conexidn a Internet actual.
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Configurador Web de Facil Acceso

Con UPNP, es posible acceder al configurador basado en web del Prestige sin necesidad de conocer la
direccion IP del Prestige. Esto es Util en caso de desconocimiento de la direccion IP del Prestige.

Siga los siguientes pasos para acceder al configurador web.
Paso 1. Pulse sobre Inicio y Panel de Control.
Paso 2. Doble-click en Conexiones de Red.

Paso 3. Seleccione Mis Sitios de Red bajo Otros sitios.
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Paso 4. Unicono con la descripcion de cada dispositivo UPnP se muestra bajo Red Local.

Paso 5. Pulse con el boton derecho del ratén en el icono del Prestige y seleccione Abrir. La pantalla de
acceso al configurador web aparecera.
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Paso 6. Pulse con el botdn derecho del ratén de su Prestige y seleccione Propiedades. Una ventana de
propiedades aparecera con informacion basica del Prestige.
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Capitulo 18
Pantallas de Registros

Este capitulo contiene informacion sobre la configuracion general de los parametros del registro y
la visualizacion de los logs del Prestige. Consulte el apéndice para explicaciones sobre los
mensajes de los logs.

18.1 Descripcién de Logs

El configurador web permite elegir que categorias de eventos y/o alertas el Prestige podréa registrar y
mostrarlos o hacer que el Prestige los envie a un administrador (via e-mail) o a un servidor syslog.

18.1.1 Alertas y Logs

Una alerta es un tipo de registro que necesita una atencion mas seria. Incluyen errores del sistema, ataques
(control de acceso) e intentos de acceso a sitios web blogueados. Algunas categorias tales como Errores
del Sistema (System Errors) consisten tanto en registros como alertas. Podran ser diferenciados mediante
el color en la ventana del Visualizacion del Log (View Log). Las alertas se muestran en rojo y los logs en
negro.

18.2 Configuracion de los parametros del Log
Utilice la pantalla Configuracion del Log (Log Settings) para configurar en el Prestige donde enviar los
logs; el horario cuando debe enviarlos y que logs y/o alertas deben ser almacenadas.

Para modificar los pardmetros de configuracion del Prestige, pulse sobre Logs, y Log Settings. La pantalla
aparece como se muestra.

Las alertas son enviadas via e-mail tan pronto como se producen. Los logs se pueden enviar tan pronto
como la tabla de registro esté llena (consultar Log Schedule — Horario de Logs). El seleccionar muchas
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categorias de alertas y/o logs (especialmente de Control de Acceso — Access Control) puede originar el
envio de muchos mails.
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Logs- Log Settings

Address Info:

Mail Server:

[Outgoing 5MTP Server Mame aor
IF Address)

Mail Subject:
Send log o
Send alers o:

CE-hdail &ddress)

(E-hlail Address)

UNIX Syslog:
™ active
Syslog IP Address: II:IDEII:I (Server Hame or IP Address)

Log Faciliy: ILDCEIl 1 "I

Send Loy:
Log Schedule: [When Log s Full =]

Dray for Sending Log; IMunday 7l

Time for Sending Log: IEI {hnur}:lc' {minutzl

Log Send immediate alert
[ Swstern Maintenance [ Systern Ermars
O System Errors [T Blockedveb Sites
[T &ctess Contal [T attacks
[T UpPnP
[T Forward Veb Stes
[ Blacked ek Sites
I attacks
[ IPse:
ke

Elac:kl Appl}rl Zancel

Figura 18-1 Configuracion de Logs
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La siguiente tabla describe los campos de esta pantalla.

Tabla 18-1 Configuracion de Logs

ETIQUETA

DESCRIPCION

Address Info

Mail Server Introduzca el nombre del servidor o la direccion IP del servidor de correo para
las direcciones de correo especificadas a continuacion. Si el campo se deja en
blanco, los mensajes de logs y alertas no se enviara por correo.

Mail Subject Introduzca un titulo que desea que aparezca como el asunto del mensaje que el
Prestige envie.

Send log to Los logs se envian a la direccidn de correo especificada en este campo. Si se

deja el campo en blanco, los logs no se enviaran a través del mail.

Send alerts to

Las alertas se enviaran a la direccion especificada en este campo. Si el campo
se deja en blanco, las alertas no seran enviadas via mail.

UNIX Syslog

Envio de logs a un servidor syslog externo utilizado para almacenarlos.

Active

Pulse Active para habilitar el registro de syslog.

Syslog IP Address

Introduzca el nombre del servidor o la direccion IP del servidor syslog que
registrara las categorias de logs seleccionadas.

Log Facility Seleccione una localizacion de la lista desplegable. La facilidad de log permite
almacenar los mensajes en diferentes ficheros en el servidor syslog. Consulte
la documentacion de su programa syslog para mas detalles.

Send Log

Log Schedule

Este men( desplegable es usado para configurar la frecuencia a la que se
envian los mensajes de logs como E-mail:

o Daily (Diariamente)

o Weekly (Semanalmente)

e Hourly (Cada hora)

¢ When Log is Full (Cuando el registro esté lleno)
e None (Nunca)

Si selecciona Weekly o Daily, especifique la hora del dia en la que el correo
debe ser remitido.
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Si selecciona Weekly, también debera especificar el dia de la semana en que el
correo debe ser enviado. Si selecciona When Log is Full, se enviara el
mensaje cuando el registro esté completo. Si selecciona None, no se enviara
ningun mensaje de log.

Day for Sending Log

Utilice la lista desplegable para seleccionar el dia de la semana en el que se
enviaran los logs.

Time for Sending Log

Introduzca la hora del dia en formato de 24 horas (por ejemplo 23:00 es igual a
11:00 pm) en la que enviar los logs.

Log

Seleccione las categorias de logs que desea registrar. Los logs incluyen las
alertas.

Send Immediate Alert

Seleccione las categorias de alertas para las que desea que el Prestige debe
enviar un mail instantaneamente a la direccion especificada en el campo Send
Alerts To.

Back Pulse Back para volver a la pantalla previa.
Apply Pulse Apply para guardar los cambios en el equipo.
Cancel Pulse Cancel para volver a los parametros almacenados previamente.

18.3 Visualizacion de los Logs

Pulse Logs y a continuacion View Log para abrir la pantalla de Visualizacion de Logs (View Logs).
Utilice esta pantalla para ver los logs de las categorias seleccionadas en la pantalla de Configuracion de
Logs (Logs Settings) (ver seccion 18.2).

Las entradas del logs en rojo indican alertas. Cuando la tabla de registro se completa vuelve a comenzar por
el principio borrando las entradas mas antiguas. Pulse sobre la cabecera de una columna para ordenar las
entradas. Un triangulo indica el sentido ascendente o descendente del orden.
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Logs - View Logs
Display: |AII Logs ;| Back | Email Log Mow Fefrazh Clear Log
# Time A Message Source Destination Hotes
01ro1r2a00 Router reply ICWP packet: ACCESS
1 22T IChP e 3, codet) AR GERI! S FORWARD
01012000 Fouter reply ICWF packet: ACCESS
2 221124 ICWPitype: 3, codet) bl TRieeta FORWARD
uy02a00 Fireveall default policy; WDP (L g e MCCESS
3 331174 101 192 1681 33180817221 06343 FORWARD
01012000 Router reply ICWP packet: ACCESS
A 221123 IGWPitype 3, codel) bt L S .5 FORWARD
00172000 Firevwall default policy: WD (L } o= |ACCESS
g 330197 - 1821681 331808172201 2743 FORVARD
Figura 18-2 Visualizacion de Logs
La siguiente tabla describe los campos de esta pantalla.
Tabla 18-2 Visualizacion de Logs
ETIQUETA DESCRIPCION
Display Las categorias seleccionadas en la Configuracion
de Logs (Log Settings) (ver seccion 18.2) aparecen
en la lista desplegable.
Seleccione una categoria de logs para visualizarlos;
seleccione Todos los Logs (All Logs) para ver los
logs de todas las categorias ques se seleccionaron
en la pantalla de Configuracion (Log Settings).
Time Este campo muestra el tiempo en que el log fue
registrado. Consulte el capitulo de mantenimiento
del sistema para mas informacién sobre como
configurar la fecha y hora del Prestige.
Message Este campo indica la razén del log.
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Source Este campo lista la direccion IP origen y el nimero
de puerto del paquete entrante.

Destination Este campo indica la direccidn IP destino y el
numero de puerto del paquete entrante.

Notes Este campo muestra informacidon adicional sobre la
entrada del log.

Back Pulse Back para volver a la pantalla previa.

Email Log Now Pulse sobre Email Log Now para enviar el log a la

direccion de email especificada en la pagina de
Configuracion (Log Settings) (asegurese de que
ha introducido una direccion en el campo Address
Info, ver seccidn 18.2).

Refresh Pulse Refresh para refrescar la pagina de logs.

Clear Log Pulse Clear Log para borrar todos los logs.
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Parte VI:

MANTENIMIENTO

Esta parte cubre la parte de las pantallas del mantenimiento.
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Capitulo 19
Mantenimiento

Este capitulo muestra la informacion del sistema tales como firmware ZyNOS, direcciones IP de
los puertos y estadisiticas de trafico en los puertos.

19.1 Descripcion de Mantenimiento

Las ventanas de mantenimiento ayudan a ver informacion de sistema, actualizacion de firmware, gestionar
la configuracion y reiniciar su Prestige.

19.2 Pantalla Estado del Sistema

Pulse Estado del Sistema (System Status) para abrir la siguiente pantalla, donde podra monitorizar el
estado de su Prestige. Hacer notar que estos campos son de SOLO LECTURA y Unicamente para
propésitos de diagnostico.
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System Status

System Status

Systern Marme:

Drbas Pt Yersion: W3 40(FE 0)b1 | 12)18)2003
DELFY Yergion:TIARY 01.01.00.00
StandardNOR WAL

WAHN Information

IF Addres=0.0.0.0

IF Subnet Maak:0.0.0.0
Diefaull Gatewsy:0.0 0.0
YPGB 32

LAN Information

MAC Mdress0Dalexbadlis
IP Address: 19216811

IP Subnel Mask 2852552550
OHCP: Sener

DHCP Start IP: 192.168.1.23
OHCP Pool Size: 32

WALAN Information

ESsSIDiwieless
Channel: &
WEF Disable

Show Statiatics I

Figura 19-1 Estado del Sistema
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La siguiente tabla describe los campos de esta pantalla.

Tabla 19-1 Estado del Sistema

ETIQUETA

DESCRIPCION

System Status

System Name

Este es el nombre de su Prestige. Unicamente para motivos de identificacion.

ZyNOS Firmware Version

Esta es la version firmware del ZyNOS vy la fecha de creacion. ZyNOS es el
Sistema Operativo propietario de ZyXEL.

DSL FW Version

Esta es la version firmware DSL asociada con su Prestige.

Standard

Este es el estandar que su Prestige utiliza.

WAN Information

IP Address

Esta es la direccion IP del puerto WAN.

IP Subnet Mask

Esta es la méascara de subred del puerto WAN.

Default Gateway

Esta sera la puerta de enlace predeterminada, si se aplica.

VPI/NCI

Este es el Identificador de Trayecto Virtual y el Identificador de Canal
Virtual.

LAN Information

MAC Address Esta es la direccion MAC o la direccion Ethernet Gnica para su Prestige.

IP Address Esta es la direccion IP del puerto LAN.

IP Subnet Mask Esta sera la mascara de subred del puerto LAN.

DHCP Esto indica el rol del puerto LAN - Server , Relay (no todos los modelos) o

None.

DHCP Start IP

Esta es la primera direccion contigua del conjunto de direcciones IP.

DHCP Pool Size

Este es el nimero de direcciones IP que contiene el conjunto.

WLAN Information

ESSID

Este es el nombre descriptivo utilizado para identificar al Prestige en la red
wireless LAN.

Channel

Este es el nimero de canal utilizado por el Prestige.

WEP

Esto muestra el estado de la encriptacion WEP.
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Show Statistics

Pulse sobre Show Statistics para visualizar las estadisticas de
funcionamiento tales como el nimero de paquetes enviados y recibidos por
cada puerto.

19.2.1 Estadisticas de Sistema

Pulse sobre Mostrar Estadisticas - Show Statistics en la pantalla de Estado del Sistema - System Status
para abrir la siguiente pantalla. La informacion de sdlo-lectura incluye el estado de los puertos y las
estadisticas especificas de los paquetes. También proporciona el tiempo que lleva el sistema levantado asi
como el tiempo de refresco de la informacion. ElI campo del Perido de Refresco (Poll Interval) es

configurable.

System up Time: 0:11:27
CPU Load: DLG9%

WAH Port Statistics:

Lirk: Status: Down
Lipstresm Speed: O Khps
Downstream Speed: 0 kbps

| 1.PPPoE

Nodo Link Status TxPkts RxPkts Errors Tx Bis Rx B/ Up Time

LAK Port Statistics:

e | o | o0 | o0 0 | o |ooooo

Interface: Status |TxPIrls RxP kts|Collisions
Etherneat [1 D0MUIF Ol Duplox| 2042 | 2653 a
Wireless 234 0 a
Poll Interval(s : |5 Set Intarsal Stop

Figura 19-2 Estado del Sistema : Visualizacion de Estadisticas

La siguiente tabla describe los campos de esta pantalla.
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Tabla 19-2 Estado del Sistema : Visualizacion de Estadisticas

ETIQUETA DESCRIPCION
System up Time | Este es el periodo de tiempo que lleva el sistema levantado.
CPU Load Este campo especifica el porcentaje de CPU utilizado.
LAN or WAN Este es el puerto WAN o LAN.

Port Statistics
Link Status Este es el estado del enlace WAN.

Upstream Speed

Esta es la velocidad del enlace de subida.

Downstream Esta es la velocidad del enlace de bajada.

Speed

Node-Link Este campo muestra el nimero del nodo remoto y el tipo de enlace. Los tipos de
enlaces son PPPoA, ENET, RFC 1483 y PPPOE.

Interface Esta campo muestra el tipo de puerto.

Status Para el puerto WAN, muestra la velocidad del puerto y el modo duplex si se esta
utilizando encapsulacién Ethernet; y down (la linea esta caida), idle (linea ppp sin
negociar), dial (comienzo del marcado de la llamada) y drop (tirando la llamada) si
se esta utilizando la encapsulacion PPPoE.

Para el puerto LAN, mostrara la velocidad del puerto y el modo duplex.

TxPkts Este campo muestra el nimero de paquetes transmitidos por este puerto.

RxPkts Este campo muestra el nimero de paquetes recibidos por este puerto.

Errors Este campo muestra el nimero de paquetes de error en este puerto.

Tx Bls Este campo muestra el nimero de bytes transmitidos en el Gltimo segundo.

Rx B/s Este campo muestra el nimero de bytes recibidos en el Gltimo segundo.

Up Time Este campo indica el tiempo que ha transcurrido desde que este puerto se levanto.

Collisions Este es el nimero de colisiones en este puerto.

Poll Interval (s)

Introduzca el intervalo de refresco de estadisticas del navegador.

Set Interval

Pulse este boton para aplicar el nuevo periodo de refresco introducido en el campo
Poll Interval anterior.

Stop

Pulse este boton para detener el refresco de las estadisticas del sistema.
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19.3 Pantalla Tabla DHCP

DHCP (Dynamic Host Configuration Protocol — Protocolo de Configuracion de Host Dindmica, RFC 2131
y RFC2132) permite a los clientes obtener la configuracion TCP/IP al iniciar desde un servidor. Puede
configurar su Prestige como servidor DHCP o deshabilitar. Cuando esta configurado como servidor, el
Prestige proporciona la configuracion TCP/IP a los clientes. Si esta configurado a None (No), el servicio
DHCP esta deshabilitado y debera disponer de otro servidor DHCP en la LAN, o configurar manualmente
los parametros en los ordenadores.

Pulse Maintenance, y a continuacion la pestafia DHCP Table. La informacion de s6lo-lectura indica el
estado DHCP. La tabla DHCP muestra la informacion DHCP de clientes actual (incluyendo la Direccién
IP, Host Name y Direccién MAC) de todos los clientes de red utilizando el servidor DHCP.

DHCP Tahle

Host Mame IP Address MALC Address:

Figura 19-3 Tabla DHCP
La siguiente tabla describe los campos de esta pantalla.
Tabla 19-3 Tabla DHCP

ETIQUETA DESCRIPCION
Host Name Este es el nombre de la maquina.
IP Address Este campo muestra la direccion IP relativa al

nombre de maquina anterior.

MAC Address Este campo muestra la direccion MAC del
ordenador con el nombre de maquina mostrado.

Cada dispositivo Ethernet tiene una direccion MAC
Unica. La direccion MAC asignada en fabrica
consiste en seis pares de caracteres hexadecimales,
por ejemplo, 00:A0:C5:00:00:02
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19.4 Pantalla Wireless

La pantalla de solo-lectura muestra informacion sobre la interfaz Wireless LAN del Prestige.

19.4.1 Lista de Asociacion

Este pantalla muestra la direccion o direcciones MAC de las estaciones wireless que estan actualmente
conectadas en la red. Pulse sobre Wireless LAN y a continuacion sobre Association List para abrir la
siguiente pantalla.

Wiredess | AN - Associaifon s

# MAC Address Assaciation Time

Back Refresh

Figura 19-4 Lista de Asociacion
La siguiente tabla describe los campos de esta pantalla.
Tabla 19-4 Lista de Asociacion

ETIQUETA DESCRIPCION

# Este es el indice de una estacion wireless asociada.

MAC Este campo muestra la direccion MAC de la estacidn wireless asociada.
Address

Cada dispositivo Ethernet tiene una direccion MAC Unica. La direccion MAC es asignada
en fabrica y consiste en seis pares de caracteres hexadecimales, por ejemplo,
00:A0:C5:00:00:02.

Association | Este campo muestra el tiempo que una estacién wireless lleva asociada al Prestige.
Time

Back Pulse Back para volver a la pantalla previa.

Refresh Pulse Refresh para renovar la informacién de la tabla.
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19.5 Pantallas de Diagnéstico

Estas pantallas de s6lo-lectura muestra informacion para ayudarle a identificar problemas con el Prestige.

19.5.1 Pantalla General de Diagndéstico

Pulse sobre Diagnostic y a continuacion sobre General para abrir la siguiente pantalla.

Dizgrostic « Geparal
- Info -
TCPAP
Address | Finy |
System
Reszet System
Back I

Figura 19-5 Diagnostico General

La siguiente tabla describe los campos de esta pantalla.
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Tabla 19-5 Diagndstico General

ETIQUETA DESCRIPCION

TCP/IP Address Introduzca la direccion IP del ordenador al que se
desee hacer ping para comprobar su conexion.

Ping Pulse este boton para hacer ping a la direccién IP
que se haya introducido.

Reset System Pulse este boton para reiniciar el Prestige. Un
cuadro de aviso aparecera pidiéndole confirmacién
para el reinicio del sistema. Pulse OK para
proceder.

Back Pulse este bot6n para volver a la pantalla principal
de Diagnostico (Diagnostic).

19.5.2 Pantalla de Diagndstico de la Linea DSL

Pulse Diagnostic y a continuacién DSL Line para abrir la siguiente ventana.
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Diagnostic - DFL Line

I B o

Fezet A0EL Ling ] Lpztragm Moice Mangin |

AT Status | Diowenstream Moise Margin I

AT Loopback Test |

Back |

Figura 19-6 Diagndstico de Linea DSL

La siguiente tabla describe los campos de esta ventana.

Tabla 19-6 Diagnostico Linea DSL

ETIQUETA

DESCRIPCION

Reset ADSL Line

Pulse este bot6n para reiniciar la linea ADSL. El linea de texto arriba muestra el
progreso y el resultado de esta operacion, por ejemplo:

“Start to reset ADSL
Loading ADSL modem F/W...
Reset ADSL Line Successfully!”

ATM Status

Pulse este boton para ver el estado ATM.

ATM Loopback

Pulse este boton para comenzar el test Loopback ATM. Aseglrese que ha configurado
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Test

al menos un PVVC con los valores adecuados de VVPI/VCI antes de llevar a cabo este
tests. El Prestige envia un paquete OAM F5 al DSLAM o switch ATM y lo devuelve
al Prestige. El test loopback ATM es (til para resolucién de problemas con el
DSLAMYy lared ATM.

Upstream Noise
Margin

Pulse este botdn para mostrar el margen de ruido en el canal ascendente.

Downstream Pulse este botdn para visualizar el margen de ruido en el canal descendente.
Noise Margin
Back Pulse este bot6n para volver a la pantalla principal de Diagnéstico — Diagnostic.

19.6 Pantalla de Firmware

Podra encontrar el firmware en la pagina www.zyxel.com en un fichero con extension .bin dentro de un
fichero comprimido. El proceso de carga utiliza http y puede tardar un par de minutos. Tras la actualizacién,
el sistema se reiniciard. Consulte el capitulo de Firmware y Mantenimiento del Fichero de Configuracién en
la parte del documento del SMT para actualizacion de firmware utilizando comandos FTP/TFTP.

Utilizar Gnicamente firmware para el modelo de dispositivo especifico. Consulte la etiqueta en la parte

inferior del dispositivo.

Pulse Firmware para abrir la siguiente pantalla. Siga las intrucciones en esta pantalla para cargar el

firmware al Prestige.



http://www.zyxel.com/
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FIRMWARE

Firmware Upgrade

To upgrade the internal router firrmweare, browse to the location of the binary (BIN) upgrade file and
click UPLOAD.

File Path: Browse... Upload

CONFIGURATION FiL £

Click Reset to clear all user-defined configurations and return to the factory defaults.

Reset |

Figura 19-7 Actualizacién de Firmware
La siguiente tabla describe las etiquetas en esta pantalla.
Tabla 19-7 Actualizacién de Firmware

ETIQUETA DESCRIPCION

File Path Introduzca la localizacién del fichero que desea subir en el este campo o pulse Browse....
para encontrarlo.

Browse... Pulse Browse... para encontrar el fichero .bin que desea cargar. Recuerde que debe
descomprimir el fichero zip antes de subirlo.

Upload Pulse Upload para comenzar la actualizacion. Este proceso puede durar un par de minutos.

Reset Pulse este boton para borrar toda la configuracién de usuario y devolver el Prestige a la

configuracion por defecto. Consulte la seccion acerca de Resetear el Prestige.

No apague el Prestige durante el proceso de actualizacion de firmware!!!!
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Tras visualizar la pantalla de Actualizacion de Firmware en Proceso (Firmware Upload in Process), espere
un par de minutos antes de registrarse nuevamente en el Prestige.

El Prestige se reiniciara automaticamente causando pérdida temporal de la conexién de red. En algunos
sistemas operativos podra aparecera el siguiente icono en su escritorio.

@ Local Area Connection
Metwork. cable unplugged

Figura 19-8 Red Temporalmente Desconectada

Tras dos minutos, registrese nuevamente y compruebe que su nueva version de firmware aparece en la
pantalla de Estado del Sistema (System Status).

Si la actualizacion no fue satisfactoria, aparecera la siguiente pantalla. Pulse Back para volver a la pantalla
de Firmware.

Error Message:

ERROR: FAIL TO UFPDATE DUE TO... The uploaded file was not accepted by the router.

Back |

Figura 19-9 Mensaje de Error
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Parte VII:

CONFIGURACION GENERAL SMT

Esta parte cubre la configuracion a través del Terminal de Gestion del Sistema de los pardmetros
generales, el backup de WAN, los parametros LAN, wireless LAN, acceso a Internet, nodos |
remotods, rutas estaticas, NAT y el firewall.

Consulte las partes del configurador web de esta guia para mas informacion sobre las funcionalidades
configurables.
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Capitulo 20
Introduccion al SMT

Este capitulo explica como acceder y navegar por el Terminal de Gestion del Sistema y ofrece
una descripcion de sus términos.

20.1 Introduccién SMT

El SMT del Prestige (System Management Terminal — Terminal de Gestién del Sistema) es un interfaz
basado en menus accesible de un emulador de terminal sobre una conexion telnet. Esta capitulo muestra
como acceder a los menUs SMT a través de Telnet, como navegar a través del SMT y como configurar los
diferentes menus.

20.1.1 Procedimiento de Configuracion via Telnet
El siguiente procedimiento detalla como hacer telnet al Prestige.

Paso 1. En Windows, pulse sobre Inicio, Ejecutar e introduzca “telnet 192.168.1.1” (direccion IP por
defecto) y pulse sobre Aceptar.

Paso 2. Introduzca “1234” en el campo de Password.
Paso 3. Tras introducir la contrasefia vera la pantalla del menu principal.

Por favor, tenga en cuenta que si no hay actividad durante méas de cinco minutos (temporizador por defecto)
tras haberse registrado, el Prestige automaticamente cerrara la sesion. Sera necesario volver a registrarse
para entrar en el equipo.

20.1.2 Introducir la contrasefa

La pantalla de login aparece tras pulsar [INTRO], pidiendo la introduccién de la contrasefia, como se
muestra a continuacion.

La primera vez que acceda, introduzca “1234” como la contrasefia por defecto. Al teclear la contrasefia, en
la pantalla apareceran asteriscos “*” para cada caracter tecleado.

Por favor, tenga en cuenta que si no hay actividad durante méas de cinco minutos (temporizador por defecto)
tras haberse registrado, el Prestige automaticamente cerrara la sesion. Sera necesario volver a registrarse
para entrar en el equipo.
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Enter FPasaword @ =+++

Figura 20-1 Pantalla de login

20.1.3 Descripcion del menu SMT

Utilizaremos los mends del P660HW-61 como ejemplo. Los mends SMT podrén variar ligeramente entre
los diferentes modelos de Prestige.

La siguiente figura da una descripcién de las diferentes pantallas del mena del Prestige.
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Figura 20-2 Descripcion del Ment SMT del P660HW-61

20.2 Navegando por el interfaz SMT

ElI SMT es un interfaz utilizado para configurar el Prestige.

Variar operaciones con lo que debe familiarizarse antes de intentar modificar la configuracién se listan a
continuacion.
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Tabla 20-1 Comandos Menu Principal

OPERACION TECLADO DESCRIPCION
Moverse hacia [ENTER] Para seguir por un submenu, introduzca el nimero del submenu
abajo por el menu deseado y presione [ENTER].
Moverse hacia [ESC] Presione [ESC] para volver al menu previo.

arriva a un mena
superior

Moverse hacia un
menu “oculto”

Presione [BARRA
ESPACIADORA]
para cambiar de
No a Yes luego
presione [ENTER].

Los campos que empiezan con “Edit” conducen a menus ocultos
y por defecto presentan el valor No. Presione [BARRA
ESPACIADORA] una vez para cambiar de No a Yes, luego
presione [ENTER] para ir al menu “oculto”.

Mover el cursor

[ENTER] 0
[ARRIBA/ABAJO]
cursores

Dentro de un menu presione [ENTER] para moverse al siguiente
campo. También puede usar los cursores [ARRIBA/ABAJO] para
moverse a los campos anterior y siguiente, respectivamente.

Introducir
informacion

Escriva o presione
[BARRA
ESPACIADORA]],
luego presione
[ENTER].

Usted necesita rellenar dos tipos de campos. El primero requiere
gue introduzca la informacion apropiada. El segundo le permite
seleccionar los valores disponibles presionando [BARRA
ESPACIADORA].

Campos requeridos

<? > or ChangeMe

Todos los campos con el simbolo <?> deben ser rellenados para
poder salvar la nueva configuracion.

Todos los campos con ChangeMe no se deben dejar en blanco
para poder guardar la nueva configuracion.

Campos N/A <N/A> Algunos de los campos en el SMT mostraran <N/A>. Este
simbolo hace referencia a opciones que no pueden ser aplicadas.
Guardar la [ENTER] Guarde los cambios pulsando [INTRO] en la linea con el mensaje
configuracion “Press ENTER to confirm or ESC to cancel”. Al guardar los
cambios volvera en la mayoria de los casos al menu anterior.
Salir del SMT Teclee 99y Teclee 99 en el men principal y presione [ENTER] para salir de

presione [ENTER].

la interfaz SMT.

Después de haber introducido la contrasefia, aparecerd el mena principal SMT tal y como se muestra a

continuacion.
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Copyright (o) 19494

Getting Started
1. General Setup

2. WAN Backup Setup 22. SWMP Configuration

3. LAN Setup 23, System 3ecurity

4. Internet Acceas Setup 4. System Maintenance

25. IF Routing Policy Setup

Advanced Applications 2&. Schedule Setup

11. Remote Node Setup

12. statiec Routing Setup

14. pial=-in User Setup 9%, Exit

15. WAT Setup

]

003 ZyXEL Communications Corp.

I
k.

Freastige E60HW=-61 Main Menu

Advanced Management
21. Filter and Firewall Setup

Enter Menu Selection Mumber:

Figura 20-3 Mend Principal SMT

20.2.1 Resumen de la Interfaz SMT

Tabla 20-2 Resumen Menu Principal

TITULO DEL MENU DESCRIPCION

1 General Setup Use este menu para introducir informacion general.

2 WAN Backup Setup Utilice este menu para configurar la redireccion del tréfico y el dial
backup.

3 LAN Setup Use este menu para configurar su conexion.

4 Internet Access Setup  |[Répido y facil método de configurar su conexion a.

11 Remote Node Setup Use este menu para configurar el nodo remoto en conexiones LAN-to-
LAN, incluyendo conexiones a Internet.

12 Static Routing Setup Use este menu para configurar rutas estéticas.

15 NAT Setup Use este menu para especificar servidores internos cuando tenga
activada la opcién.

21 Filter and Firewall Setup |Use este menu para configurar filtros, activar/desactivar el firewall y
visualizar los logs del firewall.

22 SNMP Configuration Use este menu para configurar parametros relacionados con el
SNMP.
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# TITULO DEL MENU DESCRIPCION

23 System Security Use este menu para configurar la seguridad wireless y modificar la
contrasefia.

24 System Maintenance Este menu incluye estado del sistema, diagnosticos, carga de
software, etc.

25 IP Routing Policy Setup |Use este menu para configurar su politica de enrutado.

26 Schedule Setup Use este menu para programar llamadas salientes.

99 Exit Use este menu para salir del SMT y regresar a la pantalla en blanco.

20.3 Modificar la Contrasefia del Sistema

Para cambiar la contrasefia por defecto de su Prestige siga los siguientes pasos:

Paso 1.

Paso 2.

Paso 3.

Paso 4.

Paso 5.

Introduzca 23 en el mena principal para mostrar Menu 23 - System Security tal como se

muestra abajo.

Introduzca 1 para mostrar el Menu 23.1 — System Security — Change Password como se

indica.

Teclee su contrasefia actual en el campo Old Password, por ejemplo “1234”, y pulse [INTRO].

Menu 23,1 System Security Change Pasaword

0ld Pagaword= ?
Hew Pasawords= 2
Retype to confirm= ?

Enter here to CONFIEM aor E3C to CANCEL:

Figura 20-4 Menu 23.1 Cambio de Contrasefia
Introduzca la nueva contrasefia en el campo New Password (hasta 30 caracteres), y pulse

[ENTER].

Teclee nuevamente la nueva contrasefia en el campo Retype to confirm para confirmacién y

pulse [ENTER].

Notar que al introducir la contrasefia, la pantalla mostrara “*” para cada caracter que se teclee.
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Capitulo 21
Configuracion General

Menu 1 — General Setup contiene informacion administrativa y relativa al sistema.

21.1 Configuracion General

Menu 1 — General Setup contiene la informacion administrativa y de sistema (se muestra a continuacion).
El campo System Name tiene la finalidad de identificacion. Sin embargo, como algunos ISPs comprueban
este nombre, usted debe introducir el nombre de su ordenador.

e En Windows 95/98 click Inicio, Configuracion, Panel de Control, Red. Click en la pestafia
Identificacidn, anotar el dato del campo Nombre del Equipo e introducirlo en el campo System
name del Prestige.

e En Windows 2000 click Inicio, Configuracion, Panel de Control y hacer doble click en Sistema.
Click en la pestafia Identificacién de Red y después en el boton Propiedades. Anotar el dato del
campo Nombre del Equipo e introducirlo en el campo System name del Prestige.

e En Windows XP, click Inicio, Configuracion, Panel de Control, Sistema y click en la pestafia
Nombre del Equipo. Anotar el dato del campo Nombre del Equipo e introducirlo en el campo
System name del Prestige.

La entrada Domain Name es la que se propaga a los clientes DHCP en la Lan. Si se deja en blanco, se usa
el nombre de dominio obtenido por DHCP desde el ISP. Mientras usted tiene que introducir el nombre de la
maquina (System Name) en cada ordenador, el nombre de dominio puede ser asignado por el Prestige via
DHCP.

21.2 Procedimiento para Configurar el Menu 1

Paso 1. Introduzca 1 en el Men( Principal para abrir el Mend 1 — General Setup (mostrado a
continuacion.
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Menu 1 General Setup

Syatem Mames= %
Location=

Contact Perscn's MNames=
Domain Mames=

Edit Dynamic DM3= Mo

Faute IP= Yeg
Bridge= Ho
Frezs ENTER to Confilrm or ESC to Cancel:

Figura 21-1 Men0 1 General Setup

Paso 2. Complete los campos requeridos. Consulte la tabla siguiente para mas informacion sobre estos
campos.

Tabla 21-1 Men0 1 General Setup

CAMPO DESCRIPCION EJEMPLO

System Name Elija un nombre descriptivo para su sistema. El nombre puede incluir
hasta 30 caracteres alfanuméricos. No se permiten espacios, pero si

los caracteres “-"y "

Location (optional) |Introduzca la localizacion geogréfica (hasta 31 caracteres) de su MyHouse
Prestige.

Contact Person's Introduzca el nombre (hasta 30 caracteres) de la persona a cargo del JohnDoe
Name (optional) Prestige.

Domain Name Introduzca el nombre de dominio (si lo conoce). Si deja esta espacio en| zyxel.com.tw
blanco, el ISP debe asignarte un nombre de dominio via DHCP. Puede
ir al menu 24.8 y teclear “sys domainname” para ver el actual nombre
de dominio usado por su gateway.

Si usted quiere borrar este campo, presione [ESPACIADORA]. El
nombre de dominio que usted introduzca tendra prioridad sobre el que
asigne el ISP.

Edit Dynamic DNS [Pulsar [ESPACIADORA] para seleccionar Yes o No (defecto). No
Seleccione Yes configurar el Menu 1.1 — Configure Dynamic DNS
(se discute a continuacion).

Route IP Seleccione Yes para habilitar o No para deshabilitar enrutado IP. Yes
Debera habilitar enrutado IP para el acceso a Internet.

Bridge Active o desactive para protocolos no soportados (ej. SNA) o no active No
los campos de enrutado anteriores Seleccione Yes para activar o No
para desactivar.
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21.2.1 Procedimiento para Configurar el DNS Dinamico

Si tiene asignada una direccion IP privada en la WAN, no podra utilizar el DNS Dindmico.

Paso 1. Para configurar el DNS Dinamico, vaya al Men( 1 — General Setup y seleccione Yes en el
campo Edit Dynamic DNS. Pulse [ENTER] para mostrar el Menu 1.1 — Configure Dynamic
DNS como se muestra a continuacion.

Menu 1.1 I:QI".I-ZLg'.IIE Dynamic DNS

Service Provider = WWW.DynOHS.ORG
Active= Yea

Host= me.dyndns.org

EMAIL= mail@mailserver

USER= userrame

Fasawalbd= ++eddbsdd

Enakle Wildcard= Hao

Freaa ENTER to confirm or E3SC te cancel:

Figura 21-2 Menu 1.1 Configuracion DNS Dinamico
Siga las instrucciones de la siguiente tabla para configurar los pardmetros del DNS Dinamico.
Tabla 21-2 Menu 1.1 Configuracién DNS Dinamico

CAMPO DESCRIPCION EJEMPLO

Service Provider |Este es el nombre de su proveedor de servicios DNS WWW.DynDNS.ORG
Din&mico. (defecto)

Active Pulsar [ESPACIADORA] para seleccionar Yes y después Yes
pulsar [ENTER] para hacer DNS Dinamico activo.

Host Introduzca el nombre de dominio asignado a su Prestige por el me.dyndns.org
proveedor DNS Dinamcio.

EMAIL Introduzca su direccién de correo. mail@mailserver

USER Introduzca su nombre de usuario.

Password Introduzca el password que se le ha asignado.

Enable Wildcard [Su Prestige soporta DYNDNS Wildcard. Pulse No

[ESPACIADORA] y después [ENTER] para seleccionar Yes o
No. Este campo estéd N/A cuando uste elige como cliente
DDNS a su proveedor de servicio.

Cuando haya completado este mend, pulse [ENTER] en el prompt “Press ENTER to Confirm...” para
guardar la configuracion, o pulse [ESC] en cualquier momento para cancelar.
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Capitulo 22
Configuracion Backup de WAN

Este capitulo describe como configurar la redireccion de trafico a través del menu 2.

22.1 Introduccion ala Configuracion del backup de WAN

Este capitulo explica como configurar el Prestige para las conexiones de la redireccién de tréfico.

22.2 Configuracion del Dial Backup

En el mend principal, introduzca 2 para abrir el mend 2.

Menu 2 Wan Backup Setup

Check Mechanism = DSL Link

Check WAN IF Addressl = 0.0.0.0

Check WAN IF Address2 = 0.0.0.0

Check WAN IF ARddress3 = 0.0.0.0
Keephlive Fall Toelerance = 0
Recovery Interwval {gec) = 0
ICMF Timecut(gec) = O

Traffic Redirect = HNa

pPreaa ENTER te Confirm or ESC te Cancel:

Prassa Space Bar to Toggle.

Figura 22-1 Menu 2 Configuracién Backup de WAN

La siguiente tabla describe los campos de este mend.
Tabla 22-1 Menu 2 Configuracién Backup de WAN

CAMPO DESCRIPCION

Check Mechanism Pulse [BARRA ESPACIADORA] y presione
[ENTER] para seleccionar el método que utilizara
el Prestige para chequear la conexion DSL.

Seleccione DSL Link para que el Prestige
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compruebe la capa fisica de la conexion DSL.

Seleccione ICMP para que el Prestige haga ping
periddicamente a determinadas direcciones IP
configuradas en los campos Check WAN IP
Address.

Check WAN IP Address 1-3

Configure estos cmapos para testear la accesibilidad
de la WAN de su Prestige. Introduzca la direccion
IP de una IP fiable (por ejemplo, la direccion de su
servidor DNS).

Cuando se esté utilizando una conexion de backup,
el Prestige hace pings periddicos a estas direcciones
configuradas y utiliza la otra conexién de backup (si
esta configurada) si no hay respuesta.

KeepAlive Fail Tolerante

Introduzca el nimero de veces (recomendado 2)
que el Prestige debe hacer ping a las direcciones IP
configuradas en los campos Check WAN IP
Address sin obtener respuesta antes de saltar a la
conexién de backup.

Recovery Interval (seg.)

Cuando el Prestige esta utilizando una conexion con
prioridad inferior (normalmente una conexién de
backup), periédicamente se comprobara si es
posible utilizar una conexién de mayor prioridad.

Introduzca el nimero de segundos (se recomiendan
30) que debe esperar el Prestige entre
comprobaciones. Permita mas tiempo si la direccion
IP de destino tiene que soportar mucho trafico.

ICMP Timeout

Introduzca el nimero de segundos que una sesion
ICMP esperara a la respuesta ICMP.

Traffic Redirect

Pulse la[BARRA ESPACIADORA] para
seleccionar Yes o No.

Seleccione Yes y pulse [ENTER] para configurar el
Menu 2.1 Traffic Redirect Setup.

Seleccione No (por defecto) si no desea configurar
esta funcionalidad.

Cuando haya completado este men(, pulse [ENTER] en la linea “Press ENTER to Confirm...” para
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| guardar la configuracion, o pulse [ESC] en cualquier momento para cancelar.

22.2.1 Configuracioén de la Redireccion del Trafico

Configure los pardmetros que determinan cuando el Prestige enviard el trafico de la WAN a un gateway de
backup utilizando el Menu 2.1 — Traffic Redirect Setup.

Menu 2.1 Traffic Redirect Setup

Active= Ho

canfiguratian:
Backup Gateway IP Rddresa= 0.0.0.0
Metrio= 15

Freas EMTER to Confirm or ESC to Cancel:

Figura 22-2 Menu 2.1 Configuracion de la Redireccion de Tréafico

La siguiente tabla describe los campos en este mend.

Tabla 22-2 Men( 2.1 Configuracion de la Redireccion de Tréfico

CAMPO

DESCRIPCION

Active

Pulse la [BARRA ESPACIADORA] y seleccione Yes (para habilitar) y No (para
deshabilitar) la configuracion de la redireccion de trafico. Por defecto esta a No.

Configuration:

Backup Gateway IP
Address

Introduzca la direccion IP del gateway de bakcup en formato decimal.

El Prestige automaticamente enviara el trafico por esta direccion IP si la conexién
a Internet del Prestige se corta.

Metric

Este campo indica la prioridad de esta ruta entre todas las rutas que utiliza el
Prestige.

La métrica representa el “coste de transmisién”. Un router determina la mejor ruta
para la transmision eligiendo un camino con el menor “coste”. El routing RIP
utiliza el contador de saltos como medida del coste, con un minimo de “1” para
conexiones de red directas. EI nimero debe estar entre “1” y “15”, un nimero
mayor de “15” indica que el link esta caido. A menor nimero, menor “coste”.

Cuando haya completado este men(, pulse [ENTER] en la linea “Press ENTER to Confirm...” para
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guardar la configuracion, o pulse [ESC] en cualquier momento para cancelar.
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Capitulo 23
Configuracion LAN

Este capitulo cubre como configurar la red de Area Local cableada (LAN).

23.1 Configuracion LAN

Esta seccion describe como configurar la Ethernet utilizando el Menu 3 — LAN Setup. Desde el menu
principal, introduzca 3 para mostrar el men0 3.

Menu 3 LAM Setup

LAM Port Filter Setup
2. TCE/IF and DHCFP Setup

[

LA

Wirelesa LAN Setup

Enter Menu 3election Number:

Figura 23-1 Menu 3 Configuracion LAN

23.1.1 Configuracion General de la Ethernet

Este menuU permite especificar los filtros que se aplicaran al trafico Ethernet. Raramente se necesitara filtrar
el tréfico Ethernet; sin embargo, la configuracion de filtros puede ser Util para bloquear ciertos paquetes,

reducir el trafico y prevenir agujeros de seguridad.

Menu 3.1 LAM Port Filter Setup
Input Filter Sets:

protocol filteras=

device filtergs=
Output Filter Setsa:

protocol filtera=

device filterss=

Freas ENTER to Confirm or ESC to Cancel:
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Figura 23-2 Men 3.1 Configuracion Filtros del Puerto LAN

Si necesita definir filtros, por favor, consulte en primer lugar el capitulo sobre la Configuracion de Filtros,
después vuelva a aplicar aqui los filtros.

23.2 Configuracion Ethernet Dependiente del Protocolo

Dependiendo de los protocolos de sus aplicaciones, necesitard configurar las respectivas configuraciones
Ethernet, como se indica a continuacion.

e Para la configuracion Ethernet TCP/IP consulte el capitulo referido a la Aplicacion del Acceso a
Internet.

e Para la configuracidn Ethernet bridging consulte el capitulo de Configuracion Bridging.

23.3 Configuracion TCP/IP Ethernet y DHCP

Utilice el menu 3.2 para configurar el TCP/IP de su Prestige.

Para editar el mena 3.2, introduzca 3 en el menu principal para mostrar el Menu 3 — LAN Setup. Cuando
aparezca el mena 3, pulse 2 y presione [ENTER] para mostrar el Menu 3.2 - TCP/IP and DHCP Ethernet
Setup, como se indica a continuacion:
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Menu 3.2 - TCP/IP and DHCP Ethernet Setup
Ll — | Primera

DHCP Setup: Jmeta
DHCP= Server / direccion en el

Client IP Pool Starting Address= 192.168.1.33 pool IP

Size of Client IP Pool= 3

Primary DNS Server= 0.0.0?8\\\\\\\\““‘~\~\\\\\\\\‘\‘\‘\\\‘

Secondary DNS Server= 0.0.0.0 L ~

Remote DHCP Server= N/A Tamario del
TCP/IP Setup: pool IP

IP Address= 192.68.1.1

IP Subnet Mask= 255.255.255.0

RIP Direction= Both
Version= RIP-1

Multicast= None

IP Policies=

Edit IP Alias= No

Direcciones IP
de los
\ servidores DNS

Press ENTER to Confirm or ESC to Cancel:

Press Space Bar to Toggle. ™ | Dbireccién IP del
Prestige
Figura 23-3 Menu 3.2 Configuracion Ethernet TCP/IP y DHCP
Siga las intrucciones de la siguiente tabla sobre como configurar los campos del DHCP.
Tabla 23-1 Configuracion Ethernet DHCP

CAMPO DESCRIPCION EJEMPLO

DHCP Setup
DHCP|Si tiene el valor Server, su Prestige podra asignar direcciones IP,
asi como una puerta de enlace por defecto y servidores DNS a Server

Windows 95, Windows NT y otros sistemas que soporten DHCP
cliente.

Si tiene el valor None, el servidor DHCP estara deshabilitado.

Si tiene el valor Relay, el Prestige actua como sustituto de servidor
DHCP, recibiendo y pasando peticiones y respuestas entre el
servidor remoto y los clientes. Entre la direccion IP del servidor
DCHP remoto si es el caso.

(por defecto)

Cuando DHCP es usado, los siguientes items son requeridos:

Client IP Pool Starting|Este campo especifica la primera de las contiguas direcciones IP 192.168.1.33
Address|que seran asignadas por el servidor.

Size of Client IP Pool|Este campo especifica el tamafio o nimero de direcciones IP que 32
seran asignadas por el servidor.
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CAMPO DESCRIPCION EJEMPLO

Primary DNS Server|Entre la direccion IP de los servidores DNS. Los servidores DNS
son pasados a los clientes DHCP junto la direccién IP y mascara de

Secondary DNS Server subred.

Remote DHCP Server|Si esta seleccionado el valor Relay en el campo DHCP, entonces
introduzca aqui la direccion IP del servidor DHCP remoto.

Siga las intrucciones que se indican en la siguiente tabla para configurar los parametros TCP/IP de los
puertos Ethernet.

Tabla 23-2 Configuracion TCP/IP Ethernet

CAMPO DESCRIPCION EJEMPLO

TCP/IP Setup
IP Address|Introduzca la direccion IP (LAN) de su Prestige en notacion decimal.| 192.168.1.1

IP Subnet Mask|Su Prestige calculara automaticamente la mascara de subred 255.255.255.0
basandose en la direccion IP que usted asignd. A menos que esté
implementando subneting, use la direccién de subred introducida
por el Prestige.

RIP Direction|Presione [BARRA ESPACIADORA] para seleccionar la direccion Both

RIP. Las opciones sén Both, In Only, Out Only o None. (por defecto)
Version|Presione [BARRA ESPACIADORA] para seleccionar la version RIP-1

RIP. Las opciones sén RIP-1, RIP-2B o RIP-2M. (por defecto)
Multicast|{IGMP (Internet Group Multicast Protocol) es un protocolo de la capa None

de sesién usado para establecer miembros en un grupo multicast. (por defecto)

El Prestige soporta ambos, IGMP version 1 (IGMP-v1) y version 2 (
IGMP-v2). Presione [BARRA ESPACIADORA|] para habilitar IP
Multicasting o seleccione None para deshabilitarlo.

IP Policies|Cree politicas usando el menu 25 SMT (vea el capitulo Politica de 2,4,7,9
enrutado IP) y apliquelas en la interfaz LAN del Prestige desde
aqui. Puede aplicar hasta cuatro politicas IP (de doce posibles)
introduciendo sus nimeros separados por comas.

Edit IP Alias|El Prestige soporta tres interfaces LAN ldgicas via una interfaz No
Ethernet simple, con el mismo Prestige como puerta de enlace para| (por defecto)
cada red LAN. Presione [BARRA ESPACIADORA] para cambiar

de No a Yes y presione [ENTER] para ver el menu 3.2.1
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Capitulo 24

Configuracion Wireless LAN

Este capitulo cubre como configurar los parametros Wireless LAN en el menu 3.5.

24.1 Descripcion Wireless LAN

Consule este capitulo sobre las pantallas de la wireless LAN para mas informacidn sobre la interfaz LAN

inalambrica.

24.2 Configuracion Wireless LAN

Utilice el menu 3.5 para configurar su Prestige como un punto de acceso. Para editar el menu 3.5,
introduzca 3 en el mend principal para mostrar el Menu 3 — LAN Setup. Cuando aparezca el menu 3, pulse
5y presione [ENTER] para mostrar el Menu 3.5- Wireless LAN Setup como se muestra a continuacion.

Menuw 3.5= Wireleas LAN Setup

ESS5ID= Wireless
Hide ES3ID = No
Channel ID= CHO1 2412MH=
RTS Threshold= 2432
Frag. Threshald= 2432
WEP= Disable
Default Key= N/A
Keyl= M/A
KeyZ= MN/A
Heyi= H/A
Keyd= MN/A
Edit MAC Address Fllter= Mo

Freas ENTER to Confirm or ESC to Cancel:

Figura 24-1 Menu 3.5 — Configuracion Wireless LAN

La siguiente tabla describe los campos de este mend.
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Tabla 24-1 Menu 3.5 — Configuracion Wireless LAN

CAMPO

DESCRIPCION

EJEMPLO

ESSID

El ESSID (Extended Service Set IDentifier) identifica el el grupo al que el
cliente wireless esta asociado. Los clientes wireless asociados a un punto de
acceso tienen que tener el mismo ESSID. Introduzca un nombre descriptivo
(hasta 32 caracteres) para el Identificador wireless.

Wireless

Hide ESSID

Pulsar [ESPACIADORA] y seleccionar Yes para ocultar ESSID en la trama
inicial de salida para que ninguna estacién externa pueda obtener el ESSID a
través de un escaneo pasivo.

No

Channel ID

Pulsar [ESPACIADORA] para seleccionar un canal. Esto le permite configurar
la frecuencia de operacion/canal dependiendo de su region.

Las posibles elecciones son CHO1 2412MHz, CH02 2417MHz, CHO3
2422MHzCH11 2462MHz CHO04 2427MHz, CHO5 2432MHz, CHO6 2437MHz,
CHO7 2442MHz, CHO8 2447MHz, CHO9 2452MHz, CH10 2457MHz or CH11
2462MHz.

CHO1
2412MHz

RTS
Threshold

El umbral RTS(Request To Send) (nimero de bytes) habilita la comunicacién
RTS/CTS). Los datos con el tamafio de trama mayor que este valor
implementaran la comunicacién RTS/CTS. Configurando este atributo para
que sea mayor que el tamafio maximo del MSDU (Unidad de Datos de
Servicio MAC) se elimanara la opcién de que se produzca la comunicacion
RTS/CTS. Introducir un valor entre 0 y 2432.

2432

Frag.
Threshold

El umbral(nimero de bytes) para la fragmentacién de mensajes dirigidos. El el
tamafio maximo de datos fragmentados que se pueden enviar. Introducir un
valor entre 256 y 2432

2432

WEP
Encryption

WEP (Wired Equivalent Privacy) proporciona encriptacion de datos para evitar
gue estaciones puedan ver lo que se esta transmitiendo por la red wireless.
Selccionando Disable permite a todos los clientes comunicarse con el punto
de acceso sin encriptacion de datos.

Seleccione 64-bit WEP o 128-bit WEP para el tipo de encriptacion.

Disable

Default Key

Introduzca el nimero de la clave que va estar activa.

Key 1 to
Key 4

Si elige 64-bit WEP en el campo WEP Encryption, introduzca 5 caracteres o
10 digitos hexadecimales (“0-9","A-F") precedido por Ox para cada clave (1-4).
Si elige 128-bit WEP en el campo WEP Encryption, entonces introduzca 13
caracteres o 26 digitos hexadecimales (“0-9","A-F") precedido por Ox para
cada clave (1-4).

Hay 4 claves de encriptacion para asegurar sus datos de escuchas externas
de usuarios wireless no autorizados. Los valores para las claves deben estar
configuradas de igual forma tanto en el punto de acceso como en los clientes
wireless.
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CAMPO DESCRIPCION EJEMPLO
iggrggc Para editar la tabla de filtrado de direcciones MAC, pulse [ESPACIADORA] y No
Filter seleccione Yes y pulse [ENTER] para abrir el menu 3.5.1.

Cuando haya completado este mend, pulse [ENTER] en el prompt “Press ENTER to confirm or ESC to
cancel” para guardar su configuracién o presione [ESC] para cancelar y volver a la pagina anterior.

24.2.1 Filtrado MAC en la LAN Inalambrica

El siguiente nivel de seguridad es el filtrado de direcciones MAC. Para permitir a una estacion wireless
asociarse con el Prestige, introduzca la direccién MAC de la tarjeta wireless LAN en la estacion wireless en
la tabla de direcciones MAC.

Menua 3.5.1 WLAN MAC Addresas Filter

Actlve= Ho

Filter Action= Allowed Assaciation

i= O0=00:00:00:00:00 13= s O 0000 25= 0000 00:00200:=400
2= o : : 1= GO:00:00:00 2g= 0O:00:00:00:00:00
3= 11| 15= OO 00 0000 277= OO:00:00:00:00=00
i= oo 1= 0O:00:00:00 2= 0O:00:00:00:00:00
5= 11| 17= D B0 O 00200 20= OO:00:00:00:00=00
G= on 1h= D 00 00 0000 30= 00:00:00:00:00:00
= 11| 189= + 00 00 00200 il= OO:00:00:00:00=00
B= on 20= OO 00 0000 3i= 00:00:00:00:00:00
4= 11| 2= O:00:d0:00: 0000
10= O0:00:00:00:00:00 2i= O0:00:0:00:00:00
11= O0=00:00:00:00:00 23= 0000 3000 0000
12= O0:00:00:00:00:00 2= O0:00:0:00:00:00

Enter here to CONFIBEM or E3C to CANCEL:

Presa Space Bar te Teoodale.

Figura 24-2 Menu 3.5.1 Filtrado de Direcciones MAC

La siguiente tabla describe los campos de este mend.
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Tabla 24-2 Mena 3.5.1 Filtrado de Direcciones MAC

CAMPO DESCRIPCION

Para habilitar el filtrado por direcciones MAC, pulsar [ESPACIADORA] y seleccionar Yes

Active y pulsar [ENTER].

Definir la accion del filtro para la lista de direcciones MAC que estan en la tabla de filtrado
de direcciones MAC.

Para denegar el acceso al Prestige, pulsar [ESPACIADORA] y seleccionar Deny
Eilter Action Association y pulsar [ENTER]. Las direcciones MAC que no se encuentren en la lista
podran acceder al router.

La accion por defecto, Allowed Association, permite asociarse con el Prestige. A las
direcciones MAC que no estén en la lista se les denegaré el acceso al router.

MAC Address Filter

Introduzca las direcciones MAC (en formato XX:XX:XX:XX:XX:XX ) de los ordenadores
Address 1.. de los clientes a los que se le permite o deniega el acceso al Prestige en estos campos
de direcciones.

Cuando haya completado este mend, pulse {ENTER] en el prompt “Press ENTER to confirm or ESC to
cancel” para guardar su configuracion o pulse [ESC] para cancelar y volver al menu anterior.
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Capitulo 25
Acceso a Internet

Este capitulo muestra como configurar la LAN y WAN del Prestige para el Acceso a Internet.

25.1 Descripcion del Acceso a Internet

Consulte los capitulos sobre el asistente del configurador web, las pantallas LAN y WAN para mas
informacion sobre los campos de las pantallas del SMT cubiertas en este capitulo.

25.2 Politicas IP

Tradicionalmente, el enrutamiento esta basado exclusivamente en la direccion de destino y el router toma el
camino mas corto para enviar el paquete. Las politicas de enrutamiento IP (IPPR) proporcionan un
mecanismo para superponerse sobre el comportamiento del enrutamiento por defecto y alteran la politica de
envio de los paquetes basandose en politicas definidas por el administrador de red. EIl enrutamiento basado
en politicas se aplica a los paquetes entrantes por interfaz, con prioridad sobre el enrutamiento comin. Se
pueden crear politicas utilizando el ment 25 (ver el capitulo de Politicas de Enrutamiento IP) y aplicarlas en
los interfaces LAN y/o WAN utilizando los menus 3.2 (LAN) y 11.3 (WAN).

25.3 IP Alias

El IP Alias permite la particién de una red fisica en diferentes redes logicas utilizando el mismo interfaz
Ethernet. El Prestige soporta 3 interfaces LAN légicas a través de su Unica interfaz LAN fisica con el
mismo Prestige como puerta de enlace para cada red de LAN.

Cuando utilice IP Alias, podré configurar reglas en el firewall para controlar el acceso entre las diferentes
redes logicas de LAN (subredes).

Asegurese que las subredes légicas de la LAN no se solapan entre si.

La siguiente figura muestra una LAN dividida en subredes A, By C.
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Ethemet
interface| N Emm—

A:192168.1.1 -192.168.1.24

B: 192168.2.1 -192.168.2.24 )
I
C:192168.3.1 -192.168.3.24

Figura 25-1 Red Fisica

B

Figura 25-2 Particion de Redes Logicas

Utilice el menu 3.2.1 para configurar el IP Alias en su Prestige.

25.4 Configuracion IP Alias

Utilice el menu 3.2 para configurar la primera red. Mueve el curso hasta el campo Edit IP Aliasy pulse
sobre la [BARRA ESPACIADORA] para seleccionar Yes y presione [INTRO] para configurar la segunda y

tercera red.

Multicast™ Hon

Addres= 192 .1£6.1.32

IP Policie==

Edit IF Alias= Yes
Pre=z=s ENTER +to confirm or EZC to {ancel:

Pre=ss 3pace Bar to Toggle.

Figura 25-3 Menu 3.2 Configuracion TCP/IP y DHCP
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Pulse [INTRQO] para mostrar el Menu 3.2.1 — IP Alias Setup, como aparece a continuacion.

Mexn 3.2.1 - IF Alias Setup

IP Alia= 1= Ko

IF Rhddress= H/A&

IF Jubnet Ma=zk= H/R

RIP Direction= H/A

Versiocn= H/A

Incoming protocol filsers= K72

Cutgoing protocel filters= K/
IP Alia= Z= Ko

IF Rddress= H/A
IF Subnet Ma=k= H/E

BIPF Dirmction= K/R
Version= H/A
Incoming protocel filters= K/
Cutgoing protocel filsers= H/2
Encer here to CONFIRM or E3C to CRHCEL:

Figura 25-4 Menu 3.2.1 Configuracion IP Alias
Siga las instrucciones de la siguiente tabla para configurar los pardmetros del IP Alias.
Tabla 25-1 Menu 3.2.1 Configuracion IP Alias

CAMPO DESCRIPCION EJEMPLO
IP Alias Seleccione Yes para configurar la red LAN del Prestige. Yes
IP Address Introduzca la direccién IP de su Prestige en formato decimal 192.168.1.1
IP Subset Mask El Prestige automaticamente calculara la mascara de subred 255.255.255.0

basandose en la direccion IP introducida. A menos que esté
utilizando subredes, utilice la mascara de subred que ha
calculado el Prestige.

RIP Direction Pulse la [BARRA ESPACIADORA] para seleccionar la None
direccion del RIP. Seleccione None, Both, In Only u Out
Only.

Version Pulse la [BARRA ESPACIADORA] para seleccionar la RIP-1

version de RIP. Escoja entre RIP-1, RIP-2B o RIP-2M.

Incoming Introduzca los filtros que desea aplicar a los paquetes
Protocol Filtres entrantes a través de este interfaz.

Outgoing Introduzca los filtros que desea aplicar a los paquetes salientes
Protocol Filtres a través de este interfaz.
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Cuando haya completado este mend, pulse [INTRO] en la linea del mensaje “Press ENTER to Confirm...”
para guardar la configuracién, o pulse [ESC] en cualquier momento para cancelar.

25.5 Configuracion Enrutamiento IP
El primer paso es habilitar el enrutamiento IP en el Menud 1 — General Setup.

Para editar el menu 1, introduzca 1 en el mend principal y pulse [INTRO]. Configure el campo Route IP a
Yes pulsando la [BARRA ESPACIADORA].

Menu 1 - General Sesup

System Hames 7
Location® locasion
Contact Person's Hame=
Domain Hame=

Edit Dypamic DN3= Ko

Eoute IP= Yes

Bridge= Ho

Fres=s ENIER to Confirm or E3C so Cancel:

Figura 25-5 Menu 1 Configuracion General

25.6 Configuracion del Acceso a Internet

El mend 4 permite la introduccion de los parametros para el acceso a internet. EI menu 4 es en la actualidad
un menu simplificado de uno de los nodos remotos accesible a través del menud 11. Antes de configurar el
Prestige para el acceso a Internet, necesitara tener toda la informacidn relativa a su cuenta de acceso al

servicio.

Utilice la tabla de Informacidn de la Cuenta de Internet en la Guia Rapida para guardar dicha informacién.
Si la encapsulacidn que utiliza es PPPoA o PPPoE, entonces la Unica informacion de su ISP que necesitara
sera un nombre de usuario y una contrasefia. S6lo necesitard conocer la direccion IP de la puerta de enlace
en el caso de estar utilizando una encapsulacion ENET ENCAP.

Desde el menu principal, introduzca 4 para mostrar el Menu 4 — Internet Access Setup, como aparece a
continuacion.
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Henu ¢ - Internet Access Setup

I3P"s Hame= MyIsp
Encapsulasion= EHET EWCAEF
Multiplexing= LLC-based
VEI $= E
VLI $= 32
AIM Qod Type= UER
Pmzlk Cell Rase (EFIZR]
Su=tain Cell Hate (3

1]
Ri= O
B

si= 10

Maximum Burst Size [M
My Login= H/A
My Fassword= H/R
ENET EHCAF Gateway= H/&
IF Address Assignment= Dymamic
IF Rddre=ss= H/A
Hetwork Address Translation= SUA Cnoly
Addre=s Mapping Jet= H/R

Presas ENTER to Conrfirm or E3C to Cancel:

Figura 25-6 Menu 4 Configuracion Acceso a Internet

La siguiente tabla contiene instrucciones sobre como configurar el Prestige para el acceso a Internet.

Tabla 25-2 Men( 4 Configuracién Acceso a Internet

CAMPO DESCRIPCION EJEMPLO

ISP’s Name Introduzca el nombre de su Proveedor de Servicio de Internet. MyISP
Esta informacién es meramente informativa.

Encapsulacion Pulse [BARRA ESPACIADORA] para seleccionar el método de ENET ENCAP
encapsulacion utilizado por su ISP. Escoja entre PPPoE, PPPoA,
RFC1483 0 ENET ENCAP.

Multiplexing Pulse [BARRA ESPACIADORA] para seleccionar el método de LLC-based
multiplexado utilizado por su ISP. Escoja entre VC-based o
LLC-based.

VPI # Introduzca el Identificador de Camino Virtual (VPI) 8

VCI # Introduzca el Identificador de Canal Virtual (VCI) 32

ATM QoS Pulse [BARRA ESPACIADORA] y seleccione CBR (Continuos UBR

Type Bit Rate — Tasa de Bit Continua) para especificar un ancho

(siempre) fijo. Seleccione UBR (Unspecified Bit Rate — Tasa de
Bit sin Especificar) para aplicaciones que no son sensibles al
retardo, tales como el e-mail. Seleccione VBR (Variable Bit Rate
— Tasa de Bit Variable) para tréafico en rafagas y comparticion del
ancho de banda con otras aplicaciones.
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Peak Cell Rate | Esta es la maxima tasa a la que el transmisor puede enviar celdas. 0
(PCR) Introduzca el PCR.
Sustain Cell Este campo indica la tasa media de celdas de una rafaga. 0
Rate (SCR) Introduzca el SCR; debe ser menor que el PCR.
Maximum Se refiere al méximo nimero de celdas que pueden ser 0
Burst Size transmitidas a la tasa PCR. Introduzca el MBS. El valor debera
(MBS) ser menor que 65535.
My Login Configure los campos My Login y My Password (inicamente N/A
para encapsulaciones PPPoA y PPPoE. Introduzca el nombre de
usuario que su ISP le proporcione.
My Password Introduzca la contrasefia asociada con el nombre de usuario N/A
anterior.
ENET ENCAP | Introduzca la direccion IP del gateway proporcionado por su ISP N/A
Gateway cuando utilice encapsulacion ENET ENCAP.
Idle Timeout Este valor especifica el nimero de segundos de inactividad que 0
transcurren antes de que el Prestige automaticamente desconecte
la sesién PPPOE.
IP Address Pulse la [BARRA ESPACIADORA] para seleccionar asignacion Dynamic
Assignment Estética (Static) o Dinamica (Dynamic).
IP Address Introduzca la direccion IP suministrada por su ISP se aplica. N/A
Network Pulse la [BARRA ESPACIADORA] para seleccionar None, SUA SUA Only
Address Only o Full Feature. Por favor, consulte el Capitulo NAT para
Translation mas detalles sobre la funcionalidad SUA.
Address Introduzca el nimero de reglas de mapeo (1-8) para utilizarlo con N/A
Mapping Set NAT. Vea el capitulo NAT para mas detalles.

Cuando haya completado este men(, pulse [INTRO] en la linea del mensaje “Press ENTER to confirm...”

para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.

Si toda la configuracion es correcta su Prestige deberia conectarse automaticamente a Internet. Si la
conexién falla, anote el mensaje de error que reciba en pantalla y lleve a cabo los pasos indicados en la
resolucion de problemas.
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Capitulo 26
Configuracion de Nodos Remotos

Este capitulo cubre la parte relativa a la configuracion de nodos remotos.

26.1 Descripcion de la Configuracion de Nodos Remotos

Esta seccion describe los pardmetros de configuracion de los nodos remotos. Un nodo remoto es necesario
para lanzar llamadas a un gateway remoto. Un nodo remoto representa tanto el gateway remoto como la red
tras el a través de la conexion WAN. Cuando se utiliza el men 4 para configurar el acceso a Internet, se
esta configurando uno de los nodos remotos.

En primer lugar es necesario seleccionar un nodo remoto en el Men( 11 — Remote Node Setup. Entonces
podra editar el perfil del nodo en el mend 11.1, asi como configurar parametros especificos en tres
submens ; editar las opciones bridge e IP en el menu 11.e; editar las opciones ATM en el mend 11.6; y
editar la configuracion de filtros en el ment 11.5.

26.2 Configuracion de un Nodo Remoto

Esta seccion decribe los parametros independientes del protocolo para cada nodo remoto.

26.2.1 Perfil de Nodo Remoto
Para configurar un nodo remoto, siga los siguientes pasos:
Paso 1. Desde el men principal, introduzca 11 para mostrar el Menu 11 — Remote Node Setup.

Paso 2. Cuando aparezca el mend 11, como se indica a continuacion, introduzca el nimero del nodo
remoto que desee configurar.
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Meru 11 - Remote Hode Sesup

[ R I T QY S TR SR

Enter Hode # %o Edit:

Figura 26-1 Menu 11 Configuracion Nodo Remoto

26.2.2 Encapsulacion y Multiplexacion

Para el acceso a Internet debera usar los métodos de encapsulacion y multiplexacion utilizados por su ISP.
El método o métodos a utilizar dependera también de cuantos VCs tenga y cuantos protocolos de red
diferentes necesite. Aqui se muestran algunos ejemplos de las combinaciones mas adecuadas en cada
aplicacion.

Escenario 1. Un VC, Muiltiples protocolos

Encapsulacion PPPoA (RFC-2364) con multiplexaciéon VC-based es la mejor combinacion porque no se
necesitan cabeceras extra de identificacion del protocolo. El protocolo PPP ya contiene esta informacion.

Escenario 2. Un VC, Un Protocolo (IP)

Seleccione la encapsulacion RFC-1483 con multiplexaciéon VC-based que requiere la menor carga de
cabecera (0 octetos). Sin embargo, si existe una necesidad potencial de suportar multiples protocolos en un
futuro, seria recomendable seleccionar la encapsulacion PPPoA en lugar de RFC-1483, de manera que no
necesite un posterior reconfiguracion.

Escenario 3. Mdltiples VCs

Si dispone de un nimero igual (o mayor) de VCs que de protocolos, entonces seleccione encapsulacion
RFC-1483 y multiplexacion VC-based.
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Maru 11.1 - R=nots Hode Profils

Rem Hode Hame= Mylsp
ActiveT™ Yms

Encapsulasion= ERET ENCAF
Multiplexing= LLC-ba=ad

Route= IP
Bridge= Mo

Edit IP/Bridge= Ko
Edit ATH Cption== Ko
Edit Adw

Allocated Budges(min]l= N/A

Edit IP/Bridge Options
inmenu 11.3.

Edit ATM Options in

menu 11.6

Outg g
My Login= H/A
My Pa=sword= H/A
Authen= H/&

Baricd|] HSE

Schedule é==:= Him |

= W4

Hailed-Up Connection= H/R
Session Optiona:

Edit Filter 3Jets= Ho --"'""'rf

Idle Timeout (=ac)= H/L

Edit Filter Sets in

menu 11.5.

Figura 26-2 Menu 11.1 Perfil Nodo Remoto

En el Menu 11.1 — Perfil Nodo Remoto, complete los campos como se describe en la siguiente tabla.

Tabla 26-1 Men( 11.1 Perfil Nodo Remoto

CAMPO DESCRIPCION EJEMPLO
Rem Node Introduzca un nombre Unico y descriptivo de hasta ocho caracteres para MyISP
Name este nodo.

Active Pulse la [BARRA ESPACIADORA] y presione [INTRQO] para Yes
seleccionar Yes y activar o No para desactivar este nodo. Los nodos
inactivos se muestran con un signo “-“ en el mend 11.

Encapsulation PPPoA hace referencia al RFC-2364 (Encapsulacién PPP sobre ENET
AALD) ENCAP
Si se selecciona RFC-1483 0 ENET ENCAP, entonces los campos
Rem Login, Rem Password, My Login, My Password y Authen
pasan a estar no aplicables (N/A).

Multiplexing Presione [BARRA ESPACIADORA] y pulse [INTRO] para LLC-based
seleccionar el método de multiplexacién que utiliza su ISP, bien VC-
based o LLC-based.

Service Name Cuando utilice la encapsulacién PPPoE, introduzca el nombre de N/A

servicio PPPoE.

Incoming:
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Rem Login

Introduzca el nombre de usuario que utilizara este nodo remoto para
llamar al Prestige. Este nombre de usuario y el Rem Password seran
utilizados para autenticar a este nodo.

Rem Password

Introduzca la contrasefia utilizada cuando este nodo remoto llame al
Prestige.

Outgoing:

My Login

Introduzca el nombre de usuario asignado por su ISP cuando el
Prestige llama al nodo remoto.

My Password

Introduzca la contrasefia asignada por su ISP cuando el Prestige Ilama a
este nodo remoto.

Authen

Este campo indica el protocolo de autenticacion utilizado para las
llamadas salientes. La opciones para este campo son:

CHAP/PAP - Su Prestige aceptara tanto CHAP como PAP cuando le
sea requerido por el nodo remoto.

CHAP - Acepta sélo CHAP (Challenge Handshake Authentication
Protocol).

PAP — Acepta tnicamente PAP (Password Authentication Protocol).

Route

Este campo determina el protocolo utilizado para el enrutamiento. Las
opciones son IP o None.

Bridge

Cuando es bridging esta habilitado, el Prestige reenviara cualquier
paquete que no enrute hacia este nodo remoto; en cualquier otro caso,
los paquetes seran descartados. Seleccione Yes para habilitar y No para
deshabilitar.

No

Edit IP/Bridge

Presione [BARRA ESPACIADORA] para seleccionar Yes y pulse
[INTRO] para mostrar el Menu 11.3 — Remote Node Network Layer
Options.

No

Edit ATM
Options

Presione [BARRA ESPACIADORA] para seleccionar Yes y pulse
[INTRO] para mostrar el Menu 11.6 — Remote Node ATM Layer
Options.

No

Edit Advance
Options

Este campo sélo estara disponible cuando se seleccione PPPoE en el
campo Encapsulation.

Presione [BARRA ESPACIADORA] para seleccionar Yes y pulse
[INTRO] para mostrar el Menu 11.8 — Advance Setup Options.

No
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Telco Option

Allocated
Budget (min)

Este campo configura un maximo para el tiempo de una llamada
saliente hacia este nodo remoto. Por defecto este campo estd a 0 lo que
significa que no hay control de tiempo

Period (hr.)

Este campo es el perido de tiempo en el que el control de tiempo sera
reseteado. Por ejemplo, si se nos permite llamar a este nodo remoto un
maximo de 10 minutos cada hora, entonces el campo Allocated
Budget es (10 minutos) y el campo Period es 1 (hora).

Schedule Sets

Este campo sélo es aplicable para encapsulacion PPPoE y PPPoA.
Para mas detalles consulte el capitulo de Configuracion de Control de
Llamadas.

Nailed up
Connection

Este campo sélo es aplicable para encapsulacion PPPoE y PPPoA.
Este campo especifica si se desea tener una conexién siempre
establecida con este nodo remoto. Se pueden encontrar mas detalles
dentro de este capitulo.

Session Options

Edit Filter Sets

Utilice [BARRA ESPACIADORA] para seleccionar Yes y pulse
[INTRO] para abrir el ment 11.5 y editar las reglas de filtrado. Vea la
seccidn del Filtrado de Nodo Remoto para mas detalle.

No (defecto)

Idle Timeout
(seg.)

Introduzca el nimero de segundos (0-9999) que pueden pasar cuando
el Prestige esta inactivo (no existe trafico hacia este nodo remoto),
antes de que el Prestige automaticamente desconecte el nodo remoto. 0
indica que la sesidn nunca seré desconectada por inactividad.

Cuando haya completado este men(, pulse [INTRO] sobre la linea de mensaje “Press ENTER to
confirm....” Para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.

26.2.3 Protocolo de Autenticacion de Salida

Por razones obvias, deberia emplear el protocolo de autenticacion mas potente posible. Sin embargo, la
implementacion de algunos fabricantes incluye protocolos de autenticacion especificos en el perfil de
usuario. Se producira la desconexion si el protocolo negociado es diferente del definido en el perfil de
usuario, incluso aunque el protocolo negociado es mas potente que el especificado. Si el par remoto
desconecta justo tras la autenticacion, aseglrese que ha especificado un protocolo de autenticacion correcto.
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26.3 Opciones de Capa de Red para Nodo Remoto

Para los parametros TCP/IP, lleve a cabo los siguientes pasos para editar el Menu 11.3 — Remote Node
Network Layer Options como se muestra.

Paso 1. Enelmenud 11.1, asegurese que IP esté entre los protocolos del campo Route.

Paso 2. Mueva el cursor hasta el campo Edit IP/Bridge, presione [BARRA ESPACIADORA] para
seleccionar Yes, entonces pulse [INTRO] para mostrar el Menu 11.3 — Remote Node Network

Layer Options.
Henu 11.3 - Remote Node Hetwork Layer Options
IF COptiona: Bridge Cptions:
IF Rddress A=signment™ Dynamic Ethernet Addr Timeout (mimn)l= K/
Bem IP Addr: 0.0.0.0
Bem Subnes Mask= 0.0.0.0
My WAN Addr= K/R

HAT= Full Feature
Address Mapping Set= 2

M=t 2

n
Multica=t= Homn
IF Policie

Press ENTER to Confirm or E3C So Cancel:

Figura 26-3 Menu 11.3 — Opciones de Capa de Red del Nodo Remoto
La siguiente tabla explica los campos del Menu 11.3.
Tabla 26-2 Ment 11.3 — Opciones de Capa de Red del Nodo Remoto

CAMPO DESCRIPCION EJEMPLO

IP Address Presione [BARRA ESPACIADORA] y después [INTRO] para seleccionar Dynamic
Assignment Dynamic si el nodo remoto utiliza una asignacion de direccion IP
dinamica o Static si se utiliza una direccion IP fija. S6lo sera posible
configurar esto en el nodo del ISP, el resto de nodos estan configurados
con Static.

Rem IP Addr | Esta es la direccion IP introducida en el men( anterior

Rem Subnet | Introduzca la mascara de subred asignada por el nodo remoto.

Mask
My WAN Algunas implementaciones, especialmente derivadas de UNIX, requieren
Addr unos numeros de red IP separados para los enlaces de WAN y LAN y cada

extremo a tener una direccion Unica dentro del nimero de red de la WAN.
En este caso, introduzca la direccion IP asignada al puerto WAN del
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Prestige.

NOTA : Referido a la direccion local del Prestige, no a la direccién del
router remoto.

NAT

Presione [BARRA ESPACIADORA] y pulse [INTRO] para seleccionar
Full Feature si tiene maltiples direcciones IP publicas para su Prestige.

Seleccione SUA Only si dispone de una s6lo direccion IP publica en la
WAN de su Prestige. EI SMT utiliza el conjunto 255 del Mapeo de
Direcciones (menu 15.1 —ver la seccion 29.3.1).

Seleccione None para deshabilitar el NAT.

SUA Only

Address
Mapping Set

Cuando se selecciona Full Feature en el campo NAT, configure los
conjuntos de mapeo de direcciones en el menl 15.1. Seleccione uno de los
conjuntos de servidores NAT (2-10) en el menu 15.2 (consulte el capitulo
NAT para més detalles) e introduzca aqui el nimero.

Metric

La métrica representa el “coste” de la transmisién para propositos de
enrutamiento. El enrutamiento IP utiliza el contador de saltos como
medida del coste, con un minimo de 1 para redes conectadas directamente.
Introduzca un nimero que aproxime el coste para este enlace. EI nimero
no tiene que ser preciso, pero debe estar entre 1y 15. En la préactica, 2 0 3
es normalmente un buen nimero.

Private

Este campo determina si el Prestige incluira la ruta a este nodo remoto en
los broadcasts RIP. Si est puesto a Yes, esta ruta se mantiene privada y no
se incluye en los broadcasts de RIP. Si esta a No, este ruta al nodo remoto
sera propagada a otros hosts a través de los broadcasts de RIP.

No

RIP
Direction

Presione [BARRA ESPACIADORA] y después [INTRO] para seleccionar
la direccion RIP. Las opciones son Both, In Only, Out Only o None.

None

Version

Presione [BARRA ESPACIADORA] y después [INTRO] para seleccionar
la versién RIP. Las opciones son RIP-1, RIP-2B o RIP-2M.

RIP-1

Multicast

IGMP-v1 habilita el IGMP version 1, IGMP-v2 habilita el IGMP version
2 y None deshabilita el IGMP.

None

IP Policies

Es posible aplicar hasta 4 conjuntos de politicas IP (de 12) introduciendo
sus nimeros separados por comas. Configure estos conjuntos previamente
en el menu 15 (vea el capitulo de Politicas de Enrutamiento IP) y
posteriormente apliquelas aqui.

3,4,5,6

Cuando haya completado este mend, pulse [INTRO] en la linea con el mensaje “Press ENTER to
confirm...” para guardar la configuracion o [ESC] para cancelar y volver a la pantalla previa.
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26.3.1 Muestras de Direcciones IP en Mi Direccién WAN

La siguiente figura utiliza muestras de direcciones IP para ayudar a comprender este campo de Mi
Direccion WAN (My WAN Addr) en el mend 11.3. Consulte la figura previa de Direcciones LAN y WAN
en el capitulo del configurador web en la configuracion LAN para una breve revision de lo que es la IP de
WAN. My WAN Addr indica la IP WAN local del Prestige (172.16.0.1 en la siguiente figura) mientras
que Rem IP Addr indica la direccion IP WAN del par (172.16.0.2 en la siguiente figura).

Remote Network

Local Metwork
LY 10.0.0.0 142 1BE.1.0 ™,
—l
pr—
—
:
B\

DSL Linas
VUAN IP = 172.16.0.2
DSLIATM S
T —— 192.168.1.1
i S——————————
S Prestige

Figura 26-4 Muestra de direcciones IP para una conexion TCP/IP LAN-to-LAN

26.4 Filtrado en Nodo Remoto

Mueva el cursor al campo Edit Filter Set en el men( 11.1, a continuacién presione [BARRA
ESPACIADORA] para seleccionar Yes. Pulse [INTRO] para mostrar el Menu 11.5 — Remote Node Filter.

Utilice el Men( 11.5 — Remote Node Filter para especificar los filtros aplicar al trafico entrante y saliente
entre este nodo remoto y el Prestige; asi como para prevenir que ciertos paquetes puedan lanzar llamadas.
Podra especificar hasta 4 conjuntos de filtros separados por comas, por ejemplo, 1,5,9,12, en cada campo.

Hacer notar que los espacios son aceptados en este campo. El Prestige tiene unos filtros preconfigurados,
NetBIOS_WAN, que bloguean los paquetes NetBIOS. Incluya éste en los filtros de llamadas si se desea
prevenir que los paquetes NetBIOS lancen llamadas a nodos remotos.
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Mepu 11.5 - Remote Hode Filter

device filters=

Enter here to CONFIRM or E3C to CANCEL:

Figura 26-5 Menu 11.5 Remote Node Filter (Encapsulacion RFC 1483 0 ENET)

Meru 11.5 - Remote Hode Filter

e

Enter here to CONFIRM or ESC to CANCEL:

Figura 26-6 Menu 11.5 Remote Node Filter (Encapsulacion PPPoA o PPPOE)

26.5 Opciones de Ediccion de Capa ATM
Siga los siguientes pasos mostrados a continuacion para editar el Menu 11.6 — Remote Node ATM Layer
Options.

En el mend 11.1, mueva el cursor hasta el campo Edit ATM Options y después presione [BARRA
ESPACIADORA] para seleccionar Yes. Pulse [INTRO] para mostrar el Menu 11.6 — Remote Node ATM
Layer Options.

Existen dos versiones del ment 11.6 para el Prestige, dependiendo de la multiplexacion VC-based/LLC-
based y encapsulacion PPP que se seleccione en el ment 11.1.

26.5.1 Multiplexacion VC-based (sin encapsulacién PPP)

Para multiplexacién VC-based, por acuerdo previo, un protocolo es asignado a un circuito virtual
especifico, por ejemplo, VCL1 transportara IP. Nimeros de VPI y VCI separados deberan especificarse para
cada protocolo.
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Manu 11.6 - Remote Node ETM Layer Cptions
VPI/WVCI (VC-Multiplexing

1 Bate (PCRI= 0 Paak Cell Rate (PCRI= M/A
[SCRI= 0 Sustain Cell REate (SCR)I= H/A
{(MEZ]= 0 Maximom Surst Siz= [MBR}= H/E

Press ENTER to Confirm or E3C to Cancel:

Separatz VF| and
VICI numibers must

be specified.

Figura 26-7 Menu 11.6 para Multiplexacion VC-based

26.5.2 Multiplexacion LLC-based o Encapsulacion PPPoE

Para multiplexacién LLC-based y encapsulacién PPP, un VC transporta maltiples protocolos con

informacion de identificacion de protocolo contenida en la cabecera de cada paquete.

Menu 1l.6 - Bemote Hode ATM Layer Options
VEI/VCI (LLC-Mulsiplexing or PPP-Encapsulation]

ENTER here to CONFIRM or E3C to CRWCEL:

Only one sat of VPI
and ViCI numbers
needs o be

apecified.

Figura 26-8 Menu 11.6 para Multiplexacion LLC-based o Encapsulacion PPP

En este caso, Unicamente serd necesario especificar un conjunto de VVPI y VVCI para todos los protocolos. El
rango valido para el VVPI sera entre 0 y 255 y para el VCI entre 32 y 65535 (del 1 al 31 esta reservados para

gestion local del trafico ATM).

26.5.3 Opciones de Configuracion Avanzadas

En el mend 11.1, seleccione PPPoE en el campo Encapsulation.
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Meru 11.1 - Remote Node Frofile
Rem Hode Hame= HyI3F Route= IF
Actives Yms Bridge= Ho
Encapsulation= PPPoE Edit IP/Bridge= Ko
Multiplexing= LLC-based Edit ATHM Cptions= Ko
Kame= Edit Advance Optiocns= Yes
Incoming: Telco Option:
REen Login= Allocated Budges (minl= 0
Password= #*bkddddid Pericdihz)i= 0

Schedule Zets=

Hailed-Up Connection= Ko
Yy Password= ? Session Optiona:

ARushen= CHAP/PEP Edit Filter 3et== Ho

Idle Timsout (==ci= {

Press ENTER teo Confirm or E3C to Cancel:

Figura 26-9 Menu 11.1 Perfil de Nodo Remoto

Mueva el cursor hasta el campo Edit Advance Options, presione [BARRA ESPACIADORA] para
seleccionar Yes, y después pulse [INTRO] para mostrar el Menu 11.8 — Advance Setup Options.

Meru 11.8 - Advance Setup Cptions

FPPoE pass-through= Ho

Fress ENIER to Confirm or E3C to Cancel:

Figura 26-10 Menu 11.8 Opciones de Configuracién Avanzadas

La siguiente tabla describe los campos de este mend.

Tabla 26-3 Menu 11.8 Opciones de Configuracion Avanzadas

CAMPO DESCRIPCION
PPPOE pass- Presione [BARRA ESPACIADORA] para seleccionar Yes y pulse [INTRO] para
through habilitar el PPPoE pass-through. Adicionalmente al cliente PPPoE integrado en el

Prestige, es posible habilitar que el PPPoE pase a través del Prestige desde hasta 10
hosts en la LAN utilizando software de cliente PPPOE en sus ordenadores para
conectarse con su ISP a través del Prestige. Cada host puede tener una cuenta
separada y una direccion piblica WAN.

El PPPoE pass-through es una alternativa al NAT para aplicaciones donde el NAT
no es apropiado.
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Presione [BARRA ESPACIADORA] para seleccionar No y pulse [INTRO] para
deshabilitar el PPPoE pass-through si no necesita permitir a ninguin host de la LAN
el utilizar software de cliente PPPoE en sus ordenadores para conectarse con el ISP.

Cuando haya completado este men, presione [INTRO] sobre la linea de mensaje “Press ENTER to
confirm....” Para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.
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Capitulo 27
Configuracion Rutas Estaticas

Este capitulo muestra como configurar rutas estéticas.

27.1 Descripcion Rutas Estaticas IP

Las rutas estaticas indican al Prestige informacion de enrutamiento que no puede ser aprendida
automaticamente a través de otros medios. Esto puede darse en casos en los que el RIP esta deshabilitado en
la LAN o cuando una red remota esta mas alla del nodo remoto al que se esta directamente conectado.

Cada nodo remoto especifica sélo la red a la que el gateway esta directamente conectado y el Prestige no
tiene conocimiento de las redes que hay mas alla. Por ejemplo, el Prestige tiene conocimiento de la red N2
de la siguiente figura a través del nodo remoto del Router 1. Sin embargo, el Prestige es incapaz de enlutar
un paquete a la red N3 porque no conoce la existencia de una ruta a través del nodo remoto del Router 1 (a
través del Router 2). Las rutas estaticas permiten darle a conocer al Prestige acerca de estas redes situadas
mas all& de los nodos remotos.

N1 N2 N3
=
— R1

== | ]

- ] -] R2

L o
e ==
e Bl

Figura 27-1 Ejemplo de Topologia de Enrutamiento Estatico
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27.2 Configuracion

Paso 1. Para configurar una ruta estatica, utilice el men( 12 — Static Route Setup (mostrado a
continuacion).

Mann 12 - Static Route S=tup
1 P 3tatic Houts
1. Bridge 3tatic Route
Pleaze =oter sslectiom

Figura 27-2 Menu 12 Configuracién Rutas Estaticas

Paso 2. Desde el mend 12, seleccione 1 para abrir el Menu 12.1 — IP Static Route Setup (mostrado a
continuacion).

Henu 12.1 - IP Jtatic Rouse Sesap

Enter seslection number:

Figura 27-3 Menu 12.1 Configuracién Rutas Estaticas IP
Paso 3. Ahora, introduzca el nimero de la ruta que desea configurar.
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Menu 12.1.1 - Edit IF 3tatic Routs

Route £: 1

Route Hame= 2

=
Ma=k= ?
P Bddres== ?

Pre=ss ENTER so Confirm or E3C to Cancel:

Figura 27-4 Menu 12.1.1 Edicién Rutas Estaticas IP

La siguiente tabla describa los campos del Menu 12.1.1 — Edicién de Rutas Estéaticas IP

Tabla 27-1 Menu 12.1.1 Edicién Rutas Estaticas IP

CAMPO DESCRIPCION
Route # Este es el niumero de indice de la ruta estatica seleccionada en el ment 12.1
Route Name Introduzca un nombre descriptivo para esta ruta. Con fines meramente informativos.

Destination IP
Address

Este parametro especifica la direccion de red IP del destino final. El enrutamiento se
basa siempre en un nimero de red. Si necesita especificar una ruta a un Gnico host,
utilice como mascara de subred 255.255.255.255 en el campo de mascara de subred
para forzar que el nimero de red sea idéntico al identificador del host.

IP Subnet Mask

Introduzca la méascara de subred para este destino. Siga la discusién sobre Méscara de
Subred IP en este manual.

Gateway IP
Address

Introduzca la direccion IP del gateway. El gateway es el nodo continuo al Prestige que
enviara el paquete a su destino. En la LAN, el gateway debe ser un router en el mismo
segmento de red que el Prestige; sobre la WAN, el gateway debe ser la direccion IP de
uno de los nodos remotos.

Metric

La métrica representa el “coste” de la transmision. El enrutamiento IP utiliza el salto
como medida del coste, con un minimo de 1 para redes conectadas directamente.
Introduzca un ndmero que aproxime el coste para este enlace. EI nimero no tiene que
ser preciso, pero debe encontrarse entre 1y 15. En la préctica, 2 6 3 es un buen nimero.

Private

Este pardmetro determina si el Prestige incluira esta ruta al nodo remoto en su broadcast
RIP. Si se configura a Yes, esta ruta se mantiene privada y no seré incluida en el
broadcast RIP. Si esta a No, la ruta al nodo remoto sera propagada a otros hosts a través
del broadcast RIP.

Cuando haya completado este men, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm....” para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.
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Capitulo 28
Configuracion Bridging

Este capitulo muestra como configurar los pardmetros de bridging en su Prestige.

28.1 Bridging en General

El bridging basa su decision de envio en el MAC (Media Access Control), o direccién hardware, mientras
que el routing se basa en la direccién de red (IP). El bridging permite al Prestige transportar paquetes de
protocolos de capa de red que no enruta, por ejemplo, SNA, desde una red a otra. La advertencia es que,
comparado con el routing, el bridging genera mas trafico para el mismo protocolo de capa de red, y ademas
requirere mas ciclos de CPU y memoria.

Por razones de eficiencia, no habilite el bridging a menos que necesite soportar protocolos diferentes a IP en
su red. Para IP, habilite el routing si lo necesita; no haga bridge de lo que el Prestige puede enlutar.

28.2 Configuracion Ethernet Bridge

Basicamente, todos los paquetes no locales son puenteados hacia la WAN. El Prestige no soporta IPX.

28.2.1 Configuracién Nodo Remoto Bridging

Siga el procedimiento de una seccion anterior para configurar los parametros independientes del protocolo
en el Menu 11.1 - Remote Node Profile. Para parametros relativos al bridging, necesitara configurar el
Menu 11.3 — Remote Node Network Layer Options.

Para configurar el Menu 11.3 — Opciones de Capa de Red del Nodo Remoto mostrado en la siguiente figura,
siga los siguientes pasos:

Paso 1. Enelmend 11.1, asegurese que el campo Bridge esta en Yes.
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Menu 11.1 - Remot= Hode Frofile

Rem Hode Ham== 32 Route= IP

Actives Yes Bridge= Yes
Encap=ulasion= ENET EWCRF Edlt IPerldgE— Mo
Multiplax I i ATH © H

-
Pas-vc:ﬂ
%;:Fer— H/A

Press ENTER to Confirm or ESC to Cancel:

Figura 28-1 Menu 11.1 Perfil de Nodo Remoto

Paso 2. Mueva el cursor hasta el campo Edit IP/Bridge, entonces presione [BARRA ESPACIADORA]
para colocar el valor a Yes y pulse [INTRO] para editar el Menu 11.3 — Remote Node
Network Layer Options.

Menu 11.2 - Remote Node Hetwork Layer Options
F Optiona: Bridge Options:
IP Addres= A==ignment= Static Ethernet Addr Timeout {(min)=
Rem IF Addr: 0.0.0.0
Rem Jubnet ba:h 2.0_0.0
My WEN Addr= 0.0.0.0
HAT= Full F=atur=
Pjurc:f Happing Ses=2
Varsign= f":_g;“
Multicast= IGMP-vw2
IF Policies==
Pres=s EMNTER to Confirm or ESC to Cancel:
Figura 28-2 Menu 11.3 Opciones de Capa de Red del Nodo Remoto
Tabla 28-1 Opciones de Capa de Red del Nodo Remoto : Campos Bridge
CAMPO DESCRIPCION

Bridge (mend 11.1)

Aseglrese que este campo esta a Yes.

Edit IP/Bridge (men( 11.1)

Pulse [BARRA ESPACIADORA] para seleccionar Yes y presione
[INTRO] para mostrar el mend 11.3.
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Ethernet Addr Timeout Introduzca el tiempo (en minutes) que el Prestige retendra informacion de
(min.) (menu 11.3) Direcciones Ethernet en sus tablas internas mientras la linea esté caida. Si
esta informacién es retenida, el Prestige no tendra que recompilar las tablas
cuando la linea vuelva a estar levantada.

Cuando haya completado este men(, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.

28.2.2 Configuracién de Rutas Estaticas Bridge

De forma similar a las rutas estaticas de nivel de red, un ruta estatica de bridging informa al Prestige sobre
cual es la ruta a un nodo antes de que una conexion esté establecida. Las rutas estaticas bridge se configuran
en el mend 12.3.1 (ir al menu 12, escoja la opcién 3, a continuacion elija la ruta estatica a editar) como se
muestra a continuacion.

Meru 12.3.1 - Edit Bridge Static Foutse

Bounte £: 1
Boute Name=
Active= Ho

ther Addresa=
IP Address=
Gateway Hode= 1

=

Press ENTER %o Comfirm or ESC to Cancel:

Figura 28-3 Menu 12.3.1 Edicion de Rutas Estaticas Bridge
La siguiente tabla describe el menu de Edicién de Rutas Estéaticas Bridge.
Tabla 28-2 Men0 12.3.1 Edicién de Rutas Estaticas Bridge

CAMPO DESCRIPCION

Route # Este es el indice de la ruta que introdujo en el Menu 12.3 — Bridge Static Route Setup.

Route Name Introduzca un nombre para la ruta estatica bridge para propositos de identificacion.

Active Indica si la ruta estatica esta activa (Yes) o no (No).

Ether Address Introduzca la direccion MAC del ordenador de destino al que se quiere hacer bridge
de los paquetes.

IP Address Si esta disponible, introduzca la direccién IP del ordenador de destino al que se desea
hacer bridge de los paquetes.
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Gateway Node

Pulse [BARRA ESPACIADORA] y después [INTRO] para seleccionar el nimero del
nodo remoto (1 a 8) que sera el gateway para esta ruta.

Cuando haya completado este mend, pulse [INTRQO] en la linea de mensaje “Press ENTER to confirm....”
Para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.
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Capitulo 29
Network Address Translation (NAT)

Este capitulo discute sobre como configurar el NAT en el Prestige.

29.1 Utilizando NAT

Sera necesario crear una regla del firewall adicionalmente a la configuracion del SUA/NAT, para permitir
que el trafico de la WAN sea pasado a través del Prestige.

29.1.1 SUA (Single User Account) frente a NAT

SUA (Single User Account — Cuenta Unica de Usuario) es una implementacion de ZyNOS como
subconjunto del NAT que soporta 2 tipos de mapeo, Many-to-One y Server. Vea la seccién 29.3.1 para
una descripcion mas detallada sobre la configuracion del NAT para SUA. El Prestige también soporta Full
Feature NAT para mapear multiples direcciones IP globales a maltiples direcciones IP privadas de LAN.

1.- Seleccione SUA Only si sdlo tiene una direccion IP pablica en la WAN para su Prestige.

2.- Seleccione Full Feature si dispone de multiples direcciones IP publicas para su Prestige.

29.2 Aplicando el NAT

El NAT se aplica a través del ment 4 o 11.3 como se indica a continuacion. La siguiente figura muestra
como se aplica el NAT para el acceso a Internet en el menu 4. Introduzca 4 desde el mend principal para ir
al Menu 4 — Internet Access Setup.
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Menu 4 - Internet Boomss Setup

ISP'"= Hame= My
Encap=ulation l4@2
Multiplexing= LLC-based
VEL 3= E
VCI 3= 25
ATHM Qol Type= TER

Peak Cell Rate= (EFCRI= 0

Sustain Cell Bate (SCRI= 0

Mazin Burst Size [MBE)= 0

My Login= A

My Fassword= H/R

ENET ENCRP Gateways H/Z

IF Rddress Assigonment
IF Rddres== 0.0.0.0

Ketwork Address Translation= SUA Only

Addre=s Mapping J=t= H/R

Pres= ENTER to Corfirm or E3C to Cancel:

Figura 29-1 Menu 4 Aplicando NAT para el Acceso a Internet

La siguiente figura muestra como aplicar NAT al nodo remoto en el menu 11.1.

Paso 1.
Paso 2.

Paso 3.

Introduzca 11 desde el menu principal.

Cuando aparezca el ment 11, como se indica en la siguiente figura, introduzca el nimero del

nodo remoto que desea configurar.

Mueva el cursor al campo Edit IP/Bridge, presione [BARRA ESPACIADORA] para
seleccionar Yesy a continuacion pulse [INTRO] para mostrar el Menu 11.3 — Remote Node

Network Layer Options.
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Mern 11.3 - Remot= Hode Hetwork Layer Cptions
F Options: Bridge Options:
IP Address Assignment = Dymamic thernet Bddr Timeous{min]l= H/&
Rerw IF Rddr = 0.0 u]

Rem Subnet Mask= 0.0_03.0
My WAN hddrc= MN/AR
HAT= S5TA Only

rection= Hons=

reion= RIP-1
Hulticast= Hone
IF Policies=

Enter hers to CONFIEM or E3C to CANCEL:

Figura 29-2 Menu 11.3 Aplicando NAT al Nodo Remoto
La siguiente tabla describe las opciones de la Traslacion de Direcciones de Red (NAT).
Tabla 29-1 Aplicando NAT en los menus 4y 11.3

CAMPO DESCRIPCION EJEMPLO

NAT Presione [BARRA ESPACIADORA] y a continuacion Full Feature
[INTROY] para seleccionar Full Feature si dispone de
multiples direcciones IP publicas en la WAN del Prestige. El
SMT utiliza un mapeo de direcciones que se configuran y se
introduce en el campo Address Mapping Set (menu 15.1 —
ver seccion 29.3.1)

Seleccione None para deshabilitar el NAT None

Cuando se seleccione SUA Only, el SMT utiliza el conjunto SUA Only
de mapeos 255 (menu 15.1 — ver seccion 29.3.1). Escoja SUA
Only si solo tiene una direccion IP pablica en la WAN de su
Prestige.

29.3 Configuracion NAT

Utilice los ments y submenus del mapeo de direcciones para crear tablas de mapeo utilizadas para asignar
direcciones globales a ordenadores de la LAN. El conjunto 255 es utilizado para el SUA. Cuando se
selecciona Full Feature en el mend 4 6 11.3, el SMT utilizara el conjunto 1. Cuando se seleccione SUA
Only, el SMT utilizara el conjunto 255 preconfigurado (sélo lectura).
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El conjunto servidor (Server) es una lista de servidor en la LAN a puertos externos. Para usar este conjunto,
una regla servidor debe ser configurada dentro del mapeo de direcciones NAT. Por favor, consulte la
seccion sobre redireccion de puertos en el capitulo del configurador NAT a través del web para mas
informacion sobre estos menus. Para configurar NAT, introduzca 15 en la pantalla principal para mostrar la
siguiente pantalla.

MHenu 15 - HAT Setup
l. Addres= Mapping Sets=
2. HAT Serwver Sets

Enter Menu 3elaction Humber:

Figura 29-3 Menu 15 Configuracion NAT

29.3.1 Mapeo de Direcciones
Introduzca 1 para mostrar el Menu 15.1 — Address Mapping Sets.

Mapn 15.1 - Address Mapping Sests
1.
3
15
.
255. 3UA (read only)
Enter Menu Selection Number:
Enter Menu Jelsction Huorber

Figura 29-4 Men0 15.1 Mapeo de Direcciones
Mapeo de Direcciones SUA

Introduzca 255 para mostrar la siguiente pantalla (ver también la seccién 29.1.1). Los campos en este menu
no pueden ser modificados.
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Henu 15.1.255 - Addres=s Mapping Rules

et Hame=
Ide Local 3sart IP Local End IP Global 3sart IP Global End IP Typ=
1. 0.0.9 £55.255.255.255 0.0.0.0 M-1
2. 0.4.0.D Smrvrer
=1
4.
£_
g
14,

Pras=s ENTER to Confirm or E3T to Cancel:

Figura 29-5 Menu 15.1.255 Mapeo de Direcciones SUA

La siguiente tabla explica los campos en este men.

El menu 15.1.255 es de sélo lectura.

Tabla 29-2 Mapeo de Direcciones SUA

CAMPO DESCRIPCION EJEMPLO

Set Name Este es el nombre del conjunto seleccionado en el mend 15.1 0 SUA
introduzca un nuevo nombre si se desea crear un nuevo
conjunto de reglas.

Idx Este es el indice o nimero de regla. 1
Local Start IP Local Start IP es la direccion IP local de inicio (ILA). 0.0.0.0
Local End IP Local End IP es la direccion IP final (ILA). Si la regla se 255.255.255.255

aplica para todas las IPs locales, entonces la Local Start IP sera
0.0.0.0 y la Local End IP ser& 255.255.255.255

Global Start IP Esta es la direccion IP global de inicio (IGA). Si tiene una 0.0.0.0
direccion IP dinamica, introduzca 0.0.0.0 como Global Start
IP.

Global End IP Esta es la direccion IP global final.

Type Estos son los tipos de mapeos. El Server permite especificar Server

multiples servidores de diferentes tipos tras el NAT. Vea
capitulos posteriores con algunos ejemplos.
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Cuando haya completado este mend, presiones [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracién o pulse [ESC] para cancelar y volver a la pantalla previa.

Mapeo de Direcciones definidas por el Usuario

Ahora vamos a ver la opcién 1 del menu 15.1. Introduzca 1 para Mostrar este menu. S6lo veremos las
diferencias con el menu previo. Indicar que la presencia de los campos Action y Select Rule muestran la
posibilidad de configurar reglas en esta pantalla. También hacer ver que el simbolo [?] en el campo Set
Name indica que es un campo obligatorio y es necesario introducir un nombre para este conjunto.

Henu 15.1.1 - Rddreas Mapping Rules

Zet Mame= KAT_SET
Ide Local Ssart IP Local End IP Global 3sart IP Global End IP Type=
_i_ __________________________________________________________________
3.
e
‘.
:
12

Action= Edit dzlect Rule=

Fre==s ENTER to Confirm or E3C tSo Cancel:

Figura 29-6 Menu 15.1.1 Primer Conjunto

Si el campo Set Name se deja en blanco, el conjunto entero seré eliminado.

Los campos Type, Local y Global Start/End IPs se configuran en el ment 15.1.1.1 (descrito a
continuacion) y los valores se muestran aqui.

Ordenacién de Reglas

El ordenar las reglas es importante porque el Prestige aplica las reglas en el orden que se especifican.
Cuando una regla coincide con el paquete, el Prestige lleva a cabo la respectiva accién y las reglas restantes
son ignoradas. Si hay mas de una regla vacia antes de una regla configurada, la regla configurada sera
colocada delante de las reglas vacias. Por ejemplo, si ya ha configurado de laregla 1 a la 6 y ahora
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configura la regla namero 9. En el resumen de este conjunto, la nueva regla aparecera en el indice 7 y no en
el 9.

Ahora si se borra la regla 4, de la regla 5 a la 7 seran subidas hacia arriba una posicion, de manera que la
antigua regla 5 sera la nueva regla 4, la antigua regla 6 sera la nueva regla 5 y la antigua 7 sera la nueva 6.

Tabla 29-3 Ment 15.1.1 Primer Conjunto de Reglas de Mapeo

CAMPO DESCRIPCION EJEMPLO

Set Name Introduzca el nombre para este NAT_SET
conjunto de reglas. Este es un
campo obligatorio. Si este campo
se deja en blanco, el conjunto
completo sera eliminado.

Action Por defecto esta en Edit. Edit Edit
significa que se quiere editar la
regla seleccionada (ver el
siguiente campo). Insert Before
significa insertar una nueva regla
antes de la regla seleccionada.
Las reglas tras la regla
seleccionada serdn movidas hacia
abajo una regla. Delete quiere
decir el eliminar la regla
seleccionada y a continuacién
subir las siguientes reglas una
posicion. None deshabilita la
opcidn de Seleccionar Regla
(Select Rule).

Select Rule Cuando se selecciona Edit, 1
Insert Before o Delete en el
campo anterior, el cursor salta a
este campo para permitir
seleccionar la regla para aplicar
la accidn en cuestion.

Pulse [INTRO] al final de la pantalla para guardar el conjunto completo. Seré& necesario hacer esto
nuevamente si se realiza algiin cambio en el conjunto — incluyendo el borrado de una regla. No se guardara
ningun cambio hasta que se lleve a cabo esta accidn.
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Seleccionando Edit en el campo Action y seleccionando una regla, se nos mostraréa el siguiente mend,
Menu 15.1.1.1 — Address Mapping Rule en el que se podra editar una regla individual y configurar los
campos Type, Local y Global Start/End IPs.

La direccion en un campo End IP siempre tendré que ser numéricamente mayor que su correspondiente
direccion Start IP.

Merm 15.1.1.1 Address Mapping Rule

Iype= One-to-One
Local IP

cart=

End = Ft
Global IP:

dzazt=

End = Ft
Server Mapping Jet= H/R

Pre=ss ENTER o Confirm or E3C to Cancel
Fress Space Bar to Toggle.

Figura 29-7 Menu 15.1.1.1 Edicién/Configuracidon de una regla individual en un Conjunto
La siguiente tabla explica los campos de este men.

Tabla 29-4 Menu 15.1.1.1 Edicidn/Configuracidn de una regla individual en un Conjunto

CAMPO DESCRIPCION EJEMPLO

Type Presione [BARRA ESPACIADORA] y a continuacién [INTRO] para One-to-One
seleccionar de un total de cinco tipos. Existen los mapeos definidos
en el capitulo correspondiente al NAT en las pantallas del
configurador web. Server permite especificar multiples servidores de
diferentes tipos tras el NAT. Vea un ejemplo en la seccion 29.5.3.

Local IP Los campos local IP son N/A para el tipo Server; los campos Global

IP deben estar configurados para tipo Server.
Start Esta es la direccion IP local de inicio (ILA). 0.0.0.0
End Esta es la direccion IP local final (ILA). Si la regla se va a aplicar a N/A

todas las IPs locales, entonces el campo Start IP serd 0.0.0.0 y el
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campo End IP sera 255.255.255.255. Este campo serd N/A para los
tipos One-to-One y Server.

Global IP

Start Este es la direccion global inicial (IGA). Si tiene una direccion 0.0.0.0
dinamica, introduzca 0.0.0.0 en el campo Global IP Start. Indicar
que el campo Global IP Start podra ser 0.0.0.0 para los tipos Many-
to-One o Server.

End Esta es la direccion global final (IGA). Este campo sera N/A para los N/A
tipos One-to-One, Many-to-One y Server.

Sever So6lo disponible cuando el tipo configurado es Server. Introduzca un

Mapping Set | nimero de 1 a 10 para escoger el conjunto de servidores definidos en

el men( 15.2.

Cuando haya completado este mend, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla previa.

29.4 Configuracion de un Servidor tras el NAT

Siga los siguientes pasos para configurar un servidor tras el NAT:

Paso 1. Introduzca 15 en el menu principal para ir al Menu 15 — NAT Setup.
Paso 2. Introduzca 2 para mostrar el Menu 15.2 -NAT Server Sets como se indica a continuacion.

2 - HAT Server 3ets

=
w
<}
g
-
¢
i

Jerver
Sarver
Server
Jerver

TR
[
5
I
1]
=
i
(=)
]
=
=]
i
[
a
I
]

Server
Server
Jerver
Server
Server
. Jerver

fa FO fa fa fa Mg fa fa fa ra

L L B LI B U L B
[ S JE U Y P Y S Y

[

Enter Set Humber to Edit:

Figura 29-8 Menu 15.2 Conjunto Servidores NAT

Paso 3. Introduzca 1 para ir al Menu 15.2.1 — NAT Server Setup como se indica.
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Manu 15.2 - HAT Smrver Setup
Bule Zsart Fort Ho. End Fort Ho. IF Address
1. Defanlt Default 0.0.0.0
2. 21 21 182 _16E.1.33
3. Q 0.0.0.0
4. a 0.0.0.0
5. a Q.0.0.0
&. Q 0.0.0.0
7. a 0.0.0.0
B. a Q.0.0.0
>, Q 0.0.0.0
1d. a 0.0.0.0
11. a Q.0.0.0
12, a Q.0.0.0
Prass ENTER to Confirm or E3T to Cancel

Figura 29-9 Menu 15.2.1 — Configuracion Servidores NAT

Paso 4. Introduzca un nimero de puerto que no esté en uso en el campo Start Port No. Para abrir s6lo
un puerto, introduzca el mismo nimero de puerto en el campo End Port No. Para especificar un
rango de puertos, introduzca el Gltimo puerto del rango a ser abierto en el campo End Port No.

Paso 5. Introduzca la direccion IP interna del servidor en el campo IP Address. En la siguiente figura,
aparece un ordenador actuando como servidor FTP, Telnet y SMTP (puertos 21, 23 y 25) con
direccion 192.168.1.33.

Paso 6. Pulse [INTRQ] en la linea con el mensaje “Press ENTER to confirm...” para guardar la
configuracién tras haber definido todos los servidores o pulse [ESC] en cualquier momento para

cancelar.
-
FTRTelnet/SMTP Server = —
192.168.1.33 iy 192 168.1 .1

ittt /~<\ \ — C'"te'“‘at

T4 o/

IP address
assigned by ISP.

Default Servar B | -
Address =192.1681.35 - ==

C =102.168.1.36

Figura 29-10 Ejemplo de maltiples servidores tras NAT
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29.5 Ejemplos NAT General

A continuacion se muestran algunos ejemplos de configuracion NAT.

29.5.1 Ejemplo 1: Sélo Acceso a Internet

En el siguiente ejemplo de acceso a Internet, inicamente es necesario configurar una regla donde todas las
direcciones locales se mapearan a la direccién global dinamica asignada por su ISP.

Inside Local
A |- Addresses (ILA)

A A
192 168..1.10 GA

=l / ' \_ {.Internet
S \_. |\ S

Cynamic
Inside Global
Address

Figura 29-11 Ejemplo 1

Menu 4 - Internet hooesa Setup

I3P"= Hame= MyI3E
Encapzulation= BEC 1463
Multiplaxing= LLC-based
VEI §= 8
VLI = 3
ATM Qo Type= TER

Peazk Cell Rate (FCRI= 0

Sustain Cell Rate (SCRI= O

Maximom Surst Siz= [MBES)= 0

in

My Login= H/R
My Fassword= H/R
ENET ENCRP Gateway= H/R
IF Bddress Assigmment= 3tasic
IF Address= 0.0.0.0
Ketwork Address Translation= SUA Only

Address Mapping J=t= H/R

Pras= ENTER to Confirm ar E3C to Cancal:

Figura 29-12 Menu 4 — Acceso a Internet y Ejemplo NAT
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Desde el mend 4, seleccionar la opcion SUA Only en el campo Network Address Translation. Este es el
mapeo Many-to-One discutido en la seccidn 29.5. La opcidn de so6lo lectura SUA Only en el campo
Network Address Translation en los menUs 4 y 11.3 se encuentra preconfigurado especialmente para
soportar este caso.

29.5.2 Ejemplo 2 : Acceso a Internet con un Servidor Interno

- Insicle Local
= Addresses [ILA)

A SA
192,168,110 1GA1

L=
A L \,

Dy ria mic
Inside Glabal

Address

Inside Server = 192.168.1.10

Figura 29-13 Ejemplo 2

En este caso, es necesario llevar a cabo el mismo procedimiento que se ha indicado en el ejemplo anterior
(utilizar la configuracion SUA Only) y adicionalmente ir al menu 15.2 para especificar el Servidor Interno
tras el NAT como se indica en la siguiente figura.

Menu 15.2.1 — HAT Server Jetup (Used for SUA Cnly)
Bule Zsart Fort Heo. End Port Ho. IF hddress
1. Dafault Default 192 168.1.10
2. a a q.0.0.0
= a a 0.0.0.0
4. a a q.0.0.0
S a a q.0.0.0
E. a a 0.0.0.0
7. a a q.0.0.0
B. Q Q 0.0.0.0
G a a 0.0.0.0
1. a a q.0.0.0
11 Q Q 0.0.0.0
12, a a 0.0.0.0
Press ENTER to Confimm or E3C to Cancel:

Figura 29-14 Menu 15.2 Especificacion de un Servidor Interno
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29.5.3 Ejemplo 3 : Mdltiples Direcciones Publicas con Servidores Internos

En este ejemplo, existen 3 direcciones publicas asignadas por el ISP. Existen muchos departamentos pero
dos disponen de su propio servidor FTP. Todos los departamentos comparten el mismo router. El ejemplo
reservara una direccion publica para cada departamento con un servidor FTP y todos los departamentos
utilizaran la otra direccion publica. Habra que mapear los servidores FTP con las dos primeras direcciones
publicas y el resto de trafico de la LAN a la direccion publica restante. Mapear la tercera direccion publica a
un servidor web y FTP interno. Se necesitaran configurar cuatro reglas, dos bidireccionales y dos
unidireccionales, tal y como se indica a continuacion.

Regla 1. Mapear la primera direccion puablica al primer servidor FTP para habilitar el trafico FTP en
ambos sentidos (mapeo 1:1, dando tanto la direccién privada como publica).

Regla 2. Mapear la segunda direccidn publica al segundo servidor FTP interno habilitando el trafico FTP
en ambos sentidos (mapeo 1:1, dando tanto la direccién privada como publica).

Regla 3. Mapear el resto de trafico saliente de la LAN a la tercera direccion publica (mapeo Many:1).

Regla 4. También serd necesario mapear la tercera direccion publica al servidor FTP y web en la LAN.
El tipo Server permite especificar multiples servidores, de tipos diferentes, a ordenadores de la
LAN tras el NAT.

La situacion del ejemplo se asemeja a lo que se muestra a continuacion:

Mapping Rules
. 1. FTP 1 e |G 1 Type 1:1
et '—\’ - 2 FTP 2 <= |GA 2 Type 1:1
e 1 3, Other LAN traffic —=1GA 3 Type M-1 (Outgeing Traffic)
IHI 4 IGA 3 e =nside web server and mall server (Incomng Traflic)

LAN \
M ail Samar I 3
1821681 20
1]

et 1M~ FPseners
' IR
—

\ — Internet
3 |GAs \k_/

10132501 = 1GA 1
10132502 = G54 2
101329023 =1GA 3

i

Figura 29-15 Ejemplo 3

Paso 1. En este caso serd necesario configurar el conjunto 1 del mapeo de direcciones en el Menu 15.1
— Address Mapping Sets. Sera necesario configurar la opcion Full Feature en el campo
Network Address Translation (en el mend 4 o mend 11.3) en la Figura 29-16.

Paso 2. Teclear 15 en el menu principal.
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Paso 3. Introduzca 1 para configurar los Conjuntos de Mapeo de Direcciones.

Paso 4. Introduzca 1 para comenzar a configurar este nuevo conjunto. Introduzca un Nombre del
Conjunto, escoja Edit (Editar) dentro del campo Action (Accion) y teclee 1 en el campo Select
Rule (Seleccionar Regla). Pulse [INTRO] para confirmar.

Paso 5. Seleccione el Type (Tipo) como One-to-One (mapeo directo de paquetes en ambos sentidos), e
introducir la direccién IP Local de Inicio (Local Start IP) como 192.168.1.10 (la direccién IP
del servidor FTP 1), la direccion de Inicio Global (Global Start IP) como 10.132.50.1 (la
primera direccion puablica). (ver Figura 29-17).

Paso 6. Repita los pasos previos para la configuracion de las reglas 2 a 4.
Paso 7. Cuando finalice, el men( 15.1.1 deberia aparecer como se muestra en la Figura 29-18.

Henu 11.3 - Bemote= Kods Network Layer Options

IF Qptions: Bridge Cptions:

IP Addre=s Es=ionmants Etherpnet Addr Timecous (mini= 0

My WAM Addr= 0.0.0.0

HAT= Full Feature

Address Mapping Set= Z
o

RIF Direction= Bosh
Version= RIP-ZB
Multicast= IGMP-vrZ

IF Policies=

Pres= ENIER to Confirm or E3C to Cancel:

Figura 29-16 Ejemplo 3 : Menu 11.3
Las siguientes figuras muestran como configurar la primera regla.
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Mepnu 15.1.1.1 Bddres= Mapping Rules

Type= One-to-One

Local IP:
Start= 15Z7.168.1.10
End = H/A

Glochal IF:
Start= 10.132.50.1
End = H/A

Server Mapping 3=t= H/R

Fres= ENIER to Confirm or E3C

FPras= Space Bar to Toggle.

Figura 29-17 Ejemplo 3 : Menu 15.1.1.1

Mmnpu 15.1.1 - Address Mapping Hules

(RN U SV

=dmoin

(T ]

Action= Edis

FPres= ENTER to Confirm or

Select

E3C

Rale=

Cancel:

To

Figura 29-18 Ejemplo 3 : Menu 15.1.1.1 Final

Ahora habra que configurar la tercera direccion publica para mapearla a nuestro servidor web y servidor de

correo en la LAN.

Paso 8. Teclee 15 en el menu principal.
Paso 9. Introduzca 2 en el Menu 15- NAT Setup.
Paso 10.

Como se muestra.

Introduzca 1 en el Menu 15.2 — NAT Server Sets para ver el siguiente mend. Configurelo




Manual de Usuario P660HW

[ Qe e e e Y e e e |

FPreas EMTER to Confirm or ESC to Cancel:

Figura 29-19 Ejemplo 3 : Menu 15.2.1

29.5.4 Ejemplo 4 : Aplicaciones probleméaticas con NAT

Algunas aplicaciones no soportan el mapeo NAT utilizando traslacion de puertos TCP o UDP. En este caso
es mejor utilizar un mapeo Many-to-Many No Overload dado que el nimero de puertos no varia para los
tipos de mapeos Many-to-Many No Overload y One-to-One. La siguiente figura ilustra esto.

Mapping Rules

A192.188.1.33 A‘ B‘-. C <--> |IGAS 11 2! 3
[ | Type: Many-toMany No Overload

|! ;EF, Ll \_ T ( Internet

/

B:192.168.1.34
J1GAs

Fa

10,132,501 = 1GAA
C:1902.168.1.35 10.132.50.2 = 1GAZ
10132503 = 1GAL

Figura 29-20 Ejemplo 4

Algunas otras aplicaciones tales como ciertos progrmas de juegos pueden presentar problemas con el NAT
porque éstos incluyen informacion de direccionamiento en el stream de datos. Estas aplicaciones no
trabajaran correctamente a través del NAT incluso aungue se utilicen tipos de mapeo One-to-One y
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Many-to-Many No Overload.

Siga los pasos indicados en el ejemplo 3 para configurar estos dos menls como se indica.

Maro 15.1.1.1 Address Mapping Hule
Iype= Many-to-Many Ko Cwerload

Local IF:
dtart

= 182.1 10

End = 182.1€8.1.12
Global IP:

Jtart= 10.122_50.1

End = 10.132.50.2

Server Mapping J=t= H/&L

Fress ENTER to Confirm or E3C so

Figura 29-21 Ejemplo 4 : Menu 15.1.1.1 Regla de Mapeo de Direcciones

Después de haber configurado esta regla, deberia ser capaz de visualizar los parametros del ment 15.1.1
como se muestra.

Henu 15.1.1 - Rddress Mapping Rules

2.
s
E.

5w e

Bction= Edit Smlect Rule=

Pres= ENTER to Confirm or E2C to Cancel:

Figura 29-22 Ejemplo 4 : Menu 15.1.1 Reglas de Mapeo de Direcciones
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Capitulo 30
Habilitando el Firewall

Este capitulo muestra como comenzar con el firewall del Prestige.

30.1 Gestion Remotay el Firewall

Cuando el menu 24.11 esta configurado para permitir la gestién remota (ver el capitulo de Gestion Remota)
y el firewall esté habilitado:

o El firewall bloquea la gestion remota desde la WAN a menos que se configure una regla del
firewall para permitirla.

o El firewall permite la gestién desde la LAN.

30.2 Métodos de Acceso

El configurador web es, de largo, la herramienta mas sencilla para la configuracion del firewall que ofrece
el Prestige. Por esta razén, se recomienda la configuracion del firewall utilizando el configurador web, vea
los siguientes capitulos para consultar las instrucciones. Las pantallas del SMT permiten activar el firewall
y ver los logs del mismo.

30.3 Habilitando el Firewall

Desde el mend principal introduzca 21 para ir al Menu 21 — Filter Set and Firewall Configuration para
mostrar la siguiente pantalla.

Teclee la opcidn 2 en este menu para mostrar la siguiente pantalla. Pulsa [BARRA ESPACIADORA] y a
continuacion [INTRO] para seleccionar Yes en el campo Active y activar el firewall. El firewall debe estar
activado para tener proteccion frente a ataques de Denial of Servicio (DoS). Las reglas adicionales deben
ser configuradas utilizando el configurador web.
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Menmu Z1.E2 = Firewall Secup
The firewall protects against Denial of Service (DD3] attacks when
it is active. The default Policy sets
allow all sessions originating from the LAN to the WEN and

2N

g from the WAN to the LAH

2. deny all sessions originasin

You may define additional Policy rules or modify existing on=s but

pleass exercise extreme cauSion in doing so
Aotive: Yes

LaN-to-WAN Sets Hame: ACL
WAN-to-LAN Sets Hame: ACL

Pleas= configure the Firewall function through Web Configurator.

Fress ENIER to Confirm or E3C to Camncel:

Figura 30-1 Menu 21.2 Configuracion Firewall

Utilice el configurador web o el interfaz de comandos para configurar las reglas del firewall.
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Parte VI1II:

Gestion Avanzada SMT

Esta parte cubre la configuracion del filtrado, SNMP, seguridad del sistema, informacién del
sistema y diagndstico, mantenimiento de firmware y configuracion, mantenimiento de sistema,
gestion remota, Politicas de Enrutamiento IP, programacion de llamadas y fichero SPTGEN de

configuracion.

Consulte las partes del configurador web de esta guia para obtener més informacion sobre las
funcionalidades configurables.
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Capitulo 31
Configuracion del Filtrado

Este capitulo muestra como crear y aplicar los filtros.

31.1 Acercadel Filtrado

Su Prestige utiliza filtros para decidir si permitir o no el paso de paquetes de datos y/o realizar llamadas.
Existen dos tipos de filtros de aplicaciones : filtros de datos v filtros de llamadas. Los filtros se subdividen
en filtros de dispositivos y de protocolo, que se discutiran mas tarde.

Las pantallas de los filtros de datos se utilizan para determinar si se debe dejar pasar 0 no un paquete. Los
filtros de datos se dividen en filtros de entrada y de salida, dependiendo de la direccion de los paquetes
relativos a un puerto. El filtrado de datos se puede aplicar bien en el lado WAN o en el lado Ethernet. El
filtrado de llamadas se usa para determinar si se permite o no que un paquete pueda lanzar una llamada.

Los paquetes salientes deben pasar por el filtrado de datos antes de encontrarse con el filtrado de llamadas.
El filtrado de Ilamadas se divide en dos grupos, el filtrado de llamadas ya implementado en el equipo y el
definido por el usuario.El Prestige incluye filtros de llamada de prevencién, como por ejemplo, que
paquetes RIP puedan lanzar llamadas. Estos filtros estan siempre habilitados y no son accesibles al usuario.
El Prestige aplica los filtros integrados en primer lugar y a continuacién los filtros de llamada definidos por
el usuario, si estan aplicables, como se indica a continuacion.
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Figura 31-1 Proceso de Filtrado de Paquetes de Salida

Dos conjuntos de reglas de filtros de fabrica han sido configuradas en el menu 21 para prevenir que el
trafico NetBIOS puedan lanzar llamadas. Un resumen de estos filtros se muestra en las siguientes figuras.

La siguiente ilustracién muestra el flujo légico cuando se ejecuta una regla de filtrado.
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Figura 31-2 Proceso de una Regla de Filtrado
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Se pueden aplicar hasta cuatro conjuntos de filtros a un puerto en particular para bloquear varios tipos de
paquete. Como cada filtro puede contener hasta 6 reglas, se pueden tener como maximo 24 reglas activas
por puerto.

Para los paquetes entrantes, el Prestige aplica Unicamente filtros de datos. Los paquetes son procesados
dependiendo de si se encuentra 0 no coincidencia. La siguiente seccién describe como configurar los
conjuntos de filtros.

La estructura del Filtro en el Prestige

Un filtro consiste en una o mas reglas. Normalmente, se deben agrupar las reglas relacionadas, por ejemplo,
todas las reglas relativas al NetBIOS en un Gnico conjunto y darle un nombre descriptivo. Se pueden
configurar hasta 12 conjuntos de filtros con 6 reglas por cada uno, lo que da un total de 72 reglas de filtrado
configurables en el sistema.

31.2 Configuracion de un Filtro en el Prestige

Para configurar un filtro, siga los siguientes pasos.
Paso 1. Teclee 21en el mend principal para mostrar el Menu 21 — Filter and Firewall Setup.
Paso 2. Introduzca 1 para mostrar el Menu 21.1 — Filter Set Configuration como se muestra.

Henu 21.1 - Filter Set Configuration
Filser
Comments et £ Comments
z FecEI0s_Wa 3
=] i=tBI0OS_LA G
4 IGHMFE 1a
3 11
& 12
Enter Filter Ses Humber to Configqure= 0
Edit Comments= H/k
Press ENTER to Confirm or E3C to Cancel

Figura 31-3 Menu 21 Configuracion del Filtro
Paso 3. Introduzca el conjunto de filtrado a configurar (no.1 al 12) y presione [INTRO].

Paso 4. Introduzca un nombre descriptivo o comentario en el campo Edit Comments y presione
[INTRO].

Paso 5. Pulse [INTRO] en la linea de mensaje “Press ENTER to confirm...” para mostrar el Menu
21.1.1 - Filter Rules Summary (esto es, si se seleccion6 el conjunto de filtrado 1 en el menu
21.1)).
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Meru 21.1.2 - Filter Rules Summary

4 A Type Maon
1L ¥ IP P EDH
2T IP B HEDH
2 Y IP E DN
4 ¥ IP P EDH
5T IP B HEDH
B Y IP E EDF
Enter Filter Buls Number [1-6) to Configure:
Figura 31-4 Resumen de las Reglas de Filtrado NetBIOS_WAN
Menu 21.1.3 - Filter Rules Summary
¢ A Type Filter Rules Mmmn
LY IP Pr=17, 3a=0 0, 3F=137, DA=QD 0, DF=53 i D F
2N
2 H
4+ H
5N
& H
Enter Filter Rula Number [l1-6) to Configure:
Figura 31-5 Resumen Reglas de Filtrado NetBIOS_LAN
Meru 21.1.4 - Filter Rules Summary
3 A Type Filter Rules Mmn
L T F=n Qff=0, Len=2, Mask=Iffffi, Value=01l00%e EDFE
Z N
2N
4 H
5K
&N

Enter Filter Bule Number [1-6) to Configure:

Figura 31-6 Resumen Reglas de Filtrado IGMP

31.3 Menus Resumen de Reglas de Filtrado

Las siguientes tablas describen de forma resumida las abreviaturas utilizadas en los ments 21.1.1y 21.1.2.
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Tabla 31-1 Abreviaturas utilizadas en los Menus de Resumen de las Reglas de Filtrado

CAMPO DESCRIPCION

# El nimero de la regla del filtro: 1 a 6

A Active : “Y” indica que la regla esta activa. “N” indica que la regla esta inactiva.

Type El tipo de la regla del filtro : “GEN” para filtro genérico, “IP” para filtro TCP/IP.

Filter Rules Estos pardmetros se muestran aqui.

M More (Mas).
“Y” significa que hay mas reglas a chequear formando una cadena de reglas con la
regla actual. No se podra tomar ninguna accion hasta que se haya completado la cadena.
“N” indica que no existen mas reglas para chequear. Es posible especificar una accién a
llevar a cabo, por ejemplo, el envio del paquete, el descarte del paquete o el chequeo de
la siguiente regla. Para la Gltima, la siguiente regla es independiente de la regla recién
comprobada.

m Action Matched (Accidn cuando hay coincidencia).
“F” significa enviar el paquete inmediatamente y pasar de comprobar las reglas
restantes.
“D” indica que hay que descartar el paquete.
“N” indica que hay que comprobar la siguiente regla.

n Action Not Matched (Accién cuando no hay coincidencia).

“F” significa enviar el paquete inmediatamente y pasar de comprobar las reglas
restantes.

“D” indica que hay que descartar el paquete.

“N” indica que hay que comprobar la siguiente regla.

Las abreviaturas de las reglas de filtrado dependientes del protocolo se listan a continuacion:

Tabla 31-2 Abreviaturas de Regla Utilizadas

TIPO DE FILTRO DESCRIPCION

IP

Pr Protocolo
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SA Source Address (Direccién Origen)
SP Source Port Number (NUmero de Puerto Origen)
DA Destination Address (Direccién Destino)
DP Destination Port Number (NUmero de Puerto
Destino)
GEN
Off Offset (Desplazamiento)
Len Length (Longitud)

31.4 Configuracion de una Regla de Filtrado

Para configurar una regla de filtrado, introduzca su nimero en el Menu 21.1.x —Filter Rules Summary y
pulse sobre [INTRO] para abrir el ment 21.x 1 para la regla.

Existen dos tipos de reglas de filtrado : TCP/IP y Generic. En funcion del tipo de regla, los parametros a
configurar para cada tipo seran diferentes. Utilice la [BARRA ESPACIADORA] para seleccionar el tipo de
regla que desea crear en el campo Filter Type y presione [INTRO] para abrir el mend respectivo.

Para acelerar el filtrado, todas las reglas de un conjunto deberan ser de la misma clase, por ejemplo, filtros
de protocolo o filtros genéricos. La clase del conjunto de filtrado se determina por la primera regla que se
crea. Cuando se aplican los conjuntos de filtrado a un puerto, se presentan campos separados para aplicar
los conjuntos de filtros de protocolo y de dispositivo (genéricos). Si se incluye un conjunto de filtrado de
protocolo en un campo dedicado a aplicar filtros de dispositivos o viceversa, el Prestige dara un aviso de
este hecho y no permitira almacenar los cambios.

31.4.1 Regla de Filtrado TCP/IP

Esta seccion muestra como configurar una regla de filtrado TCP/IP. Las reglas TCP/IP permiten basar la
regla en los campos de la cabecera del protocolo IP y superiores, por ejemplo, cabeceras TCP y UDP.

Para configurar las reglas TCP/IP, seleccione TCP/IP Filter Rule en el campo Filter Type y presione
[INTRO] para abrir el Menu 21.1.x.1 — TCP/IP Filter Rule, como se indica.
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Mena 21.1.1.1 - TCP/IP Filter Rule
Filter £: 1,1
Filser Type= TICE/IF Filter Rule
Active= Ho
IF Protocel= 0 IF Source Route= Ho
Destination: IP Addr=
IP Mask=
Fort #=
Fort # Comp= Hone
3ource: IP Addr-=
IF Mask=
Fort =

Fort ¥ Comp= Nons
TCP Emstabk= M/A

Hore= Ho Log= Hone

Action Matched= Check Next Rule

Action Hot Masched= Check Hext Rule

Prass ENTER to Confirm or E2C to Canceal:
Pres= Space Bar to Toggle.

Figura 31-7 Menu 21.1.x.1 Regla de Filtrado TCP/IP
La siguiente tabla describe como configurar la regla de filtrado TCP/IP.
Tabla 31-3 Menu 21.1.x.1 Relga de Filtrado TCP/IP

CAMPO DESCRIPCION EJEMPLO
Destination:

IP Addr | Introduzca la direccion IP destino del paquete que se desea Direccion IP
filtrar. EI campo es ignorado si se coloca a 0.0.0.0

IP Mask | Introduzca la méascara IP a aplicar a la direccion destino Mascara IP
anterior.

Port# | Introduzca el puerto destino de los paquetes que se desean 0 a 65535
filtrar. El rango del campo es de 0 a 65535. Un campo a 0 es
ignorado.
Port # Comp | Seleccione la comparacion que se aplicara al puerto destino en None

el paquete frente al valor dado en Destination : Port #. Las
opciones son None (Ninguno), Less (Menor),
Greater(Mayor), Equal(lgual) o Not Equal(Desigual).

Source:

IP Addr | Introduzca la direccion IP origen del paquete que se desea Direccion IP
filtrar. EI campo es ignorado si se coloca a 0.0.0.0

IP Mask | Introduzca la méscara IP a aplicar a la direccion origen anterior. Maéscara IP
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Port #

Introduzca el puerto origen de los paquetes que se desean filtrar.
El rango del campo es de 0 a 65535. Un campo a 0 es ignorado.

0 a 65535

Port # Comp

Seleccione la comparacion que se aplicaré al puerto origen en el
paquete frente al valor dado en Source : Port #. Las opciones
son None (Ninguno), Less (Menor), Greater(Mayor),
Equal(lgual) o Not Equal(Desigual).

None

TCP Estab

Esto se aplica inicamente cuando el campo del Protocolo IP es
6, TCP. Si esta a Yes, la regla coincide con los paquetes que
quieren establecer conexiones TCP (SYN=1y ACK=0); en
cualquier otro caso es ignorado.

No (por defecto)

More

Si estd a Yes, un paquete que coincida se pasa a la siguiente
regla de filtrado antes de tomar una accion o en otro caso el
paquete se pasa por la correspondiente accién configurada en el
campo de accion.

Si More esta a Yes, entonces los campos Action Matched y
Action Not Matched se colocan en N/A.

No (por defecto)

Log

Seleccione las opciones de captura de logs entre las siguientes:
None — No registrar ningln paquete

Action Matched - Soélo registrar paquetes que coincidan con
los pardmetros de la regla

Action Not Matched — Sélo registrar los paquetes que no
coincidan con los parametros de la regla.

Both — Registrar todos los paquetes.

None

Action Matched

Seleccione la accién a tomar cuando exista coincidencia. Las
opciones son Check Next Rule (Comprobar la Siguiente
Regla), Forward (Dejar Pasar) o Drop (Descartar).

Check Next Rule
(por defecto)

Action Not
Matched

Seleccione la acci6n a tomar cuando no exista coincidencia. Las
opciones son Check Next Rule (Comprobar la Siguiente
Regla), Forward (Dejar Pasar) o Drop (Descartar).

Check Next Rule
(por defecto)

Cuando haya completado este men, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracién o pulse [ESC] para cancelar y volver a la pantalla anterior.

La siguiente figura ilustra el flujo l6gico de un filtro IP.
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I
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Figura 31-8 Ejecucion de un Filtro IP
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31.4.2 Regla de Filtrado Genérico

Esta seccion muestra como configurar una regla de filtrado genérica. La finalidad de estas reglas genéricas
es permitir el filtrado de paquetes no-IP. Para IP, es normalmente mas sencillo utilizar reglas IP
directamente.

Para las reglas genéricas, el Prestige trata un paquete como una cadena de bytes en contraposicon a un
paquete IP. Se especifica la porcion del paquete a chequear a través de los campos Offset
(Desplazamiento) (desde 0) y Length (Longitud), ambos en bytes. El Prestige aplica la mascara a la
porcion de datos antes de comparar el resultado frente al valor para determinar la coincidencia. Los campos
Mask (Mascara) y Value (Valor) se especifican con nimeros hexadecimales. Indicar que se necesitan dos
digitos hexadecimales para representar un byte, asi que si la longitud es 4, el valor en cualquier campo sera
de 8 digitos, por ejemplo, FFFFFFFF.

Para configurar una regla genérica seleccione un conjunto de filtrado vacia en el men( 21, por ejemplo, la
5. Seleccione Generic Filter Rule en el campo Filter Type y presione [INTRO] para abrir el Menu
21.1.5.1 — Generic Filter Rule, como se muestra en la siguiente figura.

Henu £1.1.5.1 - Generic Filter Rule

Filcer §: 5,1

Filter Iype= Generic Filter Rule

Active= Hao

CEfsmt= 0

Length= 0

Mask= N/A

Valu== HsA

Hore= Ho Log= Hone

Action Matched= Check Hext Rule

Action Hot Masched= Check Hext Rule

Fress ENTER to Comnfirm or E3C to Cancel:
Fress 3pace Bar to Toggle.

Figura 31-9 Menu 21.1.5.1 Regla de Filtrado Genérica
La siguiente tabla describe los campos en el men( de la Regla de Filtrado Genérica.
Tabla 31-4 Menu 21.1.5.1 Regla de Filtrado Genérica

CAMPO DESCRIPCION EJEMPLO
Filter # Este es el conjunto del filtro, regla de filtrado, por ejemplo, 2,3 hace 51
referencia al segundo conjunto de filtros y a la tercera regla de ese
conjunto
Filter Type Presione [BARRA ESPACIADORA] y a continuacién [INTRO] para Generic
seleccionar el tipo de la regla. Los pardmetros que se muestran mas abajo | Filter Rule
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seran diferentes para cada tipo de filtro. Las opciones son Generic Filter
Rule o TCP/IP Filter Rule.

Active Seleccione Yes para activar o No para desactivar la regla. No (por
defecto)
Offset Introduzca el byte de comienzo de la porcidn de datos del paquete que 0 (por
desea comparar. El rango de este campo va desde 0 a 255. defecto)
Length Introduzca el contador de bytes de la porcion de datos del paquete que 0 (por
desea comparar. El rango de este campo va de 0 a 8. defecto)
Mask Introduzca la méscara (en formato hexadecimal) a aplicar a la porcién de
datos antes de la comparacion.
Value Introduzca el valor (en formato hexadecimal) a comparar con la porcién
de datos.
More Si estd a Yes, un paquete que coincida se pasa a la siguiente regla de No (por
filtrado antes de tomar una accion o en otro caso el paquete se pasa por defecto)

la correspondiente accién configurada en el campo de accion.

Si More esta a Yes, entonces los campos Action Matched y Action Not
Matched se colocan en N/A.

Log Seleccione las opciones de captura de logs entre las siguientes: None
None — No registrar ningin paquete

Action Matched - Solo registrar paquetes que coincidan con los
pardmetros de la regla

Action Not Matched — So6lo registrar los paquetes que no coincidan con
los parametros de la regla.

Both — Registrar todos los paquetes.

Action Seleccione la acci6n a tomar cuando exista coincidencia. Las opciones Check Next
Matched son Check Next Rule (Comprobar la Siguiente Regla), Forward Rule (por
(Dejar Pasar) o Drop (Descartar). defecto)
Action Not Seleccione la accién a tomar cuando no exista coincidencia. Las Check Next
Matched opciones son Check Next Rule (Comprobar la Siguiente Regla), Rule (por
Forward (Dejar Pasar) o Drop (Descartar). defecto)

Cuando haya completado este men(, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla anterior.
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31.5 Tipos de Filtros y NAT

Existen dos clases de reglas de filtrado, reglas de Filtrado de Dispositivo (Genéricas) y reglas de Filtrado de
Protocolo (TCP/IP). Las reglas de filtrado genéricas actlan sobre los datagramas desde/hacia la LAN y
WAN. Las reglas de filtrado de protocolo acttian sobre los paquetes IP.

Cuando el NAT (Network Address Translation) esta habilitado, la direccion IP interna y el nimero de
puerto son reemplazados, lo que hace imposible conocer la direccion y el puerto exactos en el par. Por lo
tanto, el Prestige aplica el filtrado de protocolo a la direccion IP y el puerto “nativos” antes del NAT para
los paquetes salientes y tras el NAT a los paquetes entrantes. Por otro lado, los filtros genéricos se aplican
al flujo de paquetes que aparecen sobre el hilo. Estos son aplicados en el punto en el que el Prestige esta
enviando Yy recibiendo los paquetes; por ejemplo, el interfaz. El interfaz puede ser un Ethernet, o cualquier
otro puerto hardware. La siguiente figura ilustra esto.

S .
Ruute_ (&) E F 8 E Incoming|
-Ig 4{]-'1', < > _,q_-,] Interface
i _ o Q) >
— L - 2 i.l__ Outgoing
\%——// Q——/

Figura 31-10 Filtros de Protocolo y Dispositivo

31.6 Ejemplo de Filtro

Vamos a ver un ejemplo para bloquear a los usuarios externos el acceder via telnet al Prestige.
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Paso 1.
Paso 2.

Paso 3.

Paso 4.

Paso 5.

-

— \:\E

—_—
<+ I=er talnats into
Incaming Traffic the LAN

Figura 31-11 Ejemplo de Filtro Telnet
Teclee 1 en el menu 21 para mostrar el Menu 21.1 — Filter Set Configuration.

Introduzca el nimero de indice del conjunto de filtrado que se desea configurar (en este caso el
6).

Teclee un nombre desciptivo o comentario en el campo Edit Comments (por ejemplo,
TELNET_WAN) y pulse [INTRO].

Pulse [INTRO] en la linea de mensaje “Press [ENTER] to confirm...” para abrir el Menu 21.1.6
— Filter Rules Summary.

Introduzca 1 para configurar la primera regla de filtrado.

Cuando se presione [INTRO] para confirmar, aparecera la siguiente pantalla. Indicar que Gnicamente habra
una regla de filtrado en este conjunto.
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Presione [BARRA ESPACIADDRA) para

Menu 21.1.6.1 - TCR/IP Filter Bule . .
saleccionar el ipo de la regla de filtrado.

Filter #: &1 Esta primera regla del filtro determina el
- éi:_ TCB/IE Piltes Rule tipo de las siguientes reglas de este

IF Protocol= € conjunto.

Destinasion:

- - Seleccione Yes para activar la regla.
Source: IP pa =

6 es el protocolo TGP

HTER to forfirm

[ El nimero de puerto para el servicio telnet

protocolo TCP) es el 23. Viea la RFC-1080
para ver los nimeros de puertos de los
Bervicios mds comunes.

Mo hay més reglas
que comprobar.

Seleccione Equal ya

que estamos mirando
paquetes que vayan

anicamente al

Seleccione Drop de manera gque & puerta 23,
pagquete serd descartado si su
destino es el puerto telnet.

Seleccione Forward de manera gque el paguete se dejard
pasar si su destine no es el puerto telnet ¥ no existen mas
reglas para chequear. Seleccione Next si existen mas reglas

a comprobar.

Figura 31-12 Menu 21.1.6.1 Filtro de Ejemplo
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Menu Z1.1.€ - Filter Rules Summary

I to Configure: 1

Eslo indica gque se tiene configurada y
activada (A=Y} una regla de fltrado
TCPARP (Type=IP,Pr=6} para los puertos
de destino telnetl (DP=23).

/

M=N indica que se debe tomar una accidn
inmediata. Esta accion consistird en descartar al
paquets (m=0) si la si existe coincidencia y dejar
pasar el paquete inmadiatamente (=F) i no existe
coincidencia independientemente de si existen mas
reglas para ser chegueadas (que no existen en este
gempla).

Figura 31-13 Menu 21.1.6.1 Resumen Regla de Ejemplo

Tras haber creado el filtro, sera necesario aplicarlo.

Paso 1. Teclee 11 en el mena principal para mostrar el ment 11 e introduzca el nimero de nodo remoto

para editarlo.

Paso 2. Vaya al campo Edit Filter Sets, presione [BARRA ESPACIADORA], seleccione Yes y pulse

[INTRO].

Paso 3. Esto mostrara el menu 11.5. Aplique el filtro de ejemplo (por ejemplo, el filtro 3) en este menl

como se indica en la siguiente seccion.

31.7 Aplicacion de Filtros y Filtros por Defecto

Esta seccion muestra como aplicar el filtro o filtros tras haberlo(s) disefiado. Los filtros por defecto han sido
configurados en el menu 21 (pero no ha sido aplicados todavia) para filtrar cierto tréfico.
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Tabla 31-5 Tabla de Conjuntos de Filtrado

CONJUNTOS DE FILTRADO

DESCRIPCION

Input Filter Sets:

Aplica los filtros al trafico entrante. Es necesario aplicar reglas
de filtrado de protocolo o dispositivo. Vaya a las secciones
anteriores para obtener mas informacion al respecto.

Output Filter Sets:

Aplica los filtros al trafico saliente. Es necesario aplicar reglas
de filtrado de protocolo o dispositivo. Vaya a las secciones
anteriores para obtener mas informacion al respecto.

Call Filter Sets:

Aplica los filtros para decidir si a un paquete le esta permitido
lanzar una llamada.

31.7.1 Tréfico Ethernet

Raramente sera necesario filtrar el trafico Ethernet; sin embargo, los filtros pueden ser Utiles para bloquear
determinados paquetes, reducir trafico y prevenir agujeros de seguridad. Vaya al mend 3.1 (mostrado a
continuacion) e introduzca el nimero o nimeros de los filtros que se desean aplicar. Se pueden seleccionar
hasta cuatro filtros (de doce) introduciendo sus nlimeros separados por comas, por ejemplo, 3,4,6,11. El
filtro configurado por defecto, NetBIOS_LAN, puede ser insertado en el campo protocol filters bajo en
epigrafe Input Filter Sets en el menu 3.1 para prevenir que los mensajes NetBIOS puedan lanzar llamadas

al servidor DNS.

Inpus Filter Sets:

protsccol filters=
device filters=
Jutpus Filser Sets:
protocol filters=
device filters=

Mera 3.1 - LAN

Fres= ENTEE to Confirm or E3{ to Cancel:

Port Filter Sesap

|| Aplicacidn del filtro 3
‘,_,———’—/— para bloguear al
3 trafico NelBIOS

desde la LAN.

Figura 31-14 Filtrado del Trafico Ethernet

31.7.2 Filtros en Nodos Remotos

Vaya al men( 11.5 (mostrado a continuacion) e introduzca el nimero o nimeros de filtros. Se pueden
colocar en cascada hasta 4 filtros introduciendo sus ndmeros separado por comas. El filtro configurado por
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defecto, NetBIOS_WAN, puede ser insertado en el campo protocol filters bajo el epigrafe Call Filter Sets
en el mend 11.5 para bloquear que el trafico NetBIOS local pueda lanzar llamadas al ISP.

Menu 11.3

Jat

Input Filter Jets:
protocol filters

device filters

T
T
Call Filter Sacs
Frotoceol filter
T

Enter here so CONTIRM

Cutput Filter Sets:

- Remot

£

Aplicar al iltro 6 para
bloquear el rahco telnet,
FTP y Web gue venga de
la WaN

&= Hode Filter -

Aplicar al iltro 2 para
bloguear el rafico
MelBIOS que vaya a la
VA

Figura 31-15 Filtrado de Trafico en el Nodo Remoto

Indicar que el filtrado de llamadas estan visibles cuando se selecciona la encapsulacion PPPoA o PPPoE.
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Capitulo 32
Configuracion SNMP

Este capitulo explica la configuracion SNMP del menu 22.

32.1 Acerca del SNMP

SNMP (Simple Network Management Protocol — Protocolo de Gestion de Red Simple) es un protocolo
utilizado para intercambiar informacion de gestion entre dispositivos de red. SNMP es un miembro del
conjunto de protocolos TCP/IP. El Prestige soporta la funcionalidad de agente SNMP, lo que permite a una
maquina de gestion el controlar y monitorizar el Prestige a través de la red. El Prestige soporta la version 1
SNMP (SNMPv1) y la version dos ¢ (SNMPv2c). La siguiente figura ilustra una operacion de gestion
SNMP. SNMP Unicamente estara disponible si el TCP/IP esta configurado.

MANAGER

SHNMP
« vy
AGENT AGENT AGENT
Managed Device . Managed Devica Managed Device

Figura 32-1 Modelo de Gestion SNMP
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Una red gestiona SNMP consiste en dos componentes principales : agentes y un gestor.

Un agente es un modulo software de gestion que reside en un dispositivo gestionado (el Prestige). Un
agente traduce la informacién de gestion local del dispositivo gestionado a una forma compatible con
SNMP. El administrador es la consola a través de la cual los administradores de red llevan a cabo las
funciones de gestion de la red. Ejecuta aplicaciones que controlan y monitorizan los dispositivos
gestionados.

Los dispositivos gestionados contienen variables objeto que definen cada parte de informacion que seréa
recogida sobre un dispositivo. Ejemplos de variables serian el nimero de paquetes recibidos, el estado del
puerto del nodo, etc. Una base de informacién de gestién (Management Information Base, MIB) es un
conjunto de variables objeto. SNMP permite al administrador y a los agentes comunicarse para acceder a
estos objetos.

SNMP en si mismo es un simple protocolo peticion/respuesta basado en el modelo administrador/agente. El
administrador emite una peticion y el agente da una respuesta a través del siguiente protocolo de
operaciones:

e Get - Permite al administrador recuperar una variable objeto del agente.

o  GetNext — Permite al administrador recuperar la siguiente variable objeto de una tabla o lista dentro de
un agente. En SNMPv1, cuando un administrador quiere recuperar todos los elementos de una tabla de
un agente, empieza con una operacion Get, seguida de una serie de operaciones GetNext.

e Set - Permite al administrador configurar valores para las variables dentro de un agente.

e Trap - Usado por el agente para informar al administrador sobre algunos eventos.

32.2 MIBs Soportadas

El Prestige soporta RFC-1215 y MIB 1l como se define en la RFC-1213 asi como las MIBs privadas de
ZyXEL. El foco de las MIBs es permitir a los administradores el recoger datos estadisticos y monitorizar el
estado y funcionamiento.

32.3 Configuracion SNMP

Para configurar el SNMP, seleccione la opcién 22 del mend principal para abrir el Menu 22 — SNMP
Configuration como se muestra seguidamente. La “community” para los campos Get, Sety Trap es la
terminologia utilizada por el SNMP para la contrasefia.
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SHMP Configurasion

public
public
.0.0.0a
Community= public
tion= 0.0.0.0
Pres= ENTER to Confirm or ESC to Cancel:

Figura 32-2 Menu 22 Configuracién SNMP

La siguiente tabla describe los parametros de configuracion SNMP.

Tabla 32-1 Menu 22 Configuracién SNMP

CAMPO

DESCRIPCION EJEMPLO

SNMP:

Get Community

Introduzca la Get Community, que es la contrasefia para las
peticiones entrantes Get y GetNext que vienen de la estacion de
administracion.

public

Set Community

Introduzca la Set Community, que es la contrasefia para las
peticiones entrantes Set provinientes de la estacién de
administracion.

public

Trusted Host

Si introduce un host seguro, el Prestige solamente respondera a los 0.0.0.0
mensajes SNMP que vengan de esta direccion. Dejar el campo en
blanco (opcién por defecto) significa que el Prestige respondera a

todos los mensajes SNMP que le lleguen, sin importar su origen.

Trap:

Community

Destination

Introduzca la trap community, que es la contrasefia enviada con
cada sentencia al administrador SNMP.

public

Teclee la direccion IP de la estacién a la que va a enviar los SNMP

traps. 0.0.0.0

Cuando haya completado este menu, pulse [ENTER] cuando aparezca el mensaje “Press ENTER to
confirm or ESC to cancel” para guardar la configuracién o pulse [ESC] para cancelar y volver a la pantalla

anterior.
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32.4 Traps SNMP

El Prestige enviaré traps al gestor SNMP cuando se produzca alguno de los siguientes eventos:
Tabla 32-2 Traps SNMP

TRAP # NOMBRE TRAP DESCRIPCION

1 coldStart (definido en RFC-1215) Se envia un trap después de iniciar (encendido).

2 warmStart (definido en RFC-1215) Se envia un trap después de reiniciar (reinicio de
software).

3 linkDown (definido en RFC-1215) Trap que se envia con el nimero de puerto cuando
cualquier de los enlaces esta caido. Vea la siguiente
tabla.

4 linkUp (definido en RFC-1215) Se envia un trap con el nimero de puerto.

5 authenticationFailure (definido en Se envia un trap al administrador cuando se recive un

RFC-1215) SNMP get o set con la comunidad (contrasefia)
errénea.

6 whyReboot (definido en RFC-1215) Se envia un trap con la razon del reinicio antes de que
el sistema vaya a reiniciarse (inicio en caliente).

6a For intentional reboot: Se envia un trap con el mensaje “System reboot by

user!” si el reinicio se hace intencionadamente, (por
ejemplo, descarga de nuevos ficheros, Comando “sys
reboot”, etc.).

El nimero de puerto es el indice del interfaz bajo el grupo de interfaz.

Tabla 32-3 Puertos y Circuitos Virtuales Permanentes

PUERTO | PVC (CIRCUITO VIRTUAL PERMANENTE)
1 Ethernet LAN

2 1

3 2

13 12

14 xDSL
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Capitulo 33
Seguridad del Sistema

Este capitulo describe como configurar la seguridad del sistema en el Prestige.

33.1 Seguridad del Sistema

Es posible configurar la contrasefia del sistema, un servidor RADIUS externo y la autenticacion 802.1x en

el men( 23.

33.1.1 Contraseia del Sistema
Teclee 23 en el men0 principal para mostrar el Menu 23 — System Security.

Seria recomendable modificar la contrasefia por defecto. Si olvida su contrasefia seria necesario restaurar
los parametros de fabrica en el dispositivo. Consulte la seccidn acerca de la modificacion de la contrasefia
del sistema en el capitulo de Introduccidn al SMT y la seccidn sobre el reseteo del Prestige en el capitulo

Introduccidn al Configurador Web.

H=nu

22 - Jystem Jmcuritcy

1. Change Password

4.

2. RRDIUS Server

IEEEEDZ . 1x

Figura 33-1 Menu 23 Seguridad del Sistema

33.1.2 Configuracion de un Servidor RADIUS Externo
Desde el Menu 23 — System Security, teclee 2 para mostrar el Menu 23.2 — System Security - RADIUS

Server.

Menu

22 - Jystem Securitcy

Password

2.. -RADIES Serwver

4. IEEZEdZ.1x

Figura 33-2 Menu 23 Seguridad del Sistema
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Henu Z3.2 - 3ysvem Security - RRDIUS Server

Sarver Addrass= 10.11.12_.13
Port 4= 1412
Shared Seczegs viEhddds

Aocounting derwer:
Active= Ho
Server Address= 10.11.12_.13
Port #= 1413
Shared Secres= vésh+dhs
Press ENTER to Confirm or E3C to Cancel:

Figura 33-3 Menu 23.2 Seguridad del Sistema : Servidor RADIUS
La siguiente tabla describe los campos de este mend.
Tabla 33-1 Menu 23.2 Seguridad del Sistema : Servidor RADIUS

CAMPO

DESCRIPCION

EJEMPLO

Authentication Server

Active

Presione [BARRA ESPACIADORA] para seleccionar Yes 'y
pulse [INTRQ] para habilitar la autenticacion de usuario a
través del servidor de autenticacion externo.

No

Server Address

Introduzca la direccion IP del servidor externo de
autenticacion en formato decimal.

10.11.12.13

Port

El puerto por defecto del servidor RADIUS de autenticacion
esel 1812.

No sera necesario modificar este valor a menos que el
administrador de red proporcione informacion adicional.

1812

Shared Secret

Especifique la contrasefia (hasta 31 caracteres
alfanuméricos) como la clave que sera compartida entre el
servidor de autenticacion externo y los puntos de acceso.

La clave no se envia a través de la red. Esta clave debe ser la
misma en el servidor externo de autenticacion y el Prestige.

Accounting Server

Active

Presione [BARRA ESPACIADORA] para seleccionar Yes 'y
pulse [INTRQO] para habilitar la contabilidad de usuario a

No
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través del servidor de contabilidad externo.

Server Address | Introduzca la direccion IP del servidor externo de 10.11.12.13
contabilidad en formato decimal.
Port | El puerto por defecto del servidor RADIUS de contabilidad 1813
es el 1813.

No sera necesario modificar este valor a menos que el
administrador de red proporcione informacion adicional.

Shared Secret | Especifique la contrasefia (hasta 31 caracteres
alfanuméricos) como la clave que sera compartida entre el
servidor de contabilidad externo y los puntos de acceso.

La clave no se envia a través de la red. Esta clave debe ser la
misma en el servidor externo de contabilidad y el Prestige.

Cuando haya completado este men(, pulse [ENTER] cuando aparezca la linea de mensaje “Press ENTER
to confirm or ESC to cancel” para guardar la configuracion o pulse [ESC] para cancelar y volver a la
pantalla anterior.

33.1.3 IEEE802.1x

El estandar IEEE802.1x muestra las métodos de seguridad tanto para la autenticacion de las estaciones
inaldmbricas como para la gestion de las claves de encriptacion.

Siga los siguientes pasos para habilitar la autenticacion EAP en el Prestige.
Paso 1. Desde el menu principal, teclee 23 para mostrar el Menu 23 — System Security.

Henu Z3 - Jystem Jecurity

l. Chang= Pas=sword
2. RADIUE Zerver

4. IEEE802 1=

Figura 33-4 Menu 23 Seguridad del Sistema
Paso 2. Introduzca 4 para mostrar el Menu 23.4 — System Security — IEEE802.1x
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Menu 22.4 - ZFystem Security - IEEEEQZ.Lx
Wireless Fort Control= Authentication Reguired
BeRAuthenticasion Timer (in se=cond)= 1800
Idle Timsout (in =econd)= 3600

Eey Management Protocol=

) ic WEF Fey Exchange= H/&

B3 H/A

WPA Mixed Mode= Dis=able

Dasa Privacy for Broadcast/Multicast packess= TEIF
WPA Broadcass/Mulsicast Hey Updase Timer= LEQD

Anthentication Dasabases= Local User Database Only

Fress ENTER to Confirm or E3C to Cancel:

Figura 33-5 Menu 23.4 Seguridad del Sistema : IEEE802.1x

La siguiente tabla describe los campos en este mend.

Tabla 33-2 Menu 23.4 Seguridad del Sistema : IEEE802.1x

CAMPO

DESCRIPCION

Wireless Port
Control

Presione [BARRA ESPACIADORA] y seleccione un modo de seguridad para el
acceso de las estaciones de la LAN inalambrica.

Seleccione No Authentication Required para permitir a cualquier estacion
inalambrica acceder a la red cableada sin necesidad de introducir nombres de usuario
ni contrasefia. Esta es la configuracion por defecto.

Seleccione Authentication Required para forzar a las estaciones inaldmbricas a
introducir un nombre de usuario y contrasefia antes de permitirle el acceso a la red
cableada.

Seleccione No Access Allowed para bloquear el acceso de todas las estaciones
inaldmbricas a la red cableada.

Los siguientes campos no estaran disponibles cuando se seleccionen las opciones de
No Authentication Required o No Access Allowed.

ReAuthentication
Timer (en seg.)

Especifique cada cuanto tiempo ha de re-introducir un cliente su nombre de usuario y
contrasefia para permanecer conectado a la red cableada.

Este campo estara activado Unicamente cuando se seleccione Authentication
Required en el campo Wireless Port Control. Introduzca un intervalo de tiempo
entre 10 y 9999 (en segundos). El intervalo de tiempo por defecto es 1800 seg. (6 30
minutos).

Idle Timeout (en

El Prestige automéaticamente desconecta un cliente de la red cableada tras un periodo
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segundos)

de inactividad. El cliente necesitara introducir el nombre de usuario y contrasefia
nuevamente antes de permitirsele el acceso a la red cableada.

Este campo esta activado Gnicamente cuando se seleccione Authentication
Required en el campo Wireless Port Control. El intervalo de tiempo por defecto
es de 3600 segundos (6 1 hora).

Key Management
Protocol

Presione la [BARRA ESPACIADORA] para seleccionar 802.1x, WPA o WPA-PSK
y pulse [INTRO].

Dynamic WEP Key
Management

Este campo esta activado s6lo cuando se selecciona Authentication Required en el
campo Wireless Port Control. También habra que configurar el campo
Authentication Databases como RADIUS Only. La base de datos local no puede
ser utilizada.

Seleccione Disable para permitir a las estaciones inaldmbricas comunicarse con los
puntos de acceso sin utilizar el Intercambio de Clave WEP Dinémica.

Seleccione 64-bit WEP ¢ 128-bit WEP para habilitar la encriptacion de datos.

Hasta 32 estaciones pueden acceder al Prestige cuando se configura el Intercambio
de Clave WEP Dinamica. Este campo no estara disponible cuando se configure el
campo Key Management Protocol a WPA 6 WPA-PSK.

PSK

Introduzca la clave entre 8 y 63 caracteres ASCII (incluyendo espacios y simbolos)
cuando se seleccione WPA-PSK en el campo Key Management Protocol.

WPA Mixed Mode

Seleccione Enable para activar el modo mezclado WPA.. De otra forma, seleccione
Disable y configure el campo Group Data Privacy.

Data Privacy for
Broadcast/Multicast
packets

Este campo permite seleccionar TKIP (recomendado) o WEP para el trafico
broadcast y multicast si el Key Management Protocol estd en WPA y el WPA
Mixed Mode esta deshabilitado. WEP ser4 utilizado automaticamente si se tiene
habilitado el WPA Mixed Mode.

Todo el trafico unicast es encriptado automaticamente con TKIP cuando WPA o
WPA-PSK estén seleccionados.

WPA
Broadcast/Multicast
Key Update Timer

El valor de este campo indica cada cuanto tiempo el punto de acceso (si esta
utilizando una clave de gestion WPA-PSK) o el servidor RADIUS ( si se esta
utilizando WPA) envia un nuevo grupo de claves a todos los clientes. El proceso de
refresco de claves para WPA es equivalente al cambiar automaticamente la clave
WEP para un AP y todas las estaciones en una red WLAN bésica. La configuracion
de este parametro también esta soportada para el modo WPA-PSK. El Prestige tiene
por defecto un valor de 1800 segundos (30 minutos).

Authentication
Databases

Las bases de datos de autenticacion contienen la informacion de las estaciones
inalambricas. La base de datos local es la base de datos integrada en el Prestige. El
RADIUS es un servidor externo. Utilice este campo para decidir que base de datos
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utilizard el Prestige en primer lugar para autenticar a las estaciones inalambricas.

Antes de especificar la prioridad, asegurese que se han configurado las bases de
datos correctamente.

Cuando se configure el Key Management Protocol a WPA, la Authentication
Databases (Base de Datos de Autenticacion) debera ser RADIUS Only. Solo es
posible utilizar la Base de Datos Local (Local User Databases) cuando se esté
utilizando 802.1x.

Seleccione Local User Database Only para que el Prestige Unicamente compruebe
la base de datos interna del Prestige en busca del nombre de usuario y contrasefia de
una estacion wireless.

Seleccione RADIUS Only para que el Prestige Unicamente compruebe la base de
datos del servidor RADIUS especificado en busca del nombre de usuario y
contrasefia de una estacion inalambrica.

Seleccione Local first, then RADIUS para que el Prestige chequee en primer lugar
la base de datos del Prestige en busca del nombre de usuario y contrasefia de una
estacion inalambrica. Si el nombre de usuario no se encuentra, el Prestige
comprobaré este nombre de usuario en la base de datos del servidor RADIUS
especificado.

Seleccione RADIUS first, then Local para que el Prestige chequee en primer lugar
la base de datos en el servidor RADIUS especificado en busca del nombre de usuario
y contrasefia de una estacién wireless. Si el Prestige no puede contactar con el
RADIUS, el Prestige pasaré a buscar el nombre de usuario en la base de datos del
Prestige. Cuando el nombre de usuario no se localiza o la contrasefia no coincide en
la base de datos del servidor RADIUS, el Prestige no comprobara la base de datos
local y la autenticacién fallara.

Cuando haya completado este menu, presione [INTRO] en la linea de mensaje “Press ENTER to
confirm...” para guardar la configuracién o pulse [ESC] para cancelar y volver a pantalla anterior.

Una vez que se habilite la autenticacién de usuario, serd necesario especificar un servidor RADIUS externo
o crear cuentas de usuario locales en el Prestige para la autenticacion.

33.2 Creacion de Cuentas de Usuario en el Prestige

Almacenando los perfiles de usuario localmente, el Prestige es capaz de autenticar a los usuarios
inalambricos sin necesidad de interactuar con un servidor RADIUS de red.

Siga los pasos indicados a continuacién para configurar los perfiles de usuario en su Prestige.
Paso 1. Desde el menu principal, introducir 14 para mostrar el Menu 14 —Dial-in User Setup.
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Menu 14 - Dial-in User Setup
1. g. 17 25,
2. 1d. 18 26
=1 11. 1 27,
4 12, 21 28 .
5 13, i 25
£ 14._ 22 20
7 15, 23 21,
i 1E. i 22 .
Enter Menu 2election Number:

Paso 2.

Figura 33-6 Menu 14 Dial-in User Setup
Introduzca un nimero y presione [INTRO] para editar el perfil de usuario.

M=ru 14.1 - Edit Dial-in User
Umer Name= test
ErtiveT Yes

Pasaword= #&h#dhdd

(]

Pres= ENTER to Confirm or E3C to Cancel:

[

Figura 33-7 Menu 14.1 Edicion de un Peril de Usuario

La siguiente tabla describe los campos de este mend.

Tabla 33-3 Menu 33-3 Menu 14.1 Edicién de un Perfil de Usuario

CAMPO DESCRIPCION
User Name | Introduzca un nombre de usuario de hasta 31 caracteres alfanuméricos para este perfil
de usuario.
El caso es sensible a mayusculas y minasculas.
Active Presione [BARRA ESPACIADORA] para seleccionar Yes y pulse [INTRO] para
habilitar el perfil de usuario.
Password Introduzca una contrasefia de hasta 31 caracteres para este perfil.

Cuando haya completado este men(, presione [INTRO] en la linea de comando “Press ENTER to
confirm...”

para guardar la configuracion o pulse [ESC] para cancelar y volver a la pantalla anterior.
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Capitulo 34
Informacion de Sistema y Diagnostico

Este capitulo cubre la informacion y las herramientas de diagnéstico en los menls 24.1 a 24.4
del SMT.

Estas herramientas incluyen actualizaciones sobre el estado del sistema, estado de los puertos, capacidades
de log y trazas y actualizaciones del software del sistema. Este capitulo describe como utilizar estas
herramientas en detalle.

Introduzca 24 en el mena principal para abrir el Menu 24 — System Maintenance, como muestra en la
siguiente figura.

Backup Configuration
Restore Configuration
Upload Firmware

Cormand Interpreter Mods

Call Comtrol
1d. Time and Date Jetting

11. Bemote Management

Enter Me=nu Selection Humber:

Figura 34-1 Menu 24 Mantenimiento del Sistema

34.1 Estado del Sistema

En la primera seleccion, System Status da informacion del estado y estadisticas de los puertos, como se
muestra a continuacionjError! No se encuentra el origen de la referencia.. El System Status es una
herramienta que puede ser usada para monitorizar el Prestige. Especificamente, da informacion sobre el
estado de la linea ADSL, nimero de paquetes enviados y recibidos.

Para llegar al System Status, teclee 24 para ir al Menu 24 — System Maintenance. Desde este mend,
teclee 1. System Status. Hay dos comandos en el Menu 24.1 — System Maintenance — Status. Pulsando
el 1 se resetean los contadores; pulsando [ESC] se vuelve a la pantalla anterior.
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Menu Z£4_.1 - Systen Maintenance - Status 04:35:40
Sas. Jam. 01, 2040
Hode-Lnk Status= TuFkt= ExFkt Errors Tx BEfs BEx B/= me
1-1482 H/A v u] a u] v alr}
2 H/A v o Q o v a0
2 H/A v o a o v ln}
4 H/A v u] a u] v Hln}
5 H/A o u] a u] o Hln}
g H/A v o a o v ln}
T H/A v u] a u] v Hln}
E H/A o u] a u] o Hln}
My WAN IF (from I3F): 0.0.0.0
Ethernet: BN
Status Line Status=: Down
Colli=ions: O Upstrean Speed: 0 kops=
CFU Load = 1.60% Downatream Speed: 0 kbps
Press Command:
COMMANDS: l-Reset Counters ESC-Exit

Figura 34-2 Menu 24.1 Mantenimiento de Sistema : Estado

La siguiente tabla describe los campos presentes en el Menu 24.1 — System Maintenance — Status que
son campos de sélo lectura y nos facilitan informacién de diagndstico.

Tabla 34-1 Menu 24.1 Mantenimiento de Sistema : Estado

CAMPO DESCRIPCION

Node-Lnk Es el numero de indice de nodo y el tipo de enlace. Los tipos de enlace son: PPP,
ENET, 1483.
Status Muestra el estado del nodo remoto.
TxPkts El nUmero de paquetes transmitidos al nodo remoto.
RxPkts El nimero de paquetes recibidos del nodo remoto.
Errors El nimero de paquetes erroneos en esta conexion.
Tx Bls Muestra la tasa de transmision en bytes por segundo.
Rx B/s Muestra la tasa de recepcién en bytes por segundo.
Up Time Hora a la que este canal se ha conectado con el nodo remoto actual .
My WAN IP (from La direccién IP del nodo remoto ISP.
ISP)
Ethernet Muestra las estadisticas de la LAN.
Status | Muestra el estado actual de la LAN.
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Tx Pkts | El nimero de paquetes transmitidos a la LAN.

Rx Pkts | El nimero de paquetes recibidos de la LAN.

Collision | Numero de colisiones.

WAN Muestra las estadisticas de la WAN.

Line Status | Muestra el estado actual de la linea xDSL, que puede ser Up (Levantada) o Down
(Caida).

Upstream Speed | Muestra la tasa de transferencia del canal de subida en Kbps.

Downstream Speed | Muestra la tasa de transferencia del canal de bajada en Kbps.

CPU Load Especifica el porcentaje de utilizacion de la CPU.

34.2 Informacién del Sistema
Para obtener la informacion del sistema:
Paso 1. Teclee 24 para mostar el Menu 24 — System Maintenance.

Paso 2. Teclee 2 para mostrar el Menu 24.2 — System Information and Console Port Speed.
Paso 3. Desde este menu tiene dos opciones como se muestra en la siguiente figura:

Meru 242.2 - System Information and Console Fort Speed
1. System Information
2. Consocle Fors Speed

Pleass enter selection:

Figura 34-3 Menu 24.2 Informacion de Sistema y Velocidad del Puerto de Consola

El Prestige tiene un puerto de consola interno Gnicamente para personal de soporta. No abra el Prestige o
perdera la garantia del mismo.

34.2.1 Informacién del Sistema

Introduzca 1 en el mend 24.2 para mostrar la pantalla que se indica a continuacion.
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Zy¥08 F/W Version: V3.40{FE.0)EL 12 /18 /2003
EN3L Chipset Vendor: TI ART 01.01.00.4
Jtandard: HORMAL
LAN

Echernet Address:- QD:al:cS5:6a-df:£4

P Rddress=: 19

IF Mask: Z55.25
DHCF: Serwver

Pre=ss ESC or RETURN to Exit:

Figura 34-4 Menu 24.2.1 Mantenimiento del Sistema : Informacion

La siguiente tabla describe los campos de este mend.

Tabla 34-2 Menu 24.2.1 Mantenimiento del Sistema : Informacién

CAMPO DESCRIPCION
Name Muestra el nomre del sistema del Prestige. Esta informacion se puede
cambiar en el Menu 1 — General Setup.
Routing Se refiere al protocolo de enrutamiento utilizado.

ZyNOS F/W Version

Se refiere al ZyNOS (ZyXEL Network Operating System), version firmware
del sistema. ZyNOS es un marca registrada de ZyXEL Communications
Corporation.

ADSL Chipset Vendor

Muestra el nombre del vendedor del chipset ADSL y de la version
DSL.

Standard Se refiere al protocolo operacional que el Prestige y el DSLAM (Digital
Subscriber Line Access Multiplexer) estan usando.
LAN
Ethernet Address | Se refiere a la Ethernet MAC (Media Access Control) del Prestige.
IP Address | Es la direccion IP del Prestige en notacion decimal.
IP Mask | Muestra la méascara de subred del Prestige.
DHCP | Este campo muestra la configuracién DHCP setting (None, Relay or Server)

del Prestige.
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34.2.2 Velocidad del Puerto de Consola

Se pueden configurar diferentes velocidades del puerto consola a través del Menu 24.2.2 — Sistem
Maintenance — Console Port Speed. Su Prestige soporta 9600 (por defecto), 19200, 38400, 57600 y 115200
bps. Presione [BARRA ESPACIADORA] y a continuacion [INTRO] para seleccionar la velocidad deseada
en el mend 24.2.2, como se muestra en la siguiente figura.

Henu 24_2.Z - 3ystem Maintenance — Change Console Port Speed
Console Port Speed: S600
Pre=s ENTER <o Confirm or E3C So Cancel:

Figura 34-5 Menu 24.2.2 Mantenimiento del Sistema : Cambiar la Velocidad de la Consola

Una vez modificada la velocidad del puerto de consola del Prestige, serd necesario ajustar la velocidad en
el software de comunicaciones utilizado para comunicarse con el Prestige.

34.3 Logy Traza

Existen dos posibilidades de registro en el Prestige. El primero es el registro de errores y la grabacion de la
traza que se almacena localmente. El segundo es la facilidad de syslog de UNIX para el registro de
mensajes.

34.3.1 Visualizacion del Registro de Error

El primer sitio donde se deben buscar pistas cuando algo va mal es en el log de errores. Siga el
procedimiento para visualizar el registro de errores local:

Paso 1. Introduzca 24 en el men principal para mostrar el Menu 24 — System Maintenance.
Paso 2. Desde el menu 24, teclee 3 para mostrar el Menu 24.3 — System Maintenance — Log and

Trace.
Menu £4.3 - System Maintenance - Log and Trace
L. View Erxror Log
2. ONIX Swyslog
Please enter selection

Figura 34-6 Menu 24.3 Mantenimiento del Sitema : Log y Traza
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Paso 3. Teclee 1 desde el Menu 24.3 — System Maintenance — Log and Trace para mostrar el log de
errores del sistema.

Cuando el Prestige termina de mostrar el log de errores, nos mostrara la opcion para borrarlo. Ejemplos de
errores tipicos y algunos mensajes de informacion se presentan en la siguiente figura.

59 Thu Jam 01 | 1370 PEDE LN promiscuous mode <03
60 Thu Jam OL 00 1570 PF SHMP TBAP 0: cold =sars
€l Thu Jam J1 00 1370 PEDQ main: init complesed

62 Thu Jam 01 | 0:19 1970 PEOM SMT Session Bagin

€3 Thu Jan OL Q0:00:24 1370 PEDa WARN MPOR Link Down

Clear Error Log (y/m):

Figura 34-7 Muestra de Error y Mensajes de Informacion

34.3.2 Syslog y Contabilidad

El Prestige utiliza la facilidad UNIX Syslog para registro de CDR (Call Detail Record — Almacenamiento
de Detalles de Llamada) y mensajes del sistema en un servidor syslog. El syslog y la contabilidad pueden
ser configurados en el Menu 24.3.2 — System Maintenance — UNIX Syslog, como se indica.

Meru 24.3.2 - System Maintenance - UHIX 3yslog
UNIX Syslog:
Acsive= Ho
Syslog IP Address= ?
Log Facility= Local 1

Fress ENTER to Confirm or E3C to Cancel:

FPres=s Space Sar to Toggle.

Figura 34-8 Menu 24.3.2 Mantenimiento del Sistema : Syslog y Contabilidad

Sera necesario configurar los parametros del UNIX syslog descritos en la siguiente tabla para activar el
syslog, después seleccione lo que desea registrar.

Tabla 34-3 Menu 24.3.2 Mantenimiento del Sistema : Syslog y Contabilidad

PARAMETRO DESCRIPCION

UNIX Syslog:
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Active | Use la barra espaciadora [SPACE BAR] y luego [ENTER] para activar o
desactivar el syslog.

Syslog IP Address | Introduzca la direccion IP del servidor syslog.

Log Facility | Use la barra espaciadora [SPACE BAR] y luego [ENTER] para seleccionar una
de las siete opciones locales diferentes. Permite registrar los mensajes en siete
ficheros de servidor diferentes. Vea su manual de UNIS.

A continuacion se muestran ejemplos de cuatro tipos de mensajes syslog enviados por el Prestige:
1 - CDR
SdcmdSyslogSend ( SYSLOG_CDR, SYSLOG_INFO, String);
String = board xx line xx channel xx, call xx, str
board = the hardware board 1D
line = the WAN ID in a board
Channel = channel 1D within the WAN
call = the call reference number which starts from 1 and increments by 1 for
each new call
str = CO1 Outgoing Call dev xx ch xx (dev:device No. ch:channel No.)
CO1 Incoming Call xxxxBps xxxxx (L2TP, xxxxx = Remote Call ID)
CO1 Incoming Call xxxx (= connected speed) xxxxx (= Remote Call 1D)
LO2 Tunnel Connected (L2TP)
C02 OutCall Connected xxxx (= connected speed) xxxxx (= Remote Call

ID)

C02 CLID call refused

LO2 Call Terminated

C02 Call Terminated
Jul 19 11:19:27 192.168.102.2 ZYXEL: board O line O channel 0, call 1, CO1
Outgoing Call dev=2 ch=0 40002
Jul 19 11:19:32 192.168.102.2 ZYXEL: board O line O channel 0, call 1, CO2
OutCall Connected 64000 40002
Jul 19 11:20:06 192.168.102.2 ZYXEL: board O line O channel 0, call 1, CO02
Call Terminated

2 - Packet Triggered

SdcmdSyslogSend (SYSLOG_PKTTRI, SYSLOG NOTICE, String);

String = Packet trigger: Protocol=xx Data=xXXXXXXXXX... .X

Protocol: (1:IP 2:1PX 3:IPXHC 4:BPDU 5:ATALK 6:1PNG)

Data: We will send forty-eight Hex characters to the server
Jul 19 11:28:39 192.168.102.2 ZYXEL: Packet Trigger: Protocol=1,
Data=4500003c100100001f010004c0a86614ca849a7b08004a5c020001006162636465666768
696a6b6c6d6e6T7071727374
Jul 19 11:28:56 192.168.102.2 ZYXEL: Packet Trigger: Protocol=1,
Data=4500002c1b0140001F06b50ec0a86614ca849a7b0427001700195b3e0000000060022000
8cd40000020405b4
Jul 19 11:29:06 192.168.102.2 ZYXEL: Packet Trigger: Protocol=1,
Data=45000028240140001f06ac12c0a86614ca849a7b0427001700195b451d14301350040000
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77600000

3 — Filter Log

SdcmdSyslogSend (SYSLOG_FILLOG, SYSLOG_NOTICE, String);

String = IP[Src=xx.XX.XX.xXX DsSt=xX.XX.XX.XX prot spo=xxxx dpo=xxxx] S04>R01mD

IP[..] is the packet header and S04>R01mD means Filter set 4 (S) and rule 1
(R), match (m), drop (D).

Src: Source Address

Dst: Destination Address

prot: Protocol (“TCP”, UDP”, ICMP’*)

spo: Source port

dpo: Destination port

Jul 19 14:43:55 192.168.102.2 ZYXEL: 1P [Src=202.132.154.123
Dst=255.255.255.255 UDP spo=0208 dpo=0208]} SO03>RO1mF

Jul 19 14:44:00 192.168.102.2 ZYXEL: 1P [Src=192.168.102.20 Dst=202.132.154.1
UDP spo=05d4 dpo=0035]} SO03>RO1mF

Jul 19 14:44:04 192.168.102.2 ZYXEL: IP [Src=192.168.102.20 Dst=202.132.154.1
UDP spo=05d4 dpo=0035]} S03>RO1mF

4 — PPP Log

SdcmdSyslogSend (SYSLOG_PPPLOG, SYSLOG_NOTICE, String);

String = ppp:Proto Starting / ppp:Proto Opening / ppp:Proto Closing /
ppp:Proto Shutdown

Proto = LCP / ATCP / BACP / BCP / CBCP / CCP / CHAP/ PAP / 1PCP / IPXCP

Jul 19 11:42:44 192.168.102.2 ZYXEL: ppp:LCP Closing
Jul 19 11:42:49 192.168.102.2 ZYXEL: ppp:1PCP Closing
Jul 19 11:42:54 192.168.102.2 ZYXEL: ppp:CCP Closing

34.4 Diagnéstico

La facilidad de diagndstico permite comprobar diferentes aspectos de su Prestige para determiner si esta
funcionando adecuadamente. EI Menu 24.4 permite seleccionar entre varios tipos de tests de diagnostico
para evaluar el sistema, como se muestra en la siguiente figura.

Siga el siguiente procedimiento para pasar al diagnostico:

Paso 1. Desde el mend principal, introduzca 24 para abrir el Menu 24 — System Maintenance.

Paso 2. Desde este mend, teclee 4. Se abrira el diagnostico del Menu 24.4 — System Maintenance —
Diagnostic.
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xDEL

TCR/

12,

Resst xD3L Reboot 3y

Systemn
21 Lol
22 . Command Mod=

IF

Fing Homst

Enter Menu Selection Humber:
Host IP RAddress= H/L

Figura 34-9 Menu 24.4 Mantenimiento del Sistema : Diagndstico

La siguiente tabla describe los tests de diagnostico disponibles en el men( 24.4 para las conexiones.

Tabla 34-4 Menu 24.4 Mantenimiento del Sistema : Diagndstico

CAMPO DESCRIPCION
Reset xDSL Reinicia el enlace xDSL.
Ping Host Hace un Ping al host para ver si el enlace y el protocolo TCP/IP funcionan en
ambos sistemas.
Reboot System Reinicia el Prestige.

Command Mode

Pasar al modo comando para chequear el estado del Prestige utilizando
comandos especificos.

Host IP Address

Si ha puest 12 para hacer Ping al Host, introduzca aqui la direccion del sistema
al que quiere realizar el ping.
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Capitulo 35

Mantenimiento de Firmware y Fichero de
Configuracion

Este capitulo indica como hacer un backup y una carga del fichero de configuracién asi como la
actualizacion de nuevos ficheros de firmware y de configuracion.

35.1 Convenciones sobre Nombres de Fichero

El fichero de configuracién (habitualmente llamadao fichero rom o rom-0) contiene las configuraciones por
defecto de fabrica en los menus tales como contrasefias, configuracion DHCP, configuracion TCP/IP, etc.
El archivo llega de ZyXEL con extensién “rom”. Una vez que se haya personalizado la configuracién del
Prestige, puede ser grabado con otro nombre de fichero a su eleccion.

ZyNOS (ZyXEL Network Operating System, algunas veces referido al fichero “ras”) es el firmware de
sistema y tiene una extension de fichero “bin”. Con muchos clientes FTP and TFTP, el trato de los ficheros
es muy similar a como se muestra a continuacion.

Utilice sélo el firmware especifico para su modelo Prestige. Consulte la etiqueta en la parte de debajo de su
Prestige.

ftp> put Ffirmware.bin ras
Este es un ejemplo de sesion FTP mostrando la transferencia del archivo "firmware.bin" al Prestige.

ftp> get rom-0 config.cfg
Este es un ejemplo de sesion FTP guardando la configuracion actual en el fichero “config.cfg”.

Si su cliente (T)FTP no permite tener archivos de destino con diferente nombre del archivo fuente,
necesitara renombrarlos, ya que el Prestige solamente reconoce “rom-0"y “ras”. Asegurese de que
mantiene copias inalteradas de ambos ficheros para su posterior uso.

La siguiente tabla es un resumen. Por favor, tenga en cuenta que el nombre de archivo interno se refiere al
nombre de archivo en el Prestige y el nombre de archivo externo se refiere al nombre de fichero no en el
Prestige, esto es, en su ordenador, red local o DTP y por tanto, el nombre (pero no la extensién) pueden
variar. Después de actualizar el firmware, vea el campo ZyNOS F/W Version en el Menu 24.2.1 — System
Maintenance — Information para confirmar que ha actualizado a la version correcta de firmware. El
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comando AT es el comando que se introduce después de pulsar “y” cuando le aparezca un mensaje en el

menu SMT para entrar en modo debug.

Tabla 35-1 Convenciones sobre Nombres de Fichero

TIPO DE
FICHERO

NOMBRE
INTERNO

NOMBRE EXTERNO

DESCRIPCION

Configuration File

Rom-0

Es el fichero de configuracién del
Prestige. Actualizando el fichero rom-0
se sustituye el sistema de ficheros ROM
entero, incluyendo las configuraciones
del Prestige, datos relacionados con el
sistema (incluyendo la contrasefia por
defecto), el registro de error y el registro
de traza.

*rom

Firmware

Ras

Es el nombre genérico del firmware de
ZyNOS en el Prestige.

* bin

35.2 Backup de Configuracion

La opcién 5 del Menu 24 — System Maintenance permite hacer backup de la configuracion actual del
Prestige en su PC. Es muy recomendable hacerlo una vez que el Prestige funcione correctamente. FTP es el
método preferido para realizar el backup de la configuracién debido a que es el méas rapido. También puede
llevar a cabo el backup y la recuperacion usando el mend 24 a través del puerto de consola. Cualquier
programa de comunicaciones serie deberia funcionar bien; sin embargo, debe utilizar el protocolo Xmodem
para llevar a cabo la descarga y carga del fichero, sin necesidad de renombrar los ficheros.

Por favor, tenga en cuenta que cuando hablamos de descarga nos referimos a transferencia del Prestige al

ordenador, mientras que carga se refiere a la transferencia entre ordenador y Prestige.

35.2.1 Backup de la Configuracion

Siga las instrucciones que se muestran en la siguiente pantalla.




Manual de Usuario P660HW

Henu £4.5 - System Maintenance - Backup Configuration

To transfer she configuration file to your workstation, follow the procedur=
below:

. Launch the TP client on your workstation.

. Typ= "op=n" and the IF address of your Prestige. Then type “root”™ and
ZKT password as regqussted.

. Locase the "rom-0' file.

. Type "get rom=-0' to back op the current Prestige configuratiom to
your workstation.

P

W B3

2ils on FTF commands, please consult the documentation of wour FIP
program. For desails on backup uosing TFTIF (notse that you muss remain
1is menu to back up using TFIP}, please ss=e your Prestige manual.

For det
cli=
in

Pres=s ENTER to Exit:

Figura 35-1 Telnet en el Menu 24.5

35.2.2 Utilizacion del comando FTP desde la Linea de Comando
Paso 3. Lance el cliente FTP en su ordenador.

Paso 4. Teclee “open”, seguido de un espacio y la direccidn IP de su Prestige.

Paso 5. Presione [INTRO] cuando se le pida el nombre de usuario.

Paso 6. Introduzca la contrasefia cuando se le pida (por defecto es 1234).

Paso 7. Teclee “bin” para activar el modo de transferencia binario.

Paso 8. Utilice “get” para transferir ficheros desde el Prestige al ordenador, por ejemplo, “get rom-0
config.rom” transfiere el fichero de configuration del Prestige al ordenador y lo renombra como
“config.rom”. Vea las primeras secciones de este capitulo para mas informacion sobre las
convenciones del nombre de los ficheros.

Paso 9. Teclee “quit” para salir del prompt ftp.




Manual de Usuario P660HW

35.2.3 Ejemplo de Comandos FTP desde la Linea de Comando

231 Enter PASS command
Pas=word:
230 Logged in

ftp> bin

230 Type I OF

ftp> get rom-0 cyme=l.rom
200 Pors c okay

conrection for 3TCR ras
226 File received QK
ftp: lE3E4 bytes sent in 1.103=conds=s 287 .89Fbytes/s=c.

fop> guit

150 Cpenin

Figura 35-2 Ejemplo de Sesion

35.2.4 Clientes FTP basados en GUI (Interfaces Graficos)

La siguiente tabla describe algunos de los comandos que podréa ver en los clientes FTP basados en
interfaces graficos.

Tabla 35-2 Comandos Generales para Clientes FTP con Interfaces Graficos

COMANDO DESCRIPCION

Host Address Introduzca la direccion del host.

Login Type Anonymous:

Se produce cuando una identidad de usuario y contrasefia es
suministrada automaticamente por el servidor para un acceso
anoénimo. Este tipo de accesos funcionara solamente si su ISP o
administrador de servicios tiene esta opcion habiltada

Normal:

El servidor requiere un par identidad de usuario-contrasefia Unico.

Transfer Type Transfiere archivos en ASCII (formato de texto legilble) o en modo
binario.

Initial Remote Directory Especifique el directorio remoto por defecto (path).

Initial Local Directory Especifique el directorio local por defecto (path).

35.2.5 Limitaciones de la Gestiéon TFTPy FTP sobre la WAN

El acceso TFTP, FTP y Telnet sobre la WAN no funcionaran adecuadamente cuando:
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Se ha deshabilitado el servicio Telnet en el menud 24.11.

2. Sehaaplicado un filtro en el menud 3.1 (LAN) o en el ment 11.5 (WAN) para bloguear el servicio
Telnet.

3. Ladireccion IP en el campo Secured Client IP del menl 24.11 no coincide con la direccion IP del
cliente. Si no coincide, el Prestige desconectara la sesion Telnet de forma inmediata.

4. Existe una sesién de consola SMT ejecutandose.

35.2.6 Backup de la Configuracién utilizando TFTP

El Prestige soporta la carga/descarga de los ficheros de firmware y de configuracion utilizando TFTP
(Trivial File Transfer Protocol) sobre LAN. Aunque TFTP puede operar también sobre WAN, es algo que
no se recomienda.

Para usar TFTP, el ordenador debe contar tanto con un cliente telnet como TFTP. Para hacer un backup de
la configuracion, siga el siguiente procedimiento.

Paso 1. Utilice telnet desde su ordenador para conectar con el Prestige y registrarse. Dado que el TFTP
no tiene ningln tipo de seguridad, el Prestige almacenaré la direccion IP del cliente telnet y
aceptara las peticiones TFTP sélo desde esta direccion.

Paso 2. Coloque el SMT del Prestige en modo comando accediendo al subment 8 dentro del Menu 24 —
System Maintenance.

Paso 3. Teclee el comando “sys stdio 0” para deshabilitar el temporizador de inactividad del SMT, de
manera que la transferencia TFTP no sera interrumpida. Introduzca el comando “sys stdio 5”
para restaurar los 5 minutos del temporizador del SMT (por defecto) cuando la transferencia del
fichero se haya completado.

Paso 4. Lance el cliente TFTP en su ordenador y conecte con el Prestige. Configure la transferencia en
modo binario antes de transferir los datos.

Paso 5. Utilice el cliente TFTP (vea el ejemplo siguiente) para transferir ficheros entre el Prestige y el
ordenador. El nombre del fichero para el fichero de configuracion es “rom-0".

Tenga en cuenta que la conexion telnet debe estar activa y el SMT en modo ClI antes y durante la
transferencia TFTP. Para mas detalles sobre los comandos TFTP (vea el siguiente ejemplo), por favor
consulte la documentacién su programa de cliente TFTP. En UNIX, use “get” para transferir desde el
Prestige al ordenador y “binary” para poner el modo de transferencia binario.

35.2.7 Ejemplo Comandos TFTP

A continuacion se muestra un ejemplo con los comandos TFTP:
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tftp [-1] host get rom-0 config.rom

donde “i” especifica el modo de transferencia binario (use este modo para transferir ficheros binarios),
“host” es la direccion IP del Prestige, “get” transfiere el fichero origen del Prestige (rom-0, nombre del
fichero de configuracion en el Prestige) al fichero destino en el ordenador y renémbrelo como config.rom.

35.2.8 Clientes TFTP basados en GUI

La siguiente tabla describe algunos de los campos que podra encontrar con clientes TFTP basados en
interfaces graficos.

Tabla 35-3 Comandos Generales con clientes TFTP con Interfaz Grafica

COMANDO DESCRIPCION

Host Introduzca la direccion IP del Prestige. 192.168.1.1 es la direccion IP por
defecto del Prestige de fabrica.

Send/Fetch Use “Send” para cargar el fichero del Prestige y “Fetch” para hacer un backup
del fichero en su PC.

Local File Introduzca el path y el nombre del fichero de firmware (extension *.bin) o el
fichero de configuracion (extension *.rom) en su PC.

Remote File Es el nombre del fichero del Prestige. El nombre del fichero de firmware es
“ras” y del fichero de configuracion es “rom-0".

Binary Transferir en fichero en modo binario.

Abort Detiene la transferencia del fichero.

Consulte la seccion 35.2.5 para ver informacion relativa a configuraciones que no permiten la configuracién
TFTPy FTP através de WAN.

35.3 Restauracion de la Configuracion

Esta seccion muestra cdmo restaurar una configuracion que previamente ha sido guardada. Tenga en cuenta
que esta funcion borrara la configuracidn actual; por favor, no intente restablecerla a no ser que tenga una
configuracion de backup correcta almacenada en disco.

FTP es el método preferido para restablecer la configuracion actual del Prestige, debido a que es el método
mas rapido. Tenga en cuenta que debe esperar a que el sistema reinicie automaticamente después de que
haya completado la transferencia del fichero.
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ATENCION!
NO INTERRUMPA EL PROCESO DE TRANSFERENCIA DEL FICHERO YA QUE
ESTO PUEDE CAUSAR UN DANO PERMANENTE AL PRESTIGE.

35.3.1 Restauracioén utilizando FTP

Para detalles sobre la restauracion utilizando (T)FTP, por favor, consulte secciones previas sobre la carga
de ficheros a través de FTPy TFTP.

Henu 4.6 -- System Maintenance - Restore Configuration

Io sranafer the firmmware and configquration file to your workstation, follow the procedurs
below:

1. Launch tshe FIP cli=nt on your workasation.

Z. Iype “open” and the IP addre=s of your Frestige_ Then type “root™ and
SMT password as reques

3. Iype “put backupfilenane rom-1" where backupfilename is the nane of
your backup configuration file om your workstation and rom-0 is the
renote file name on She Prestige. This restores the configuration to

sed.

your Prestige.
4. The aystsem reboots automatically afser a successful file sransfer

For details on FTF commands=, please= consult the documensation of jyour ETF

cliens program. For details on backup using TETF (note that you must remain
in Shis menu So back up using TFIP), please =es your Prestige manual.

Prass ENTER to Exit:

Figura 35-3 Telnet en el Menu 24.6
Paso 1. Lance el cliente FTP en su ordenador.
Paso 2. Teclee “open”, seguido de un espacio y la direccion IP de su Prestige.
Paso 3. Pulse [INTRQO] cuando se le pida el nombre de usuario.
Paso 4. Introduzca la contrasefia cuando se le pida (por defecto 1234).
Paso 5. Teclee “bin” para colocar la transferencia en modo binario.
Paso 6. Localice el fichero “rom” (en su ordenador) que quiere restaurar en el Prestige.

Paso 7. Utilice “put” para transferir el fichero del ordenador al Prestige, for ejemplo, “put config.rom
rom-0" transfiere el fichero de configuracion “config.rom” del ordenador al Prestige. Consulte
en secciones previas las convenciones sobre el nombre de los ficheros.

Paso 8. Teclee “quit” para salir del simbolo del ftp. El Prestige se reiniciara automaticamente tras un
proceso de restauracion satisfactorio.
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35.3.2 Ejemplo de Restauracion utilizando una sesion FTP

ftp> put config.rom rom-i

£00 Port command okay

150 Cpening data conmection for 3TOR rom-0

226 File receivwed O

£21 Goodbye for writing flash

ftp: l63E4 bytes sent in 0.063e=conds 2731 . 07Fbytes/sec.
foprquit

Figura 35-4 Ejemplo de Restauracidn utilizando una sesion FTP

Consulte la seccion 35.2.5 para ver configuraciones que limitan el TFTP y el FTP a través de WAN.

35.4 Carga de Ficheros de Firmware y de Configuracion

Este apartado muestra como cargar el firmware y los archivos de configuracion. Puede cargar los archivos
de configuracion siguiendo el procedimiento indicado en la seccién anterior o las instrucciones del Menu
24.7.2 — System Maintenance — Upload System Configuration File.

AVISO!

NO INTERRUMPA EL PROCESO DE TRANSFERENCIA O PODRA OCASIONAR DANOS
PERMANENTES EN SU PRESTIGE.

35.4.1 Carga del Fichero de Firmware

FTP es el método preferido para cargar el firmware y la configuracién. Para utilizar este método, su
ordenador debe tener un cliente FTP.

Cuando se conecte al Prestige via telnet, verd las siguientes pantallas para carga del firmware y del fichero
de configuracion usando FTP.
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Menu Z4.7.1 - Systen Haintenance - Upload System Firmware
. firmware, follow the procedurs below:

Launch the FIP client on your workstation.
Iype “open” and the IP address of your aystem. Then type “root™ and
SMT password as reguested.

3. Iype "put firmware filename ras" where "firmwarefilename" is i

of your firmware upgrade file on your workstasion and "ras™ i
ramote file name on the syst
Ihe =ystem reboots automasically after a successful firmware upload.

For details orn FTF comm
clients program. For de

ntation of jyour ETF
lnote

r Plea=e consult the docm
on uploading system firmware ausing TCIP
ew firmware using TETF],

that you must remain on this menu to upload sys

pleass sms== your mamaal.

Fress ENTER to Exit:

Figura 35-5 Telnet en el Menu 24.7.1 Carga Firmware del Sistema

35.4.2 Carga del Fichero de Configuracion

Verd la siguiente pantalla cuando haga telnet en el ment 24.7.2.

Menu Z4.7.2 - Systen Maintenance - Upload System Configuratiom File

Io uwpload cshe saystem configurasion file, follow the procedure be=low:

Launch the FIP cli=ns on your workasasion.

IP address of your ayssem. Then Sype “root™ and

2. Iype “open” and ©
SMT passaword as regues
3. Iype “put configuration filename rom-0" where "configurationfilenazme"

{=

is the name of your system configuration file on your workstation, which
will be tranaferred So the "rom-0" file on the syaSen.
reboots automatsically after the upload systen configuration

4. The ayste

file process is complete.

For details on ETF commands, please consult the documentation of jyour ETE
on uploading system firmware using TEIP (note
1

cliens program. For det

]

please s=ze your manual.

FPrass ENTER to Emis:

Figura 35-6 Telnet en el Menu 24.7.2 Mantenimiento del Sistema

Para cargar el fichero de firmware y de configuracion, siga los siguientes ejemplos.
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35.4.3 Actualizacion de ficheros a través de FTP desde la ventana de DOS

Paso 1.
Paso 2.
Paso 3.
Paso 4.
Paso 5.
Paso 6.

Paso 7.

Lance el cliente FTP en su ordenador.

Teclee “open”, seguido de un espacio y la direccion IP del Prestige.
Pulse [INTRO] cuando se le pregunte por el nombre de usuario.
Introduzca la contrasefia cuando se le pida (por defecto es 1234).
Teclee “bin” para configurar el modo de transferencia binario.

Utilice “put” para transferir ficheros desde el ordenador al Prestige, por ejemplo, “put
firmware.bin ras” transfiere el firmware desde el ordenador (firmware.bin) al Prestige y lo
renombra como “ras”. De forma similar, “put config.rom rom-0” transfiere el fichero de
configuracion del ordenador (config.rom) al Prestige y lo renombra como “rom-0". Asimismo
“get rom-0 config.rom” transfiere el fichero de configuracién del Prestige al ordenador y lo
renombra como “config.rom”. Vea secciones previas sobre convenciones sobre el nombre de los
ficheros.

Introduzca “quit” para salir del simbolo ftp.

El Prestige se reinicia automaticamente tras una actualizacion de fichero satisfactoria.

35.4.4 Ejemplo de Carga del Fichero de Firmware con una sesion FTP

231l Entar PA3Z command

Password:

230 Logged in

ftp> bin

200 Type I OF

ftp> put firmware.bin ras

200 Port command okay

50 Opening datsa connection for STOR ras
226 File receiwved COF

ftp: 1103936 bytes sent in 1.103=conds Z57.39Ebytes /sec.
ftp> quit

Figura 35-7 Ejemplo de Carga del Fichero de Firmware mediante FTP

Se pueden encontrar mas comandos en secciones previas de este capitulo.

Consulte la seccidn 35.2.5 para ver algunas configuraciones en la que se encuentra deshabilitado el acceso
TFTPy FTP sobre la WAN.




Manual de Usuario P660HW

35.4.5 Carga de Fichero mediante TFTP

El Prestige también soporta la carga de ficheros de firmware utilizando TFTP sobre LAN. Aunque TFTP
también podria operar sobre la WAN, no se recomienda.

Para usar TFTP, el ordenador debera disponer tamto de un cliente telnet como TFTP. Para transferir el
fichero de firmware y de configuracion, siga el procedimiento que se indica.

Paso 8. Utilice telnet desde el ordenador para conectar con el Prestige y registrarse. Como TFTP no
realiza ninguna comprobacion de seguridad, el Prestige almacena la direccion IP del cliente
telnet y acepta Gnicamente peticiones TFTP desde esta direccion.

Paso 9. Coloque el SMT en el interfaz de comandos tecleando 8 en el Menu 24 — System
Maintenance.

Paso 10. Introduzca el comando “sys stdio 0” para deshabilitar el temporizador de inactividad, de manera
que la transferencia TFTP no se interrumpa. Introduzca “sys stdio 5” para restaurar los cinco
minutos del temporizador (por defecto) cuando se haya completado la transferencia del fichero.

Paso 11. Lance el cliente TFTP en el ordenador y conecte con el Prestige. Coloque el modo de
transferencia en binario antes de comenzar la misma.

Paso 12. Utilice el cliente TFTP (ver el ejemplo siguiente) para transferir ficheros entre el Prestige y el
ordenador. El nombre del fichero de firmware es “ras”.

Tenga en cuenta que la conexion telnet debe estar activa y el Prestige en modo Cl antes y durante la
transferencia TFTP. Para mas detalles sobre comandos TFTP (vea el siguiente ejemplo), por favor, consulte
la documentacion del programa cliente TFTP que esté utilizando. En UNIX, use “get” para transferir del
Prestige al ordenador, “put” del ordenador al Prestige, y “binary” para establecer como binario el modo de
transferencia.

35.4.6 Ejemplo de Comandos para Carga a través del TFTP
El siguiente ejemplo es un comando TFTP:
tftp [-1] host put Ffirmware.bin ras

donde “i” especifica el modo de transferencia binario (use este mode para transferir ficheros binarios),
“host” es la direccion IP del Prestige y “put” transfiere el fichero origen del ordenador (firmware.bin —
nombre del firmware en el ordenador) al fichero destino en el host remoto (ras — nombre del firmware en el
Prestige).

Los comandos que puede ver en los clientes TFTP basados en GUI han sido listados previamente en este
capitulo.
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Capitulo 36
Mantenimiento del Sistema

Este capitulo muestra los menuds 24.8 al 24.10 del SMT.

36.1 Modo Intérprete de Comandos

El Intérprete de Comandos (CI) es una parte del firmware del sistema principal. EI CI proporciona muchas
de las funcionalidades del SMT, al tiempo que permite configurar parametros de bajo nivel y utilizar
funciones de diagndstico. Acceda al Cl desde el SMT a través del menu 24.8. Vea el disco que se incluye
con el Prestige o la web de zyxel.com para obtener mas informacidon sobre los comandos del CI. Pulse 8 en
el Menu 24 — System Maintenance. Puede encontrar una lista de comandos validos tecleando help o ?
en la linea de comandos. Introduzca “exit” para volver al ment SMT principal cuando haya terminado.

Menu Z4 - System Haintenance

System

H in
ul
[
‘o
1]
L]
.

atus

Sy=stem Informasion and Conscle For
Log and Trac

Diagnostic

Backup Configuratiom

Restore Configuration

Upload Firmware

Command Interpreter Mode

Call Comtrol

B @ -1 e e G
s WA RS

Enter Menu Selection Humber:

Figura 36-1 Modo Comando en Menu 24
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Copyright [} 1954 - 2003 EZvHEL Communications Corp.
ras> ?

Walid commands are:

=y =xit ether wan
wlan ip ip=ec bridge
lan radius 302Lx

Task

Figura 36-2 Comandos Validos

36.2 Soporte de Control de Llamadas

Soporte de Control de Llamadas sélo es aplicable cuando la Encapsulation esta puesta a PPPoE en el
menu 4 o mend 11.1.

La funcion de gestion de acceso le permite establecer un limite del tiempo total de conexion al exterior del
Prestige. Cuando el total de llamadas salientes excede el limite, la conexién actual se desconecta y se
bloquearan todos las llamadas salientes posteriores.

Para acceder al menu de control de llamadas, seleccione la opcion 9 en el menl 24 para ir al Menu 24.9 —
System Maintenance — Call Control, como muestra la siguiente tabla.

Menu 24.9 - System Maintenance - Call Control

l. GEudget Management

Entser Menu Selection Humber:

Figura 36-3 Menu 24.9 Mantenimiento de Sistema : Control de Llamada

36.2.1 Gestion de acceso

El men( 24.9.1 muestra las estadisticas del control de acceso para Ilamadas salientes. Introduzca 1 en el
Menu 24.9 — System Maintenance — Call Control para que aparezca el siguiente mend.
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Remote Hode

Henu Z

.1 Sy=tem Maintenance - Budgets Mainagement

Conpection Time/Total Budges
Ho Budget

Reset Node

Elap=sed Time/Total Period

{1 to update screen):

Ho Budget

Figura 36-4 Menu 24.9.1 Mantenimiento de Sistema : Gestion de Acceso

El tiempo total de acceso (total budget) es el limite del tiempo acumulado para conexiones externas a un
nodo remoto. Cuando se alcance el limite, la llamada sera cortada y las posteriores conexiones salientes
hacia el nodo remoto seran bloqueadas. Después de cada periodo, el tiempo total de acceso se resetea. Por
defecto, el tiempo total es 0 minutes y el periodo es 0 horas, lo que significa que no hay control de acceso.
Se puede resetear el tiempo de conexion acumulado en este mend tecleando el indice de un nodo remoto.
Pulse 0 actualizar la pantalla. EI tiempo total y el periodo de reset se pueden configurar en el ment 11.1
para el nodo remoto cundo esta seleccionada la encapsulacion PPPoE.

Tabla 36-1 Menu 24.9.1 Mantenimiento del Sitema : Gestion de Acceso

CAMPO

DESCRIPCION

EJEMPLO

Remote Node

Introduzca el nimero de indice
del nodo remoto que quiere
resetear (solo uno en este caso)

1

Connection Time/Total Budget

Es el tiempo total de conexion
gue ha transcurrido (del asignado
gue se ha establecido en el menu
11.1).

5/10 significa que 5 minutos de
un total asignado de 10 minutos
han pasado.

Elapsed Time/Total Period

El periodo es el ciclo de tiempo
en horas que pasa entre reseteos
del tiempo asignado (vea el menu
11.1.). El tiempo transcurrido es
el tiempo agotado dentro de este
periodo.

0.5/1 significa que 30 minutos del
periodo de 1 hora ha transcurrido.

Pulse “0” para actualizar la pantalla o pulse [ESC] para volver a la pantalla anterior.
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36.3 Configuraciéon de Fechay Hora

El Prestige guarda la informacion de hora y fecha. También hay un mecanismo software para fijar la hora
manualmente o conseguir la hora y fecha actual de un servidor externo cuando encienda su Prestige. El
menu 24.10 le permite actualizar las configuraciones de hora y fecha del Prestige. La hora real se guarda en
los logs de error y del firewall del Prestige.

Seleccione 10 en el menu principal para abrir el Menu 24 — System Maintenance.

Menu Z4 - System Maintenance

System Status

System Information

Log and Trace

Dizgnoasic

Backup Configuration
Restore Configquration
Tpload Firmware

Command Interpreter Mode
Call Caontrol

. Time and Date Setting

ll. Remote Manaigement

WOOED D T BN b B B3

[
=]

Enter Heanu 3=lection Number:

Figura 36-5 Menu 24 Mantenimiento del Sistema

Luego pulse 10 para ir al Menu 24.10 — System Maintenance — Time and Date Setting para actualizar
la configuracion de hora y fecha como se ve en la pantalla.

Menu Z4.10 - System Maintenance - Time and Date Jetting

Uze Time Server when Sootup= Hone
\

Time Server Address== H/&

Current Time: 0% : 00 - 0d
Hew Time (hh:mm:==): 11 : 23 16
Current Date: 20300 - aL - a1
Hew Date (yyyy-mm-dd]: £0301 - 02 - 01
Time Zon== GMT

Daylight Saving= Ho

Start Date (mm-dd}: a1 - a4d
End Date (mm_dd]: a1 - 449

Prass ENTER to Confirm or E3C to Cancel:

Figura 36-6 Menu 24.10 Mantenimiento del Sistema : Configuracion de Fecha y Hora
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Tabla 36-2 Menu 24.10 Mantenimiento del Sistema : Configuracion Fecha y Hora

CAMPO

DESCRIPCION

Use Time Server
when Bootup

Introduzca el protocolo de servidor de tiempo que su servidor de tiempo envia
cuando se enciende el Prestige. No todos los servidores de tiempo soportan todos
los protocolos, asi que puede tener que validar con su ISP/administrador de red o
use prueba y error para encontrar un protocolo que funcione. Las principales
diferencias entre ellos son el formato.

El formato de Daytime (RFC 867) es dia/mes/afio/huso horario del servidor.

El formato de Time (RFC-868) muestra un entero de 4 bytes que da el nimero
total segundos desde 1970/1/1 a las 0:0:0.

NTP (RFC-1305) es similar a Time (RFC-868).

None. Por defecto, introduzca la hora manualmente.

Time Server Address

Introduzca la direccion IP o el nombre de dominio del servidor de hora. Compruebe
con ISP/administrador de red si no esta seguro de esa informacion.

Current Time
New Time

Este campo muestra la hora actualizada cuando vuelve a entrar a este mend.
Introduzca la nueva hora en formato hora, minuto y segundo.

Current Date

New Date

Este campo muestra una fecha actualizada solamente cuando accede a este
menda.

Introduzca la nueva fecha en formato afio, mes y dia.

Time Zone

Presione la barra espaciadora [SPACE BAR] y luego [ENTER] para establecer
diferencia entre su huso horario y la hora del meridiano Greenwich (GMT).

Daylight Saving

Si usa ajuste horario de verano automatico, elija Yes.

Start Date Si usa ajuste horario de verano automatico, introduzca el mes y dia que debe
iniciar.
End Date Si usa ajuste horario de verano automatico, introduzca el mes y dia que debe

finalizar.

Una vez que haya rellenado este mend, pulse [ENTER] cuando aparezca el mensaje “Press ENTER to Confirm or ESC
to Cancel* para guardar su configuracion, o pulse [ESC] para cancelar.

36.3.1 Configuracion de la Hora

El Prestige configura la hora en tres situaciones:

i. Al dejar el ment 24.10 tras hacer los cambios.
ii. Cuando el Prestige se inicia, si existe un servidor de tiempo configurado en el mend 24.10.
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iii. Enintervalos de 24 horas después del encendido.
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Capitulo 37
Gestion Remota

Este capitulo cubre la gestién remota (Menu SMT 24.11).

37.1 Descripcion de la Gestion Remota

La gestidn remota permite determinar a qué servicios/protocolos del Prestige es posible acceder, a través de
qué interfaces y desde qué ordenadores.

Cuando se configura la gestion remota para permitir la gestién desde la WAN, es necesario configurar una
regla en el firewall para permitir el acceso. Consulte los capitulos del firewall para mas detalles sobre la
configuracion de reglas del firewall.

37.2 Gestion Remota

Para deshabilitar la gestion remota de un servicio, seleccione Disable en el correspondiente campo Server
Access. Teclee 11 desde el menl 24 para mostrar el Menu 24.11 — Remote Management Control.

37.2.1 Configuracion Gestion Remota
Es posible gestionar su Prestige desde una ubicacién remota a través de:
Internet (WAN Only), LAN (LAN Only), LAN y WAN (All) o ninguno de los interfaces (Disable).

Si habilita la gestion remota de un servicio, pero ha aplicado un filtro que bloquea el servicio, entonces no
sera posible acceder remotamente al servicio.

Teclee 11, desde el menu 24, para mostrar el Menu 24.11 — Remote Management Control (mostrado a
continuacion).
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Menu £4 .11 - Remote Management Control
TELKET Server:
Server Fort = 23 Server Acceas = LAN only
Secured Client IF = 0.0.0.0
FIP Sarver:
Server Fort = Zl Server Acceas = LAN only
Secured Client IF = 0.0.0.0

Web Server:
Server Fort = A0 Server Access = LAN only
Secured Client IF

e

[
c

(=
b=t
b=

Ermms FHTFR =n Canfirm ar FAC =n Cancael-

Figura 37-1 Menu 24.11 Control de Gestion Remota

La siguiente tabla describe los campos de este mend.

Tabla 37-1 Menu 24.11 Control de Gestién Remota

CAMPO DESCRIPCION EJEMPLO

Telnet Server Cada una de estas etiquetas de Sélo lectura indica un servicio

FTP Server que puede utilizar para gestionar remotamente el Prestige.

Web Server

Port Este campo muestra el niUmero de puerto para el servicio de 23
gestion remota. Puede cambiar el nimero de puerto para un
servicio si es necesario, pero debe usar el mismo namero de
puerto para utilizar ese servicio para gestién remota.

Access Seleccione el interfaz de acceso (si hay alguno) con la [BARRA LAN only
ESPACIADORA]]. Las opciones son: LAN only, WAN only, All
or Disable (Sélo LAN, sélo WAN, Todos o Deshabilitado). Por
defecto es LAN only.

Secured Client IP Por defecto pone 0.0.0.0 que permite a cualquier cliente usar 0.0.0.0

este servicio para gestionar remotamente el Prestige. Introduzca
una direccién IP para restringir el acceso a un cliente con esa
direccion IP.

Una vez que haya rellenado este mend, presione [ENTER] en el mensaje "Press ENTER to Confirm or
ESC to Cancel" para guardar su configuracion, o pulse [ESC] para cancelar.
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37.2.2 Limitaciones de la Gestién Remota
La gestion remota sobre la LAN o la WAN no funcionara si:

1. Hay aplicado algun filtro en el menud 3.1 (LAN) o en el ment 11.5 (WAN) que bloguea el servicio
Telnet, FTP o0 Web.

2. Se ha deshabilitado el servicio en el men( 24.11.

3. Ladireccion IP del campo Secured Client IP (ment 24.11) no coincide con la IP del cliente. Si no hay
coincidencia, el Prestige desconectara la sesion inmediatamente.

4. Existe otra sesion de gestion ejecutandose con igual o mayor prioridad. Unicamente se puede tener una
sesion de gestion al mismo tiempo.

5. Hay una regla del firwall que esta bloqueando este tréfico.

37.3 Gestion Remotay NAT
Cuando el NAT est4 habilitado:
e Utilice la direccion IP de la WAN del Prestige cuando esté configurando desde la WAN.

e  Utilice la direccion IP de la LAN del Prestige cuando esté configurando desde la LAN.

37.4 Temporizador de Inactividad del Sistema

Hay un temporizador del sistema de cinco minutos (300 segundos). Su Prestige le desconectara del sistema
automaticamente si la sesién permanece inactiva durante ese periodo de tiempo, excepto cuando se esta
continuamente actualizando el estado en el meni 24.1 o cuando se haya modificado el sys stdio desde
linea de comandos.
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Capitulo 38
Politicas de Enrutamiento IP

Este capitulo trata sobre la configuracién y aplicacion de politicas para el enrutamiento IP.

38.1 Descripcion de las Politicas de Enrutamiento IP

Tradicionalmente, el enrutamiento esta basado s6lo en la direccion de destino y el IAD (Dispositivo
Analdgico Integrado) toma el camino més corto para enviar un paquete. La Politica de Enrutamiento IP
(IPPR) proporciona un mecanismo para ignorar el comportamiento de enrutamiento por defecto y modificar
el envio de paquetes basandose en la politica definida por el administrador de red. El enrutamiento basado
en politicas se aplica a paquetes entrantes en cada interfaz por separado, dando prioridad sobre el
enrutamiento normal.

38.2 Beneficios de las Politicas de Enrutamiento IP

Enrutamiento basado en el origen — Los administradores de red pueden utilizar enrutamiento
basado en politicas para dirigir el trafico desde diferentes usuarios a través de diferentes
conexiones.

Calidad de Servicio (QoS) — Las organizaciones pueden diferenciar el trafico configurando valores
de precedencia o ToS (Tipo de Servicio) en la cabecera IP en la periferia de una red para habilitar
al backbone priorizar el trafico.

Ahorro de coste — IPPR permite a las organizaciones el enviar el posible trafico interactivo por
caminos de alto ancho de banda, alto coste; mientras que el resto del trafico se transmite por
caminos de bajo coste.

Carga compartida — Los administradores de red pueden utilizar el IPPR para distribuir el trafico
entre multiples caminos.

38.3 Politicas de Enrutamiento

Las politicas de enrutamiento individuales se usan como parte del proceso global IPPR. Una politica define
los criterios que debe cumplir un paquete y la accion a llevar a cabo si los cumplen. La accién se lleva a
cabo solamente si los criterios se cumplen. Los criterios incluyen la direccion de origen y puerto, el
protocolo IP (ICMP, UDP, TCP, etc.), la direccion de destino y puerto, TOS y la prioridad (campos de la
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cabecera IP) y longitud. La inclusidn del criterio de longitud es para diferenciar entre trafico interactivo y la
mayor parte del tréfico. Las aplicaciones interactivas, por ejemplo, el telnet, tienden a crear paquetes
pequefios, mientras que la mayor parte del trafico, por ejemplo, la transferencia de ficheros, tiende a
producir paquetes grandes.

Las acciones a llevar a cabo pueden ser:
e Enrutar el paquete por un gateway diferente (y mejorar el interfaz de salida).
e Configurar los campos ToS y precedencia en la cabecera IP.

IPPR sigue el servicio de filtrado de paquetes del Servidor de Acceso Remoto (RAS) en estilo e
implementacion. Las politicas estan divididas en conjuntos, donde se agrupan las politicas relacionadas. Un
usuario define las politicas antes de aplicarlas a un interfaz o nodo remoto, de la misma forma que los
filtros. Hay 12 conjuntos de politicas con séis politicas en cada conjunto.

38.4 Configuracion de Politicas de Enrutamiento IP

El Menu 25 muestra todas las politicas definidas.

Enter Policy Set Humber to Configure= 0
Edit Hame= NH/A

Press ENTER so Confirm or E3C to

Figura 38-1 Menu 25 Configuracion Politicas de Enrutamiento IP
Para configurar una politica de enrutamiento, siga el siguiente procedimiento:

Paso 1. Teclee 25 en el men principal para abrir el Menu 25 — IP Routing Policy Setup.

Paso 2. Introduzca el indice de la politica que desea configurar para abrir el Menu 25.1 — IP Routing
Policy Setup.
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El mend 25.1 muestra el resumen de un conjunto de politicas, incluyendo los criterios y la accién de una de
las politicas del conjunto, y si la politica esta activa o no. Cada politica consta de dos lineas. La primera
parte es el criterio del paquete entrante y la dltima es la accion. Entre estas dos partes, el separador “|”
indica que la accion se lleva a cabo cuando se cumplen los criterios y el separador
se lleva a cabo cuando no se cumplen dichos criterios.

indica que la accion

Henu 25.1 - IP Routing Policy Sesup
£FR
1Y 52=1.1.1.1-1.1.1.1,0RA=Z.E.
SF=20-25,DP=20-23, P=06, T=HM, FF |GW=18Z.16E.1 T=MT, FR=D
el
E
Enser Folicy Bule Fumber {(1-£] to Configure:

Figura 38-2 Menu 25.1 Configuracion Politicas de Enrutamiento IP

Tabla 38-1 Menu 25.1 Configuracion Politicas de Enrutamiento IP

ABREVIATURA SIGNIFICADO
Criterio SA | Direccion IP de Origen
SP | Puerto de Origen
DA | Direccion IP de Destino
DP | Puerto de Destino
P | Namero del protocolo IP de capa 4
(TCP=6, UDP=17...)
T | Tipo de servicio del pagquete entrante
PR | Prioridad del paquete entrante
Accion GW | Direccion IP del Gateway
T | Tipo de servicio de salida
Prioridad de salida
Servicio NM | Normal
MD | Retraso minimo
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MT | Flujo maximo
MR | Méaxima fiabilidad
MC | Minimo coste

Introduzca un nimero de 1 a 16 para mostrar el Menu 25.11 — IP Routing Policy (ver siguiente figura). Este
menu( permite configurar una politica.

Iy

3o

Henu 25.1.1 - IF Routsing Folicy

pe of Jervice= Kommal Packet length= 40
aredence = Len Comp= H/R
nrce:

end= 1.1.1.1

end= 20

end= Z.2.2.2

end= 20

Log= Ho

Fress ENTER to Confirm or E3C to Cancel:

o Toggle.

La siguiente tabla descr

Figura 38-3 Menu 25.1.1 Politica de Enrutamiento IP
ibe los campos de este mend.
Tabla 38-2 Menu 25.1.1 Politica de Enrutamiento IP

CAMPO

DESCRIPCION

Policy Set Name

Es el nombre del conjunto de politicas del Menu 25 — IP Routing Policy Setup.

Active Presione la [BARRA ESPACIADORA] y luego [INTRQ] para seleccionar Yes para
activar o No para desactivar la politica. La politicas inactivas se muestran con un
signo menos “-“ en el mend SMT 25.

Criteria

IP Protocol

Protocolo IP de nivel 4, por ejemplo, UDP, TCP, ICMP, etc.

Type of Service

Priorizar el trafico de red entrante seleccionando Don’t Care, Normal, Min Delay,
Max Throughput, Min Cost o0 Max Reliable (No importa, Normal, Minimo
Retraso, Maximo Flujo, Minimo Coste o Maxima Fiabilidad).
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Precedence

El valor de prioridad del paquete entrante. Presione la [BARRA ESPACIADORA] y
luego [INTRO] para seleccionar un valor de 0 a 7 o Don’t Care (No importa).

Packet Length

Teclee la longitud de los paquetes entrantes (en bytes). Los operadores en el
campo Len Comp (siguiente campo) se aplicaran a los paquetes de esta longitud.

Len Comp

Presione la [BARRA ESPACIADORA] y luego [INTRQ] para seleccionar Equal,
Not Equal, Less, Greater, Less or Equal or Greater or Equal (lgual, Distinto,
Menor, Mayor, Menor o Igual, o Mayor o Igual).

Source:

addr start / end

Rango de direcciones IP de origen (de principio a fin).

port start / end

Rango de nimeros de puerto de origen (de principio a fin); aplicable solamente
para TCP/UDP.

Destination:

addr start / end

Rango de direcciones IP de destino (de principio a fin).

port start / end

Rango de nimeros de puerto de destino (de principio a fin); aplicable solamente
para TCP/UDP.

Action

Especifica si una accion debe llevarse a cabo cuando cumple los criterios
(Matched) o cuando no los cumple (Not Matched).

Gateway addr

Es la direccion del gateway de salida. El gateway debe estar en la misma subred
que el Prestige si esta en la LAN, si no, el gateway debe tener la direccién IP de
un nodo remoto. Por defecto pone 0.0.0.0.

Type of Service

Establezca el nuevo valor del TOS del paquete de salida. Priorice el trafico de red
entrante seleccionando No Change, Normal, Min Delay, Max Throughput, Max
Reliable or Min Cost (Sin Cambio, Normal, Minimo Retraso, Maximo Flujo,
Maxima Fiabilidad o Minimo Coste).

Precedence Ponga el valor de prioridad de los nuevos paquetes de salida. Los valores son de 0
a 7 o No Change (Sin cambio).
Log Presione la [BARRA ESPACIADORA] y luego [INTRO] para seleccionar Yes para

hacer una entrada en el registro del sistema cuando se ejecuta una politica.

Cuando se haya completado este men, presione [ENTER] en el mensaje “Press ENTER to confirm or
ESC to cancel” para guardar su configuracion o [ESC] para cancelar y volver a la pantalla anterior.

38.5 Aplicacion de una Politica IP

Esta seccion muestra donde aplicar las politicas IP tras haberlas disefiado.
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38.5.1 Politicas IP Ethernet

En el Menu 3 — Ethernet Setup, teclee 2 para ir al Menu 3.2 — TCP/IP and DHCP Ethernet Setup.

Puede seleccionar hasta cuatro conjuntos de politicas IP (de 12) tecleando sus nimeros separados por

comas, por ejemplo, 2, 4, 7, 9.

MEra 3.

DHCF 3etup:
HCF= Hone
limpnt IP Pool Ztarsing Addre=== H/E
Sige of Client IF Foo

Primazry INZ Server= H/A
Zecondary DHS Jerver= H/A

Remote DHIP Server= H/A
TCP/IP Zetup:
P Eddress=

Subnet

NeR=Rs]

Multicast= IG
IF Policies=
Edit IF Alia== Ho

FPrass= ENTER to Confirm or E3T to Cancel:

Figura 38-4 Menu 3.2 Configuracién TCP/IP y DHCP

Introduzca aqui
las politicas |P

Vaya al men( 11.3 (que se muestra a continuacién) y teclee el nimero(s) de los conjunto(s) de Politicas de
Enrutamiento IP que considere oportunos. Puede encadenar hasta cuatro conjuntos de politicas tecleando

sus nmeros separados por comas.
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My WANH Bddr= 0.0.0.0

HAT= Full Feasurs
hddress Mapping Set= Z

Metric= 2

Frivate= Ho

RIF Diraction= Both
Version= RIP-ZB

Mulcicass= IGMP-wZ

IP Peolicims= Z,.%,7,5

Pre=ss EWTER to Confirm or E3C to Cancel:

Menu 11.3 - Femote Node Network Layer Options
IP Opsions: Bridge Cpticns
IP Address Assignment= Jtatic Ethernat Rddr Timeout
Rem IF ABddrc: 0.0.0.0
Rem Subnet Mask= 0.03.0.0

[min) =

Intraduzca aqul
las politicas 1P

Figura 38-5 Menu 11.3 Opciones de Red del Nodo Remoto

38.6 Ejemplo de Politicas de Enrutamiento IP

Si una red tiene conexiones tanto a Internet como a nodos remoto, puede enrutar paquetes Web a Internet
usando una politica y enrutar paquetes FTP hacia una red remota usando otra politica. Vea la figura

siguiente.

La ruta 1 representa la ruta IP por defecto y la ruta 2 representa la ruta IP configurada.
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! g
‘ Web
| [— ';\"' "~~~ ¥ Internet |
e WAM
192.168 1.1
' u
‘1- '_'.r,
& FTP!—-'
Oz
\ -~
.\ ,
A - WaN
A\ -
b | .r'f
—
WAN Router

192.168.1.100

Figura 38-6 Ejemplo de Politicas de Enrutamiento IP

Para forzar a los paquetes Web que vienen de los clientes con direcciones IP de 192.168.1.33 a
192.168.1.64 a ser enrutados a Internet a través del puerto WAN del Prestige, siga los pasos indicados a
continuacion:

Paso 1. Crear una politca de enrutamiento en el menu 25.
Paso 2. Crear una regla para este conjunto en el Menu 25.1.1 — IP Routing Policy como se muestra.
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Menu 25.1.1 - IF Routing Folicy
Policy et Hame= =etl
Active= Teas
Criteria:
IF Protocel = &
Typ= of Service= Don't Care Packet length= 10
Precedence = Don't Care Len Comp= H/A
Source:
addr start= 192.168.1.33 end= 192 .168.1. 684
port start= 0 end= K/A
a end= H/A
end= 80
Action= Matched
Gateway addr Log= Ko
Type of Service
Pracedence
Fres= ENTER to Confirm or E3C to Cancel:
Pres= 3Jpace Sar to Toggle.

Figura 38-7 Ejemplo de Politica de Enrutamiento IP

Paso 3. Compruebe el Menu 25.1 — IP Routing Policy Setup para ver si la reglas se ha afiadido
correctamente.

Paso 4. Crear otra politica en el mena 25.

Paso 5. Crear una regla en el men( 25.1 para este conjunto para enrutar los paquetes desde cualquier
host (IP=0.0.0.0 significa cualquier maquina) con protocolo TCP y puerto de acceso FTP a
través de otro gateway (192.168.1.100).
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plicy et

Bctive= Tes
Criseria:

F Protocol =g
Type of Service= Don's Care Packet lengsh= 10
Precedence = Dor's Care Len Comp= H/A
0.0.0.90 end= H/L
end= H/L
0.0.0.90 end= H/L

apd= 21

Gateway addr =192 168.1.100 Log= ¥e
Type of Service= Ho Change

Precedence = Ko Change

Press ENTER to Comnfirm or E3C to Cancel:
Pres= Space Bar to Toggle.

Figura 38-8 Ejemplo de Politica de Enrutamiento IP

Paso 6. Compruebe en el Menu 25.1 — IP Policy Routing Setup que la regla se ha afiadido
correctamente.

Paso 7. Aplique ambas politicas en el men( 3.2 como se indica.

Marn 2.2 - TCP/IF and DHCP Ethernet 3=tup

Zcarting Addre=== 182 _1£E.1.32

TCP/IF Ee=tup:
P Addres== 13Z.1

IF Subnet Mask=
RIP Direction™
Version= RIP-1
Multicast= Hone
IP Policies= 1,2
Edit IF RAlia== K

.255.0

Fres=s ENTER to Confirm or E3C to Tancel:

Fres= Space Sar to Toggle.

Figura 38-9 Ejemplo de Aplicacion de Politicas IP
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Capitulo 39
Programacion de Llamadas

La programacién de llamadas (applicable Gnicamente para encapsulaciones PPPoA o PPPoE)
permite configurar cuando debe ser llamado un nodo remoto y por cuanto tiempo.

39.1 Introduccidn

La caracteristica de programacion de llamadas le permite al Prestige gestionar un nodo remoto y ordenar
cuando un nodo remoto debe ser llamado y por cuanto tiempo. Es una caracteristica similar a la de
programacion de un video (puede especificar un periodo de tiempo durante el cual el video grabara). Puede
aplicar hasta 4 conjuntos de programas en el Menu 11.1 — Remote Node Profile. En el men( principal,
teclee 26 para acceder al Menu 26 — Schedule Setup que se ve a continuacion.

Yarpn 26 - Schedule S=tup
Schedule Schedule
Smt 2 Hams S=t £ Hams=
2 3 —
3 3
£ 1z
Enter 3chedula Set Humber to Configure=
Edit Name=
Pre=ss ENTER o Confirm or E3C to Cancel:

Figura 39-1 Menu 26 Configuracion Programacion de Llamadas

Los conjuntos con ndmeros mas bajos tienen prioridad sobre los que tienen ndmeros mas altos evitando de
ese modo los conflictos de programacion. Por ejemplo, si los conjuntos 1, 2,3 y 4 se aplican en el nodo
remoto, entonces el conjunto 1 tendra preferencia sobre los conjuntos 2, 3 y 4 ya que el Prestige, por
defecto, aplica el conjunto con nimero mas bajo primero. El conjunto 2 tendra preferencia sobre el 3y el 4,
y asi sucesivamente.

Puede disefiar hasta 12 conjuntos de programas pero solamente puede aplicar hasta cuatro a un nodo
remoto.
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Para borrar un conjunto de programas, introduzca el nimero de conjunto y pulse

la [BARRA ESPACIADORA] e [INTRO] (o borrar) en el campo Edit Name.

Para configurar un conjunto de programacidn, seleccione el conjunto que quiere configurar en el ment 26
(1-12) y pulse [INTRO] para ver el Menu 26.1 — Schedule Set Setup como se muestra.

Henu Z26.1 - 3chedul= Set Se=tup

Date [yyyy /mmSdd)= 2000 - 01 - 01
Sunday= HfA

Monday= H/A

Tus=sday= H/R

Wednesday= Hf&

Thursday= H/&

Friday= H/A

Jaturday= N/

Pre=s= ENTER to Confirm or E3C to Cancel:
Press Jpace Sar to Toggle

Figura 39-2 Menu 26.1 Configuracion Programacion de Llamadas

Si una conexién ya ha sido establecida, el Prestige no la desconectara. Una vez la conexion se desconecte
bien manualmente o bien porque expire el temporizador, entonces el nodo remoto no podra ser llamado
hasta el final del campo Duracién (Duration).

Tabla 39-1 Menu 26.1 Configuracién Programacioén de Llamadas

CAMPO

DESCRIPCION

EJEMPLO

Active

Presione la [BARRA ESPACIADORA] para seleccionar Yes o No.
Yes e [INTRO)] para activar el conjunto de programacion.

Yes

Start Date

Introduzca la fecha de inicio cuando desee que tenga efecto en
formato afio-mes-dia. Las fechas validas son del presente al 2036-
Febrero-5.

2000-01-01

How Often

Debe este conjunto de programacion repetirse semanalmente o debe
usarse solamente una vez? Pulse [BARRA ESPACIADORA] e
[INTRQ] para seleccionar Once (una vez) o Weekly

(semanalmente). Estas dos opciones se excluyen mutuamente. Si

Once
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Once esta seleccionada, todas las configuraciones de dias de la
semana estan N/A. En ese caso, la regla de programas se borra
automaticamente después de que el tiempo asignado ha

transcurrido.
Once: Si ha seleccionado Once en el campo anterior How Often, 2000-01-01
Dat introduzca la fecha en deberia activarse el conjunto aqui en formato
ate afio-mes-dia.
Weekday: Si ha seleccionado Weekly en el campo anterior How Often, Yes
D seleccione el dia(s) que deba activarse (y repetirse) pulsando la N
ay [BARRA ESPACIADORA] para seleccionar Yes, luego pulse 0
[INTRO]. N/A
Start Time Introduzca la hora de inicio cuando desee el conjunto de programas 09:00
cuando van a tener efecto en formato hora-minuto.
Duration Introduzca la longitud méxima del tiempo permitida para la conexion 08:00
en formato hora-minuto.
Action Forced On significa que la conexién se mantiene haya o no una
llamada en la linea y persiste un periodo de tiempo especificado en Forced On

el campo Duration.

Forced Down indica que la conexidn se bloquea haya o no haya
llamada en la linea.

Enable Dial-On-Demand indica que esta programacion permite una
llamada de peticién en la linea. Disable Dial-On-Demand impide
que haya llamadas de peticion en la linea.

Cuando haya completado en este mend, pulse [ENTER] en el mensaje “Press ENTER to confirm or ESC
to cancel” para guardar su configuracion o pulse [ESC] para cancelar y volver a la pantalla anterior.

Una vez que los conjuntos de programas estén configurados, debe aplicarlos a los nodos deseados. Teclee
11 en el Main Menu e introduzca el indice del nodo remoto al que le quiere aplicar el conjunto. Usando
[BARRA ESPACIADORA], seleccione PPPoE o PPPOA en el campo Encapsulation y luego pulse
[INTRO] para hacer disponible el campo de conjuntos de programaciones como se ve a continuacion.
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Henu

Eem Node Name= ChangeMe
Active= Yes

Encapsulation= FPFokb

Incoming
Bem Login=

Fem Password= *#tb&ved
Jutgoing=
Ky Login=?
My Password= #vebieis
Zuthen= CHELP/PAF
Press

Fres=s Space Bar to Toggle.

ENTZR to Comfirm or E3C

1l.l - Remote Node FProfile

Route= IP

Bridge= Ho

Edit IF/Bridge= Ho

Edit ATH COptiomns= H

Telco Optiom:
Allocated Budget{min}= 0

o

Parigdihzl=
Fcheduless 1,2,3,8 o

Hzilad-Tp Connection= Ko

Ses=zion Options:
Edit Filser Zets= Ho
Idle Timmout(ssci= 100

o Cancel:

Aplique agqui sus
programas de llamada

Figura 39-3 Aplicacidn de los Programas de Llamadas en un Nodo Remoto (PPPOE)

Puede aplicar hasta cuatro conjuntos de programas, separados por comas, para un nodo remoto. Cambie los

nimeros de conjunto de programa segun sus prioridades.
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Capitulo 40
SPTGEN Interno

40.1 Descripcion SPTGEN Interno

ElI SPTGEN interno es un fichero editable de configuracién muy util para la configuracion eficiente de
multiples Prestige. EI SPTGEN interno permite configurar, guardar y actualizar maltiples menus
simultaneamente utilizando un Unico fichero editable de configuracion — eliminando la necesidad de
navegar y configurar cada mend SMT del Prestige de forma individual.

40.2 Formato del Fichero Editable de Configuracion

Todos los campos del fichero editable STPGEN siguen el siguiente formato:

<numero de identificacién del campo = nombre del campo = valores permitidos del parametro = entrada>,
Donde <entrada> es el valor del parametro acorde con los valores permitidos para el mismo.

La siguiente figura un ejemplo de fichero SPTGEN.
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Este es el nombre del Esta es la columna Nombre del Gampo. Es & Un signo =", seguido siempre
menu mismo nombre del campe que aparece en las | | Ppor un espacio, debe preceder
pantallas SMT. Ejemplo : Configured &l valor de la entrada del
campo.
==t 7 p
_— 1 At //‘"
10000000 |=| Configured <DiHa)| L{Ye=]l> =1
100004001 |=| Syacen Hame <3tr> F |Frescigs
10000002 |=| Location <8er> =
1o0a0gnz|=| Convact Per=zon'= Hame <3t =
lo0a0g0g|=| RBouse ILF <0 (Hao} = =L
10000005 |=| Rouse IFX <0 (Ho} = =[O
10000006 |=| Bridge <0 (Ko} > F|C
| T
Este es ol Namero Identificativo Esta columna es el conjunto de Valores La columna Entrada.
del Campo. Esta columna Permitidos del Parametro. Los valores se
identifica numéricamente la Esta columna define los parametros introducen a la derecha
entrada del Nombre del Campo. aceplables. Los pardmetros son ded signo "=".
Ejermnploe : 10000000 normalmente nimeros, aunque a veces Aseguress gue un
puedan ser cadenas (<54 indica una signo igual, seguido de
cadena). Todos los parametros deben ser un espacio, preceden
introducidos en la columna de Entrada. al valor introducido.
Epmplo : =0{Ma) | 1{Yes)=

Figura 40-1 Formato del Fichero de Configuracion : Descripcién por Columnas

NO altere o elimine ningiin campo excepto los pardmetros de la columna Valor.

40.2.1 Modificaciones del Fichero SPTGEN — Puntos Importantes
e Cada pardmetro debe ser introducido precedido por un signo “="y un espacio.

e  Algunos parametros dependen de otros. Por ejemplo, si se deshabilita el campo Configured en el
menu 1 (ver Figura 40-1), entonces se deshabilitaran todos los campos de este menu.

e Si se introduce un parametro invalido en la columna Entrada, el Prestige no guardara la
configuracion.




Manual de Usuario P660HW

40.3 Ejemplo de Descarga del Fichero SPTGEN mediante FTP

1. Lance la aplicacion FTP h

| F wersion L.0 ready at Sats Jan 1 D3:2E2:1Z2
2. Tecles "bin". El comando "hin™ - . . . .
configura el modo de transferencia z [l32.168.1.1:{none)l:
binario. L Enter PR35S command
=worod:
Logged in
*bin
Type I CF

SOgET Iom-T

3. Bajar el fichero "rom-1". El comando whre
“get” transhere los ficheros desde el edit rom—t
Prestige al ordenador. El nombre “rom-4 [=dit the rom-t text file by a text =ditor and save

es el nombre del fichero de
configuracion en al Prestige.

-

f

4_ Editar el fichero “rom-t” utilizando un editor de texto (no use un procesador de texto). Deberd dejar esta pantalla
FTP para poder editar.

Figura 40-2 Ejemplo de Descarga del Fichero SPTGEN via FTP

Puede renombrar el fichero “rom-t” para almacenarlo en su ordenador pero debe ser renombrado
nuevamente como “rom-t” al subirlo al Pretige.
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40.4 Ejemplo de Carga del Fichero SPTGEN mediante FTP

1. Lance su aplicacién FTP

2. Tecles el comando "bin”. Bl comando
“bin” configura el modo de transferencia
binario.

4. Cargue el fichero "rom-1" desde al
ardenador al Prestige ulilizando el
comando "put”.

4_Galga de la aplicacidn FTP.

hvEcp 182.16E.1.1

220 TPP FTP wermion 1.0 r=ady at Bat
2000
H User {192.168.1.1: {none)
23l Enter PR35S command
Pas=word
230 Logged in
ftprbin
200 Type I COE

/ ftp> pus rom-t
Etprbye

Figura 40-3 Ejemplo de Carga de Fichero SPTGEN via FTP
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Parte 1X:

APENDICES

Esta parte contiene informacion adicional de interés.







Manual de Usuario P660HW

Apeéndice A
Resolucién de Problemas

Este capitulo cubre problemas potenciales y sus correspondientes soluciones.
Problemas con la puesta en marcha del Prestige

Tabla A-1 Resolucion de Problemas con la puesta en marcha del Prestige

PROBLEMA ACCION CORRECTIVA

Ninguno de los LEDs | Asegurese que el adaptador de corriente del Prestige esta correctamente
se enciende al conectar | conectado al Prestige y enchufado a una toma de corriente apropiada.
el Prestige Compruebe que tanto el Prestige como la fuente de alimentacion estan
conectados.

Apague y encienda el Prestige.

Si el error persiste, podria tratarse de un problema hardware. En este caso,
debera contactar con su vendedor.

Problemas con el LED de LAN
Tabla A-2 Resolucion de Problemas del LED de LAN

ETIQUETA ACCION CORRECTIVA
ElI LED de LAN nose | Compruebe las conexiones y tipo del cable Ethernet.
enciende

Asegurese de la ausencia de problemas en el cable.

Verifique que la tarjeta Ethernet funciona correctamente.

Problemas con el LED DSL
Tabla A-3 Resolucion de problemas con el LED DSL

PROBLEMA ACCION CORRECTIVA

ElI LED DSL esta apagado. | Compruebe el cable y las conexiones entre el puerto DSL del Prestige y la
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roseta telefonica.

Asegurese que la compafiia telefénica ha comprobado su linea telefénica y
la ha configurado para el servicio DSL.

Reinicie su linea ADSL para iniciar el enlace con el DSLAM. Para mas
detalles, consulte con el capitulo de Mantenimiento.

Problemas con el Interfaz LAN

Tabla A-4 Resolucion de problemas del interfaz LAN

PROBLEMA

ACCION CORRECTIVA

No es posible acceder al Prestige desde la LAN

Si el LED 10/100M en el panel frontal esta
apagado, consulte la tabla A-2 acerca de los
problemas con el LED de LAN.

Asegurese que la direccidn IP y la méscara de
subred en el Prestige y en el ordenador(es) estan
dentro de la misma subred.

No es posible hacer ping a nintn ordenador de la
LAN

Si el LED 10/100M en el panel frontal esta
apagado, consulte la tabla A-2 acerca de los
problemas con el LED de LAN.

Compruebe que la direccion IP y mascara de subred
del Prestige y de los ordenadores estan dentro de la
misma subred.

Problemas con el Interfaz WAN

Tabla A-5 Resolucién de problemas con el interfaz WAN

PROBLEMA ACCION CORRECTIVA
No es posible obtener una | EI ISP proporciona la direccién IP a la WAN tras el proceso de
direccion IP en la WAN autenticacion. La autenticacion se hace a través del nombre de usuario y
desde el ISP. contrasefia, direccion MAC o el nombre de host.

El nombre de usuario y contrasefia se aplican sélo a encapsulacion PPPoOE y
PPPoA. Asegurese que ha introducido correctamente el Service Type, User
Name y Password.
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Problemas con el Acceso a Internet

Tabla A-6 Resolucion de problemas con el Acceso a Internet

PROBLEMA

ACCION CORRECTIVA

No es posible
acceder a Internet.

Asegurese que el Prestige esta encendido y conectado a la red.
Si el LED DSL esta apagado, consulte la Tabla A-3 de Resolucion de problemas.
Verifique sus parametros WAN.

Asegurese que ha introducido los valores correctos de nombre de usuario y
contrasefa.

Si esta utilizando PPPoE pass-through, asegurese que el brige esta activado.

Para estaciones wireless, compruebe que tanto el Prestige como las estaciones
wireless estan utilizando el mismo ESSID, canal y claves WEP (en caso de tener la
encriptacion activada).

La conexién a
Internet se
desconecta.

Compruebe las reglas de horario de conexion.

Si se utiliza encapsulacion PPPoA o PPPoE, compruebe el valor del temporizador
de inactividad.

Contacte con su ISP.

Problemas con la Contrasefa

Tabla A-7 Resolucién de Problemas con la Contrasefia

PROBLEMA ACCION CORRECTIVA

No es posible acceder al Prestige El nombre de usuario es “admin.”. La contrasefia

por defecto es “1234”. Los campos del nombre de
usuario y contrasefia distinguen entre mayusculas y
minusculas. Asegurese que se introduce el nombre
de usuario y contrasefia correctos.

Si se ha modificado la contrasefia y la ha olvidado,
seré necesario restaurar la configuracion por
defecto. Esto restaurara todos los parametros por
defecto incluida la contrasefia.
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Problemas con el Configurador Web

Tabla A-8 Resolucion de Problemas con el Configurador Web

PROBLEMA

ACCION CORRECTIVA

No es posible acceder
al configurador web.

Consulte la Tabla A-7 acerca de la Resolucion de Problemas para la Contrasefia.
Asegurese que no existe ningln sesion SMT ejecutandose.

Compruebe que ha habilitado el acceso a través de Telnet. Si se ha configurado
una direccion de confianza, la direccion IP desde la que accede debe coincidir
con ésta. Consulte el apartado de Gestién Remota para mas detalles.

Para el acceso desde WAN, es necesario configurar la gestion remota para

permitir el acceso desde la Wan (o desde todos los interfaces). También sera
necesario configurar una regla en el firewall para permitir el acceso desde la
WAN. Consulte los capitulos de gestion remota y firewall para méas detalles.

Las direcciones IP del Prestige y del ordenador deben estar dentro del mismo
rango de red para acceso desde la LAN.

Si ha modificado la direccién IP LAN del Prestige, introduzca esta nueva
direccion IP en el URL.

Elimine cualquier filtro en el mend 3.1 (LAN) o 11.5 (WAN) que pueda
bloquear el acceso web.

Consulte también el apartado relacionado con la Resolucién de Problemas con la
Gestion Remota.

Problemas con la Gestion Remota

Tabla A-9 Resolucién de Problemas con la Gestion Remota

PROBLEMA

ACCION CORRECTIVA

No es posible gestionar
el equipo ni por WAN ni
por LAN

Consulte la seccion de Limitaciones de la Gestion Remota para ver los
escenarios donde la gestion no es posible.

Utilice la direccion IP de la WAN del Prestige cuando intente acceder desde la
WAN

Utilice la direccidn IP de la LAN del Prestige cuando intente acceder desde la
LAN

Consulte la Tabla A-4 relativa a problemas en el interfaz LAN para ver
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instrucciones de chequeo de la LAN

Consulte la seccidn de problemas relacionados con la interfaz WAN para ver
instrucciones de chequeo de la conexion WAN

Vea también el apartado relacionado con problemas en el configurador web.
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Apéndice B
Subredes IP

Direccionamiento IP

Los routers enlutan el trafico basandose en un nimero de red. El rotuer distribuye los paquetes de datos a
los hosts correctos utilizando el identificador del host.

Clases IP

Una direccion IP esta formada por 4 octetos (8 bits), escritos en formato decimal, por ejemplo, 192.168.1.1
Las direcciones IP estan categorizadas en diferentes clases. La clase de una direccion dependera del valor
de sus primeros octetos.

»  Direcciones Clase “A” tienen un 0 en el bit méas a la izquierda. En la direccion clase “A”, el primer
octeto es el nimero de red y el resto de los 3 octetos se refieren al identificador del host.

» Direcciones Clase “B” tienen un 1 en el bit mas a la izquierda y 0 en el siguiente bit mas a la izquierda.
En una direccion clase “B” los primeros dos octetos hacen referecia al nimero de red y los dos
restantes al identificador de host.

»  Direcciones Clase “C” comienzan (empezando desde la izquierda) con 1 1 0. En las direcciones clase
“C” los primeros tres octetos hacen referencia al nimero de red y el dltimo octeto al identificador de
host.

» Direcciones Clase “D” comienzan por 1 1 1 0. Las direcciones clase “D” son utilizadas para
multicasting. (Existe también una direccion clase “E”. Reservada para uso futuro).

Tabla B-1 Clases de Direcciones IP

DIRECCION IP OCTETO 1 OCTETO 2 OCTETO 3 OCTETO 4
Clase A 0 Numero de red | Identificador Host | Identificador Host | Identificador Host
Clase B 10 Ndmero de red | NUumero de red Identificador Host | Identificador Host
Clase C 110 Ndmero de red | NUumero de red NUmero de red Identificador Host
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Los identificadores de host con todo ceros o todo unos no esta permitido.

Ademas :

e Unared Clase “C” (8 bits para hosts) podré tener 2° -2 6 254 hosts

e Unared Clase “B” (16 bits para hosts) podra tener 2*° -2 § 65534 hosts

e Unared Clase “A” (24 bits para hosts) podré tener 2% -2 hosts (aproximadamente 16 millones de hosts).

Como el primer octeto de una direccion IP clase “A” debe contener “0”, el primer octeto de una direccion
clase “A” tendra un valor entre 0 y 127.

De forma analoga, el primer octeto de una clase “B” debe empezar con “10”, con lo que el primer octeto de
una direccion clase “B” tendran un rango entre 128 y 191. El primer octeto de una direccion clase C
comienza por “110”, lo que conlleva que pertenecera al rango 192 a 223.

Tabla B-2 Rangos de IP permitidos por clases

CLASE RANGO PERMITIDO PARA EL RANGO PERMITIDO PARA EL
PRIMER OCTETO (BINARIO) PRIMER OCTETO (DECIMAL)
Clase A 00000000 a 01111111 0a127
Clase B 10000000 a 10111111 128 a 191
Clase C 11000000 a 11011111 192 a 223
Clase D 11100000 a 11101111 224 a 239

Mascaras de subred

Una mascara de subred se utiliza para determinar los bits que pertenecen al nimero de red y los bits que
forman parte del identificador del host (utilizando una operacion AND Idgica). Una méascara de subred tiene
32 bits; cada bit de la mascara corresponde con un bit de la direccién IP. Si un bit en la mascara de subred
es un “1” entonces el correpondiente bit de la direccion IP es parte del ndmero de red. Si un biten la
maéscara de subred es “0”, entonces el correspondiente bit de la direccion IP es parte del identificador de
host.

Las méscaras de subred se expresan en notacién decimal tal como las direcciones IP. Las méascaras
“naturales” para las direcciones IP de las clases A,B'y C son :
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Tabla B-3 Mascaras “Naturales”

CLASE MASCARA NATURAL
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Subredes

Con las subredes, la clase acordada para una direccién IP es ignorada. Por ejemplo, una direccion de la
clase C no siempre tiene 24 bits para el nimero de red y 8 bits para el identificador de host. Con las
subredes, algunos bits del identificador de hosts pueden convertirse en bits del nimero de red. Por
convencion, las mascaras de subred siempre consisten en una secuencia continua de unos seguida por una
secuencia seguida de ceros, para un total de 32 bits.

Con esta notacion, es facil especificar el nimero de unos en lugar de escribir el valor de cada octeto. Esto es
normalmente especificado notando una “/” seguida por el nimero de bits unos en la mascara tras la
direccion.

Por ejemplo, 192.1.1.0/25 es equivalente a decir 192.1.1.0 con mascara 255.255.255.128.

La siguiente tabla muestra todas las posibles méscaras de subred para la direccién clase “C” utilizando
ambas notaciones.

Tabla B-4 Notacion Alternativa Mascara de Subred

MASCARA SUBRED MASCARA SUBRED BITS “1” | VALOR BIT ULTIMO OCTETO
255.255.255.0 124 0000 0000
255.255.255.128 125 1000 0000
255.255.255.192 126 1100 0000
255.255.255.224 127 1110 0000
255.255.255.240 128 1111 0000
255.255.255.248 129 1111 1000
255.255.255.252 130 1111 1100
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La primera mascara mostrada es la mascara natural de clase “C”. Normalmente si no se especifica la
mascara, se entiende que la mascara a usar serd la natural.

Ejemplo : Dos Subredes

Como ejemplo, se tiene una direccion 192.168.1.0 clase “C” con méascara de subred 255.255.255.0.

NUMERO DE RED IDENTIFICADOR DE HOST

Direccién IP 192.168.1 0
Direccion IP (Binario) 11000000.10101000.00000001 00000000
Mascara de Subred 255.255.255 0

Méscara de Subred (Binario) 11111111.11111111.11111111 00000000

Los tres primeros octetos de la direccién forman el nimero de red (clase “C”). Se desea disponer de dos
redes serparadas.

Dividir la red 192.168.1.0 en dos subredes separadas convirtiendo uno de los bits del identificador de host
de la direccion IP como bit del nimero de red. El bit del Host ID “prestado” puede ser “0” 0 “1” lo que
origina dos subredes; 192.168.1.0 con mascara 255.255.255.128 y 192.168.1.128 con méascara
255.255.255.128.

En la siguiente tabla, los valores de bit del Gltimo octeto en negrita indican los bits del identificador de host
“prestados” a los bits del niamero de red. EI nimero de bits del Host ID “prestados” determinan el nimero
de subredes que se pueden tener. EI nimero restante de bits del identificador de host (tras el “préstamo”)
determinan el nimero de hosts que podra tener cada subred.

Tabla B-5 Subred 1

NUMERO DE RED VALOR BIT ULTIMO
OCTETO
Direccion IP 192.168.1 0
Direccion IP (Binario) 11000000.10101000.00000001 00000000
Mascara de subred 255.255.255 128
Méscara de subred (Binario) | 11111111.11111111.11111111 10000000

Direccién de Subred : 192.168.1.0

ID Host més bajo : 192.168.1.1

Direccién de Broadcast : 192.168.1.127

ID Host més alto : 192.168.1.126
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Tabla B-6 Subred 2

NUMERO DE RED

VALOR BIT ULTIMO

OCTETO
Direccion IP 192.168.1 128
Direccion IP (Binario) 11000000.10101000.00000001 10000000
Méscara de subred 255.255.255 128
Maéscara de subred (Binario) | 11111111.11111111.11111111 10000000

Direccion de Subred : 192.168.1.128 ID Host més bajo : 192.168.1.129

ID Host més alto : 192.168.1.254

Direccién de Broadcast : 192.168.1.255

Los 7 bits restantes determinan el nimero de hosts de cada subred. Los identificadores de host con todo
ceros indican la direccion de subred en si misma y los identificadores de host con todo a unos son la
direccion de broadcast de la subred, de manera que el nimero de hosts disponible para cada subred en el
ejemplo anterior serfa 2’ -2 6 126 hosts para cada subred.

192.168.1.0 con mascara 255.255.255.128 es la subred en si, y 192.168.1.127 con mascara 255.255.255.128
es la direccion de broadcast para la primera subred. Adiconalmente, la direccion IP mas baja que puede ser
asignada a un host de la primera subred es 192.168.1.1 y la direccion mas alta es 192.168.1.126. De forma
similar el rango del identificador de host para la segunda subred seria 192.168.1.129 a 192.168.1.254.

Ejemplo : Cuatro Subredes

El ejemplo anterior ilustra la utilizacién de una mascara de subred de 25 bits para dividir una direccién
clase “C” en dos subredes. De forma similar para dividir una direccion clase “C” en 4 subredes, es
necesario “prestar” dos bits del identificador de host para poder formar cuatro posibles combinaciones de
00,01,10 y 11. La méascara de subred seria de 26 bits (11111111.11111111.1111111.11000000) o
255.255.255.192. Cada subred contiene 6 bits para el identificador del host, dando lugar a 2° -2 6 62 hosts
para cada subred (todo a 0, indica la red en si y todo a 1 seria la direccién de broadcast).

Tabla B-7 Subred 1

VALOR BIT ULTIMO
OCTETO

NUMERO DE RED

Direccién IP 192.168.1 0
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Direccion IP (Binario)

11000000.10101000.00000001

00000000

Méascara de subred (Binario)

11111111.11111111.11111111

11000000

Direccién de Subred : 192.168.1.0

ID Host més bajo : 192.168.1.1

Direccién de Broadcast : 192.168.1.63

ID Host mas alto : 192.168.1.62

Tabla B-8 Subred 2

NUMERO DE RED

VALOR BIT ULTIMO

OCTETO
Direccion IP 192.168.1 64
Direccion IP (Binario) 11000000.10101000.00000001 01000000
Maéscara de subred (Binario) | 11111111.11111111.11111111 11000000

Direccién de Subred : 192.168.1.64

ID Host mas bajo : 192.168.1.65

Direccién de Broadcast : 192.168.1.127

ID Host més alto : 192.168.1.126

Tabla B-9 Subred 3

NUMERO DE RED

VALOR BIT ULTIMO

OCTETO
Direccion IP 192.168.1 128
Direccidn IP (Binario) 11000000.10101000.00000001 10000000
Méscara de subred (Binario) | 11111111.11111111.11111111 11000000

Direccion de Subred : 192.168.1.128

ID Host més bajo : 192.168.1.129

Direccién de Broadcast : 192.168.1.191

ID Host més alto : 192.168.1.190

Tabla B-10 Subred 4

NUMERO DE RED

VALOR BIT ULTIMO
OCTETO

Direccién IP

192.168.1
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Direccion IP (Binario)

11000000.10101000.00000001

11000000

Méascara de subred (Binario)

11111111.11111111.11111111

11000000

Direccidén de Subred : 192.168.1.192

ID Host més bajo : 192.168.1.193

Direccién de Broadcast : 192.168.1.255

ID Host més alto : 192.168.1.254

Ejemplo de Ocho Subredes

De forma similar se puede utilizar una mascara de 27 bits para crear 8 subredes (001,010,011,100,101,110)

La siguiente tabla muestra el tltimo octeto de la direccion IP clase C para cada subred.

Tabla B-11 Ocho Subredes

SUBRED DIRECCION PRIMERA ULTIMA DIRECCION
SUBRED DIRECCION DIRECCION BROADCAST

1 0 1 30 31

2 32 33 62 63

3 64 65 94 95

4 96 97 126 127

5 128 129 158 159

6 160 161 190 191

7 192 193 222 223

8 224 225 254 255

La siguiente tabla resume el plan de subredes de clase “C”.

Tabla B-12 Plan de Subred Clase C

N BITS MASCARA DE N° SUBREDES N° HOSTS POR
“PRESTADOS” SUBRED SUBRED
1 255.255.255.128(/25) 2 126
2 255.255.255.192(/26) 4 62
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3 255.255.255.224(/27) 8 30
4 255.255.255.240(/28) 16 14
5 255.255.255.248(/29) 32 6
6 255.255.255.252(/30) 64 2
7 255.255.255.254(/31) 128 1

Subredes con Redes Clase Ay Clase B

Para direcciones clase “A” y clase “B”, la mascara de subred también determina que bits forman parte del
ndmero de red y cudles parte del identificador de host.

Una direccion clase “B” tiene dos octetos para el identificador de host y una direccion clase “A” tiene tres
octetos para la identificacion de host disponibles para subredes.

La siguiente tabla resume el plan de subredes para la clase “B”.

Tabla B-13 Plan de Subredes en Clase B

N° BITS MASCARA DE N° SUBREDES N° HOSTS POR
“PRESTADOS” SUBRED SUBRED
1 255.255.128.0(/17) 2 32766
2 255.255.192.0(/18) 4 16382
3 255.255.224.0(/19) 8 8190
4 255.255.240.0(/20) 16 4094
5 255.255.248.0(/21) 32 2046
6 255.2555.252.0(/22) 64 1022
7 255.255.254.0(/23) 128 510
8 255.255.255.0(/24) 256 254
9 255.255.255.128(/25) 512 126
10 255.255.255.192(/26) 1024 62
11 255.255.255.224(/27) 2048 30
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12 255.255.255.240(/28) 4096 14
13 255.255.255.248(/29) 8192 6
14 255.255.255.252(/30) 16384 2
15 255.255.255.254(/31) 32768 1
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Apeéndice C
Wireless LAN e IEEE 802.11

Una wireless LAN (WLAN) proporciona un sistema de comunicaciones de datos flexible que puede utilizar
para acceder a varios servicios (navegar por Internet, correo electrénico, impresoras, etc.) sin el coste de
ninguna estructura de red cableada. En efecto un entorno wireless LAN le proporciona la libertad de
permanecer conectado a la red en el area de cobertura.

Beneficios de una Wireless LAN

1. Acceso a servicios de red en areas donde resulta dificil o muy caro cablear, como edificios historicos,
edificios con materiales asbestos y aulas.

2. Doctores y enfermeras pueden acceder al perfil completo de un paciente con un dispositivo portatil al
entrar en la habitacion del paciente.

3. Permite a los grupos de trabajo ser flexibles, al suponer un bajo coste total de propiedad para redes que
son reconfiguradas frecuentemente.

4. Usuarios de salas de conferencias pueden acceder a la red cuando se mueven de una reunion a otra
accediendo a informacidn actualizada, lo que facilita la comunicacién de decisiones instantanea.

5. Proporciona cobertura de red en todo un campus, permitiendo a las empresas la capacidad de roaming
colocar redes wireless de facil manejo que cubren de forma transparente un campus entero.

IEEE 802.11

La conclusién de 1997 del estdndar IEEE 802.11 para wireless LANs (WLANS) fue un primer paso
importante en el desarrollo evolutivo de las tecnologias de redes wireless. El estandar fue desarrollado para
maximizar la interoperabilidad entre diferentes marcas de wireless LANs y para implantar variedad de
mejoras de resultados y beneficios. EI 16 de Septiembre de 1999, el 802.11b proporcionaba tasas de datos
mucho mas altas de hasta 11Mbps, manteniendo el protocolo 802.11.
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El IEEE 802.11 especifica tres métodos de transmision diferentes para el PHY, la capa responsable para
transferir datos entre nodos. Dos de los métodos utilizan sefiales de RF de amplio espectro, Direct Sequence
Spread Spectrum (DSSS) y Frequency-Hopping Spread Spectrum (FHSS), en la banda de 2.4 a 2.4825
GHz, banda sin licencia llamada ISM (Industrial, Scientific and Medical). El tercer método es tecnologia de
infrarrojo, utilizando frecuencias muy altas, justo por debajo de la luz visible en el espectro

electromagnético para transportar datos.

Configuracion de Wireless LAN PC a PC (Ad-hoc)

La configuracion WLAN mas simple es una WLAN independiente que conecta un conjunto de PCs con
nodos wireless o estaciones (STA), lo que se denomina Basic Service Set (BSS). En la mayoria de las
formas basicas, una wireless LAN conecta un conjunto de PCs con adaptadores wireless. Cada vez que dos
0 mas adaptadores wireless estan dentro del rango del otro, pueden formar una red independiente, a lo que
se denomina comUinmente como red Ad-hoc o Independent Basic Service Set (IBSS). Vea el siguiente

diagrama de un ejemplo de una wireless LAN PC a PC.
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Diagrama C-1 Comunicacién en unared PC a PC
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Configuracion Wireless LAN con punto de acceso

En este tipo de WLANs denominadas Infraestructure, multiples puntos de acceso (APs) enlazan la WLAN a
la red cableada y permiten a los usuarios compartir eficientemente los recursos de la red. Los puntos de
acceso no proporcionan solamente comunicacién con la red cableada pero también actlan como mediadores
del trafico de red wireless en entornos cercanos. Multiples puntos de acceso pueden proporcionar cobertura
wireless para un edificio o un campus entero. Todas las comunicaciones entre estaciones o entre una
estacion y una red cableada van a través del punto de acceso.

El Extended Service Set (ESS) que se muestra a continuacién consta de una serie de BSSs que se solapan
(cada una con un punto de acceso) conectadas entre si por medio de un Distribution System (DS). Aunque
el DS podria ser cualquier tipo de red, casi siempre es una Ethernet LAN. Los nodos mdviles pueden
cambiar de punto de acceso y se obtiene una cobertura en la zona de forma transparente.
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Diagrama C-2 ESS Proporciona Cobertura en una Zona
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Apeéndice D
PPPoE

PPPoOE en Accién

Un mdédem ADSL establece una sesion PPP sobre Ethernet (PPP sobre Ethernet, RFC 2516) de su PC a un
ATM PVC (Permanent Virtual Circuit, Circuito Permanente Virtual) que se conecta a un concentrador de
acceso xDSL donde termina la sesion PPP (vea la siguiente figura). Un PVC puede soportar un nimero
indeterminado de sesiones PPP iniciadas en la LAN. PPPoE proporciona las funcionalidades de control de
acceso y de tarificacion de forma similar a los servicios telefénicos usando PPP.

Beneficios de PPPoE
PPPoE ofrece los siguientes beneficios:
1. Le proporciona una interfaz de usuario familiar similar al de la red telefénica (DUN).

2. Reduce la carga de las portadoras en el aprovisionamiento de los circuitos virtuales que tienen que
hacer los ISP en sus dispositivos para miles de usuarios.

3. Permite al ISP utilizar el modelo existente de la red telefénica para autentificar y (opcionalmente)
proporcionar servicios diferenciados.

Escenario Tradicional

El siguiente diagrama representa una configuracion hardware tipico donde los PCs usan la red tradicional
de marcado.
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Diagrama D-1 Configuracién Router monopuesto

Cémo funciona PPPoE

El driver PPPOE hace que la Ethernet aparezca como un enlace serie al PC y el PC ejecuta el PPP, mientras
que el modem puentea las tramas Ethernet al Concentrador de Acceso (AC). Entre el concentrador y un

ISP, el concentrador actia como L2TP (Protocolo de Tunneling de Nivel 2) LAC (L2TP Access
Concentrator) y sirve de tanel entre los tramas PPP y el ISP. El tlnel L2TP es capaz de transportar multitud
de sesiones PPP.

Con PPPoE, el circuito virtual (VC) es equivalente a la conexion de marcado telefonico y es entre el
modem y el AC. Sin embargo, la negociacion PPP es entre el PC y el ISP,

El Prestige como un Cliente PPPoE

Cuando utilice el Prestige como un cliente PPPoE, los PCs de la LAN solamente ven la Ethernet y no son
conscientes de la presencia de PPPOE. Esto evita que el administrador tenga que gestionar clientes PPPoE
en PCs individuales.
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Diagrama D-2 El Prestige como un Cliente PPPoE
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Apeéndice E
Topologia de Circuito Virtual

ATM es una tecnologia orientada a conexion, lo que significa que establece circuitos virtuales a traves de
los cuales se comunican los sistemas finales. La terminologia para circuitos virtuales es la siguiente:

® Virtual Channel (Canal Virtual) Conexiones légicas entre switches ATM
® Virtual Path (Camino Virtual) Un haz de canales virtuales
® Virtual Circuit (Circuito Virtual) Una serie de caminos virtuales entre puntos finales de circuitos

virtual circuit

Diagrama 1 Topologia de Circuito Virtual

Piense en un camino virtual como un cable que contiene un haz de cables en su interior. El cable conecta
dos puntos y los cables de dentro proporcionan circuitos individuales entre los dos puntos. En una cabecera
de paquete ATM, un VPI (Identificador de Camino Virtual) identifica un enlace formado por un camino
virtual; un VVCI (Identificador de Canal Virtual) identifica un canal dentro de un camino virtual.

El VP1 y VCI identifican a un camino virtual, esto es, puntos de terminacion entre switches ATM. Una serie
de caminos virtuales conforman un circuito virtual.

Su proveedor de servicios deberia suministrarle los nimeros de VPl y VCI.
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Apeéndice F
Configuracion de la direccion IP de su PC

Todos los PCs deben tener una tarjeta adaptadora Ethernet 10M o 100M y el TCP/IP instalado.

Windows 95/98/Me/NT/2000/XP, Macintosh OS 7 y sistemas operativos posteriores y todas las versiones
de UNIX/LINUX incluyen los componentes software que necesita para instalar y utilizar TCP/IP en su PC.
Windows 3.1 requiere la compra de un paquete de la aplicacion TCP/IP.

TCP/IP ya deberia estar instalado en los ordenadores que emplean Windows NT/2000/XP, Macintosh OS 7
y sistemas operativos posteriores.

Después de haber instalado los componentes TCP/IP apropiados, configure el TCP/IP para "comunicarse"
con su red.

Si asigna manualmente la informacion IP en lugar de utilizar asignacion dindmica, asegurese de que sus
PCs tienen direcciones IP que los sitlan en la misma subred que el puerto LAN del Prestige.

Windows 95/98/Me
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Haga clic en Inicio, Configuracion, Panel de Controly [ HE
luego doble clic en el icono Red para abrir la ventana de
Red.

Configuracian | Identificaciénl Contral de accesol

Estan instalados log siguisntes componentes de red:

B ~daptador de Acceso telsfdnico a redes ;I
B3 IEEER02 11bw/LAN PCI Card w3.0

B3 ZvAlR B-220 IEEE 80211 USE Adapter

% TCPAP -» Adaptador des Acceso telsfdnico a redes
¥ TCP/P > IEEEB0Z.11b WLAN PCI Card v3.0

[4~ TCP/IP -» ZpalR B-2201EEE 80211 USE Adapter

Agreqgar... Quitar | Propiedades |

Inicia de sesidn principal:

Inicio de sesidn en Microsoft Family j

Compartir archivos e impresoras... |

Degcripcion

El protocolo TCRAP ze utiiza para conectarze a lnternet v a
redes de &rea extenza [wiAMN).

Aceptar I Cancelar

Instalar Componentes

La pestafia Configuration de la ventana Network muestra una lista de los componentes instalados.
Necesita un adaptador de red, el protocolo TCP/IP y un Cliente para Redes Microsoft.

Si necesita el adaptador:

a. En la ventana Red, haga clic en Agregar.
b. Seleccione Adaptador y luego haga clic en Agregar.
C. Seleccione el fabricante y modelo del adaptador de red y haga clic en OK.

Si necesita el TCP/IP:

a En la ventana Red, haga clic en Agregar.
b. Seleccione Protocolo y luego haga clic en Agregar.
C. Seleccione Microsoft en la lista de fabricantes.

d. Seleccione TCP/IP en la lista de protocolos de red y haga clic en OK.
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Si necesita Cliente para Redes Microsoft:

a
b.

o

Haga clic en Agregar.

Seleccione Cliente y luego haga clic en Agregar.

Seleccione Microsoft en la lista de fabricantes.

Seleccione Cliente para Redes Microsoft en la lista de clientes de red y haga clic en

OK.

Reinicie su PC para que los cambios realizados surtan efecto.

Configurar

En la pestafia de Configuracion de la ventana Red, seleccione la entrada de TCP/IP de su

adaptador de red y haga clic en Propiedades.

Seleccione la pestafia Direccion IP.

-Si su direccion IP es dinamica, seleccione

Obtener una direccion IP automaticamente.

-Si tiene una direccién IP estatica, seleccione
Especificar una direccion IP e introduzca la
informacion correspondiente en los campos
Direccion IP y Mascara de Subred.

Propiedades de TCP/IP

Enlaces I Avanzado I MetBIOS | Configuracian DMS |
Puerta de erlace I Configuracian WIS Direccidn [P

Una direccion |P puede asignarse automaticamente & este
equipo. 5isu red no asigha direcciones IP automaticamente,
solicite una direccidn al administrador de red y escribala en el
egpacio que aparece a continuacidn.

& Dbtener una direccion P automaticamente

& Especificar una direccidn 1P

Aceptar I Cancelar
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3. Vayaala pestafia Configuracion DNS.
-Si no conoce la informacién de su DNS Puerta de enlace I Configuracion WINS | Diireccian P |
seleccione Desactivar DNS Enlaces I Avanzado I MetBI0S Canfiguracidn DNS

-Si conoce esa informacién, seleccione Activar
DNS e introduzca la informacién en los campos

siguientes (quiza no necesite rellenarlos todos). HESE el Demii:

[rdlende bdsqueda dellservidon D S

=t Actlvar CHS

SErEgar

[rdletide: busqueda ] S i, ——

SEEGET |

Aceptar I Cancelar

4. Hagaclic en la pestafia Puerta de enlace.
'Sl no conoce |a direCCién P de su gateway Enlaces | Avanzado I MetBlOS I Configuracidn DNS I
. . . ' Puetadeerlace | Corfiguaién WINS | Dieccién IP
quite previamente los gateways instalados.
.. . ., La primera puerta de enlace en la lista de puertas de enlace
'Sl tiene una dII’ECCIon IP del gateWay, instaladas se establecerd como predeterminado. El orden de

introdt]zcalo en el CampO Nueva puerta de ggifpcolghes en lalista serd el orden en el que e utilicen los
enlace y haga clic en Agregar.

Mueva puerta de enlace:

I . . . Agreagar |

Puertas de enlace instaladas: ——————————

|7 gz

Aceptar I Cancelar

5. Haga clic en Aceptar para guardar y cerrar la ventana Propiedades TCP/IP.
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6. Haga clic en Aceptar para cerrar la ventana Red. Inserte el CD de Windows si le es solicitado.

7. Encienda el Prestige y reinicie su PC cuando se le solicite.

Verificar Configuracion

1. Haga clic en Inicio y luego en Ejecutar.
2. En la ventana Ejecutar, teclee "winipcfg" y pulse Aceptar para abrir la ventana Configuracion IP.
3. Seleccione el adaptador de red. Deberia ver la direccién IP de su ordenador, la mascara de subred

y el gateway por defecto.

Windows 2000/NT/XP

1.

Si usa Windows XP, haga clic en Inicio, Panel
de Control. En Windows 2000/NT, haga clic en
Inicio, Configuracion, Panel de Control.

@ Internet Explorer

Sy
_-J My Documents
@ Outlook Express

1 5 My Recent Documents
W Paint
_9 My Pictures
# Files and Settings Transfer W...
- -
B command Prompt it eie

Acrobat Reader 4.0
& Tour Windows X

@ Windows Movie Maker

}“é Frinters and Faxes

t_)/} Help and Suppork

All Programs D

g| Log OFF @| Turn

4 stant i untitled - Paint
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En Windows XP, haga clic en Conexiones
de Red. En Windows 2000/NT, clic en
Conexiones de Red y de Acceso
Telefdnico.

B- Control Panel
File:

Q k. @ 2 Lw /'fj Search l{ Folders v

Address G' Control Pane!

Add Hardware

Edt View Favorites Tools  Help

&/ Control Panel ES

E} Switch ko Categary Wiew

See Also

Game
Controllers

windows Update

Seleccione Protocolo Internet (TCP/IP) (en la
pestafia General en XP) y pulse Propiedades.

3. Haga clic con el boton derecho en
Conexién de Area Local y luego haga clic
en Propiedades.

* Network Connections

Edit  View Favortes Tools  Advanced Help

File:

@Back & \_/) l,’? /:_j Search IL-.- Falders v

Address e_ Netwark Connections

“| LANor Iiig]]—SpEEd Internet

Network Tasks

Create a new

conneckion
Set up a home or small
office network.

# Disable this network.
desvice

Status
Repair

Repair this connection | Bridge Connections
®fi Rename this connection

&) View status of this
conneckion

Create Shortout

Rename

Change settings of this
conneckion

- Local Area Connection Properties

General | Authentication | Advanced |

Connect using:

‘ B8 Standard PCI Fast Ethemet Adapter ‘

Thiz connection uses the following items:

g Client for Microsoft Metworks

g File and Printer Sharing for Microsoft Metworks
&= 03 Packet Scheduler

Intemnet Pratocal [TCPAP)

Install... Uniristall

Description
Transmizsion Contral Protocol/ntemet Protocol. The default
wide area network. protocol that provides communication
across diverse interconnected networks.

[ Show icon in naotification area when connected

0K ] [ Cancel
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Se abre la ventana Protocolo Internet TCP/IP
Propiedades (la pestafia General en Windows
XP).

-Si tiene una direccion IP dinamica, haga clic en
Obtener una direccion IP automaticamente.

-Si tiene una direccion IP estatica, haga clic en
Usar la siguiente direccién IP y rellene los
campos Direccion IP, Mascara de subred y
Puerta de enlace predeterminada.

Haga clic en Avanzada.

Internet Protocol {TCP/IP) Properties

Gereral | Alernate Carfiguration

“f'ou can get IP settings assigned automatically if your netwark supports
this capability. Otherwise, you need ko ask your network. administratar for
the appropriate IP settings.

() Obtain an IP address automatically
() Use the following IP address:

(%) Obtain DMS server address automatically
() Use the fallowing DMS server addresses:




Manual de Usuario P660HW

-Si conoce la direccién IP de su gateway, quite Advanced TCP/IP Settings PIx

cualquier gateway que haya sido instalado gy T T
previamente en pestafia Configuracion de IP y
pulse Aceptar.

IP addiesses

IF address Subnet mask

Siga estos pasos para configurar direcciones IP DHCP Enabled
adicionales:

-En la pestafia Configuracion de IP, en
direcciones IP, haga clic en Agregar.

Default gateways:

-En Direcciones IP, introduzca la direcciéon IP en (e i
direccion IP y la mascara de subred en Mascara
de subred, y luego haga clic en Agregar.

-Repita los dos pasos anteriores para cada
direccién IP que desee afiadir. [ Awtomatic metiic

-Configure mas gateways por defecto en la
pestafia Configuracién de IP haciendo clic en
Agregar en Puertas de enlace

predeterminadas.

-Introduzca la direccion IP del gateway por
defecto en Puerta de enlace. Para configurar
manualmente una métrica por defecto (el nimero
de saltos de transmisién), borre la opcion Métrica
automética e introduzca un valor en Métrica.

-Haga clic en Agregar.
-Repita los tres pasos anteriores para cada gateway por defecto que quiera agregar.

-Haga clic en Aceptar cuando acabe.
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10.

En la ventana Protocolo Internet TCP/IP
Propiedades (la pestafia General en Windows
XP):

-Haga clic en Obtener la direccién del servidor
DNS automaticamente si no sabe la(s)
direccion(es) de su servidor DNS.

-Si sabe la(s) direccion(es) de su servidor DNS,
haga clic en Usar las siguientes direcciones de
servidor DNS, e introdtzcalos en los campos
Servidor DNS preferido y Servidor DNS
alternativo.

Si han configurado previamente servidores DNS,
haga clic en Avanzada y seleccione la pestafia
DNS para ordenarlos.

Internet Protocol {TCP/IP) Properties E]EJ
General | slternate Configuration

‘r'ou can get IP settings assigned automatically if your netwark supports
this capability. Otherwize, you need to ask your network. administrator for
the appropriate IP settings.

(%) Obtain an IP address automaticaly
() Use the fallowing |P addess:

() Obtain DMS server address automatically
() Use the fallowing DNS server addiesses:

Haga clic en Aceptar para cerrar la ventana de Propiedades de Protocolo Internet (TCP/IP).

Haga clic en Aceptar para cerrar la ventana de Propiedades de Conexion de Area Local.

Encienda su Prestige y reinicie su PC (si le es solicitado).

Verificar Configuracion

Haga clic en Inicio, Programas, Accesorios y luego Simbolo del Sistema.

En la ventana Simbolo del sistema, teclee "ipconfig" y luego pulse [ENTER]. También puede abrir
Conexiones de Red, haga clic con el boton derecho en una conexion de red, haga clic en Estado y

luego en la pestafia Compatibilidad.
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Macintosh OS 8/9

1. Haga clic en el ment Apple, Control Panels y haga th;ﬁT:;‘;u;‘ExHW‘"“W Ji=iil Gl
doble clic en TCP/IP para abrir TCP/IP Control Panel. .

&0 Apple System Profiler
Calculator

S Chooser ADSL Control and Status
Appearance
[, Favorites M  Apple Menu Options
Key Caps AppleTalk
Network Browser ColorSync
i RecentApplications p ControlStrip
] RecentDocuments | Date&Time
i Remote Access Status NI
Energy Saver
Scrapbook Extensions Manager
# Sherlock 2 File Exchange
i@, Speakable Items M  File Sharing
P Stickies General Controls
Internet
Keyboard
Keychain Access
Launcher
Location Manager
Memory
Modem
Monitors
Mouse
Muitiple Users
Numbers
QuickTime™ Settings
Remote Access
Software Update
Sound
Speech
Startup Disk

Text
USB Printer Sharing
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2. Seleccione Ethernet built- | TCP/IP =]
in de la lista de Connect
. Conmect via: [Ethernet ij
via.
— Setup
Configure: [ Using BHCF Server =
BHCE Clisnt 0: || |

IF Address: < will be supplied by server =
Suonet rmask: < will be supplied by server ¥

Eouter address: < will be supplied by server »

Szarch domans:

Marre server addie: < will be supplied by server »

@]

3. Para configuraciones asignadas dindmicamente, seleccione Using DHCP Server de la lista
Configure:.

4. Para configuraciones asignadas estaticamente, haga lo siguiente:
-De la caja Configure, seleccione Manually.
-Introduzca su direccion IP en la caja IP Address.
-Introduzca su mascara de subred en la caja Subnet mask.
-Introduzca la direccién IP de su Prestige en la caja Router address.
5. Cierre el TCP/IP Control Panel.
6. Haga clic en Save si le es solicitado, para guardar los cambios de su configuracion.

7. Encienda su Prestige y reinicie su ordenador (si se le pide).

Verificar Configuracion

Compruebe las propiedades del TCP/IP en la ventana TCP/IP Control Panel.
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Macintosh OS X

1. Hagaclic en el menu Apple, y haga clic en System | % Grab File Edit Capt
Preferences para abrir la ventana System Ahout-This-Mac
Preferences. Get Mac OS X Software...

System Preferences...
Dack »
Location >
2. Haga clic en Network en la barra de iconos. @0 Network =)
. . . . IR E
- Seleccione Automatic de la lista Location. e Nﬁk e
- Seleccione Built-in Ethernet de la lista Location: | Automatic [ )
ShOW Show:  Built-in Ethernet a
- Haga clic en la pestafia TCP/IP. [FrepTiPY_peror | AppleTalk | proxies |
Configure: | Using DHCP a
Domain Name Servers (Optional)
IP Address: 192.168.11.12 168.95.1.1

(Provided by DHCP Server)
Subnet Mask: 255.255.254.0

Router: 192.168.10.11 Search Domains (Optional)

DHCP Client ID:
(Optianaly

Example: apple.com, earthlink.net

Ethernet Address: 00:05:02:43:93:f

@ .
éj‘ Click the lack to prevent further changes. poly Now

3. Ppara configuraciones asignadas dinamicamente, seleccione Using DHCP de la lista Configure.
4.  Para configuraciones asignadas estaticamente, haga lo siguiente:

-En Configure, seleccione Manually.

-Introduzca su direccion IP en IP Address.

-Introduzca la méscara de subred en Subnet mask.

-Introduzca la direccion IP del Prestige en Router address.
5. Haga clic en Apply Now y cierre la ventana.

6. Encienda el Prestige y reinicie su PC (si se le solicita).
Verificar Configuracion

Compruebe las propiedades TCP/IP en la ventana Red.
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